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FIOCRUZ - Fundacao Oswaldo Cruz

Vice—Presiciéncia de G~estéo e DesenYolvimento Inst~itucional N O R MA | N §T | TU C | O NAL DE
Coordenacéo de Gestéo de Tecnologia da Informacéo CLASSI F I CACAQ E TRATAM ENTO
DE INFORMACAO CLASSIFICADA

ORIGEM
VPGDI/CGTI/Servigo de Seguranga da Informacdo e Comunicacfes

REFERENCIA NORMATIVA

e Decreto n° 3.505, de 13 de junho de 2000, que Institui a Politica de Seguranca da Informag&o

nos orgéos e entidades da Administragdo Publica Federal.

¢ Norma Complementar n® 01 INO1/DSIC/GSI/PR, de 30 de junho de 2009, que estabelece
critérios e procedimentos para elaboracdo, atualizacdo, alteracdo, aprovacdo e publicacdo de

normas complementares sobre Gestéo de Seguranca da Informagédo e Comunicacdes.

e Portaria n° 3.207, de 20 de outubro de 2010, que institui a Politica de Seguranca da

Informacdo e Comunicagdes no Ministério da Saude.

e Portaria n° 69, de 21 de fevereiro de 2011, que institui a Politica de Segurancga da Informacéo

e Comunicacdes da Fundacdo Oswaldo Cruz.
CAMPO DE APLICACAO
Esta norma se aplica a todos no &mbito da Fiocruz.
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1. OBJETIVO

Este documento estabelece as diretrizes para classificacdo e tratamento das informagdes quanto ao seu
grau de sigilo nos aspectos referentes a seguranca da informacdo e comunicagcBes no ambito da

Fiocruz.

2. PUBLICO-ALVO

Esta norma aplica-se a todos que manipulam informagBes institucionais e pessoais no ambito da

Fiocruz.

3. DEFINICOES E TERMINOLOGIAS

e Algoritmo de Estado: fungdo matematica utilizada na cifracdo e na decifracdo, Desenvolvido
pelo Estado, para uso exclusivo em interesse do servigo de 6rgdos ou entidades da APF, direta
e indireta, ndo comercializavel;

e Autenticidade - qualidade da informacdo que tenha sido produzida, expedida, recebida ou
modificada por determinado individuo, equipamento ou sistema;

e Chave Criptografica: valor que trabalha com um algoritmo criptogréfico para cifracdo ou
decifragéo;

e Cifracdo: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso
criptografico, para substituir sinais de linguagem em claro, por outros ininteligiveis por
pessoas ndo autorizadas a conhecé-la;

e Credencial de Seguranca: certificado que autoriza pessoa para o tratamento de informacéo
classificada;

e Dados processados - dados submetidos a qualquer operagdo ou tratamento por meio de
processamento eletrénico ou por meio automatizado com o emprego de tecnologia da
informacao;

e Decifracdo: ato de decifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso
criptografico, para reverter processo de cifracdo original;

e Disponibilidade - qualidade da informag&o que pode ser conhecida e utilizada por individuos,
equipamentos ou sistemas autorizados;

e Documento - unidade de registro de informacdes, qualquer que seja o suporte ou formato;

o Informacdo - dados, processados ou ndo, que podem ser utilizados para producdo e
transmisséo de conhecimento, contidos em qualquer meio, suporte ou formato;

e Informacdo Classificada: informacéo sigilosa em poder dos 6rgdos e entidades publicas,
observado o seu teor e em razdo de sua imprescindibilidade a seguranca da sociedade ou do

Estado, classificada como ultrassecreta, secreta ou reservada;
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Informagdo pessoal - informagdo relacionada & pessoa natural identificada ou identificével,
relativa a intimidade, vida privada, honra e imagem;

Informacao sigilosa - informacdo submetida temporariamente a restricdo de acesso publico em
razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquelas
abrangidas pelas demais hipéteses legais de sigilo;

Integridade - qualidade da informacdo ndo modificada, inclusive quanto a origem, transito e
destino;

Tratamento da informacgéo - conjunto de a¢des referentes a producéo, recepgdo, classificacao,
utilizagdo, acesso, reproducdo, transporte, transmissdo, distribuicdo, arquivamento,

armazenamento, eliminacdo, avaliacdo, destinacdo ou controle da informacéo;

DOCUMENTOS DE REFERENCIA DA NORMA

Lei n° 12.527, de 18 de novembro de 2011

Decreto n® 7.724, de 16 de maio de 2012

Decreto n° 7.845, de 14 de novembro de 2012

Norma Complementar 09/IN01/DSIC/GSIPR, de 15 de fevereiro de 2013
Instrucdo Normativa 02 GSIPR, de 5 de fevereiro de 2013

Norma Complementar 01/INO2/DSIC/GSIPR, de 27 de junho de 2013
ISO/IEC 27001/2008

REGRAS

511

512

513

514

C
521

5.

Disposicdes gerais

Deve-se classificar a informacdo em termos de seu valor, requisitos legais, sensibilidade e
criticidade para a Fiocruz.

O nivel de protecdo deve ser avaliado analisando a confidencialidade, a integridade e a
disponibilidade da informacéo.

Os procedimentos de rotulacdo da informacdo precisam abranger tanto os ativos de
informacdo no formato eletrénico quanto no formato fisico.

O disposto nesta norma ndo exclui as demais hipdteses legais de sigilo e de segredo de
justica, nem as hipéteses de segredo industrial decorrentes da exploracéo direta de atividade
econdmica pelo Estado ou por pessoa fisica ou entidade privada que tenha qualquer vinculo
com o poder publico.

lassificacdo da informacgdo quanto ao grau de sigilo

Deve-se classificar toda informagdo que possa vir a colocar em risco a seguranca do estado
ou da sociedade, como por exemplo:

2.1.1 Por em risco a vida, a seguranga ou a salde da populacéo;
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5.2.1.2 Oferecer elevado risco a estabilidade financeira do pais, econémica ou monetéria do
pais;
5.2.1.3 Prejudicar ou causar riscos a projetos de pesquisa e desenvolvimento cientifico ou
tecnoldgico, assim como a sistemas, bens, instalacdes ou areas de interesse estratégico
nacional,
5.2.1.4 Por em risco a seguranca das instituicbes ou de altas autoridades nacionais ou
estrangeiras e seus familiares.
5.2.2 Observando-se o teor e em razdo a imprescindibilidade a seguranca da sociedade ou do
Estado, a informag&o podera ser classificada como ultrassecreta, secreta e reservada.
5.2.3 Os prazos maximos de restricdo de acesso a informacéo vigoram a partir da sua data de
producdo e sdo os seguintes:
5.2.3.1 A informagdo classificada como ultrassecreta terd o prazo de restricdo de 25 (vinte e
cinco) anos e sua classificagdo serd de competéncia das seguintes autoridades:
Presidente da Republica, Vice-presidente da RepuUblica, Ministros de Estado e
autoridades com as mesmas prerrogativas (Comandantes da Marinha, Comandantes do
Exército, Comandantes da Aeronautica, Chefes de Missdes Diplomaticas e Consulares
permanentes no exterior).
5.2.3.2 A informacao classificada como secreta tera o prazo de restricdo de 15 (quinze) anos e
sua classificacdo sera de competéncia das autoridades supracitadas no item “a” e:
titulares de autarquias, fundagdes ou empresas publicas e sociedades de economia mista.
5.2.3.3 A informacdo classificada como reservada tera o prazo de restri¢cdo de 5 (cinco) anos e
sua classificacdo serd de competéncia das autoridades supracitadas nos itens “a” e “b” e:
autoridades que exercam funcdes de direcdo, comando ou chefia, nivel DAS 101.5, ou
superior, do Grupo-Direcdo e Assessoramento Superiores, ou hierarquia equivalente, de
acordo com regulamentacéo especifica de cada 6rgéo ou entidade;
5.2.4 Transcorrido o prazo de classificagdo ou consumado algum evento que defina o seu termo
final, a informac&o torna-se automaticamente de acesso publico.
5.2.5 Para a classificacdo da informacdo em determinado grau de sigilo, deve ser observado o
interesse publico das informag6es e utilizado o critério menos restritivo possivel.
5.2.6 A informacdo classificada deve ser formalizada e conter minimamente o assunto sobre o qual
versa a informagéo, fundamento da classificacdo, indicacdo do prazo de sigilo, identificacdo
da autoridade que a classificou.

5.3. Da protegéo e do controle de informagdes sigilosas

5.3.1 E dever da Fiocruz assegurar a protecdo e controlar o acesso e a divulgagio de informacdes

sigilosas produzidas por suas unidades.
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5.3.2 Entidades publicas ou privadas que tiverem algum vinculo com a Fiocruz para o tratamento

ou o uso de informagdes sigilosas deverdo observar as regulamentagdes das leis vigentes,

inclusive instruir seus empregados, prepostos ou representantes a observarem as medidas e

procedimentos de seguranca das informacdes classificadas quanto ao seu grau de sigilo.
5.3.3 Aquele que tiver acesso a informacao classificada cria a obrigacdo de resguardar o sigilo.

5.3.4 O acesso, a divulgacdo e o tratamento de informacdes classificadas como sigilosas ficardo

restritos a pessoas que tenham necessidade de conhecé-la e que sejam devidamente

credenciadas na forma das regulamentacdes das leis vigentes.

5.4. Tratamento das InformacGes Pessoais

5.4.1 O tratamento das informacGes pessoais deve respeitar a intimidade, a honra, a vida privada e

a imagem das pessoas.

5.4.2 As informacdes pessoais terdo seu acesso restrito, independente de classificacdo de sigilo e

pelo prazo maximo de 100 (cem) anos, a contar da sua data de producé&o.

5.4.3 Terceiros poderdo ter acessos as informacdes pessoais mediante previsdo legal ou

consentimento expresso da pessoa a que se refere as informacdes.

5.4.4 N&o haverd a necessidade de consentimento da pessoa nos casos que a informacdo for

necessaria para:

5.4.4.1 A prevencdo e diagnostico médico, quando a pessoa estiver fisica ou legalmente

incapaz, e para utilizacdo Unica e exclusivamente para o tratamento médico.

5.4.4.2 Realizacdo de pesquisas e estatisticas cientificas de evidente interesse publico ou geral,

previsto em lei, sendo vedada a identificacdo da pessoa a que as informagdes se

referirem.

5.4.4.3 Ao cumprimento de ordem judicial, & defesa de direitos humanos, ou a protecdo do

interesse publico e geral preponderante, requisicdo de autoridade policial no exercicio

da investigacdo policial com fim de apuracdo de infracBes penais, aos membros do

Ministério Pablico no exercicio de suas atividades para a instrucdo do Inquérito civil e

procedimentos administrativos.

5.5.  Dos sistemas de informacéo

5.5.1 Devem ser utilizados sistemas de informag&o e canais de comunicagao seguros.

5.5.2 As informacges, classificadas em qualquer grau de sigilo, contidas em sistemas de

informacdo, devem ser transmitidas através da rede corporativa por meio de um canal

seqguro.

5.5.3 De forma a garantir a autenticidade, a identidade do usuéario da rede deve ser garantida

minimamente pelo uso de certificado digital.

5.5.4 Os sistemas de informagdo devem prever niveis de controle de acesso e recursos

criptogréficos adequados aos graus de sigilo.
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Os sistemas de informacdo devem manter controle e registro dos acessos autorizados e ndo-
autorizados e das transagfes realizadas por um prazo igual ou superior ao de restricdo da
informacao.

Os equipamentos e sistemas utilizados para a producdo de documento com informacéo
classificada em qualquer grau de sigilo deverdo estar isolados ou ligados a canais de
comunicacao seguros, que estejam fisicamente ou logicamente isolados de qualquer outro, e
gue possuam recursos criptograficos e de seguranca adequados a sua protecao.

Toda a informacdo, classificada em qualquer grau de sigilo, produzida, armazenada ou
transmitida, em parte ou totalmente, por qualquer meio eletrénico, deve ser protegida com
recurso criptografico baseado em algoritmo de Estado.

A cifragdo e decifracdo de informages classificadas, em qualquer grau de sigilo, utilizara
exclusivamente recurso criptografico baseado em algoritmo de Estado em conformidade com
0s parametros e padr8es minimos conforme as legislacdes vigentes.

Todo recurso criptografico constitui material de acesso restrito e requer procedimentos
especiais para sua criacdo, controle para 0 Seu acesso, manutencdo, armazenamento,

transferéncia, transito e descarte, em conformidade com a legislagéo vigente.

5.5.100 recurso criptogréafico, baseado em algoritmo de Estado, deve ser de desenvolvimento

préprio ou por 6rgdos e entidades da APF, direta ou indireta, mediante acordo ou termo de
cooperacdo, vedada a participacdo e contratacdo de empresas e profissionais externos a APF,

para tal finalidade.

5.5.11 Com anuéncia da Alta Administracdo do érgdo ou entidade, o previsto no item 5.5.10 podera

ser terceirizado, desde que sejam atendidas obrigatoriamente as seguintes condices:

5.5.11.1 Seja realizado exclusivamente por meio de contrato sigiloso, conforme as legislacbes

vigentes.

5.5.11.2 Seja previsto em contrato que fica vedado ao contratado os direitos de propriedade e

exploracdo comercial do recurso criptografico com algoritmo de estado.

5.6. Das areas, instalagdes e materiais

5.6.1

5.6.2

5.6.3

As éareas e instalacGes que contenham documento com informagcdo classificada em qualquer
grau de sigilo, ou que, por sua utilizacdo ou finalidade, demandarem protecdo, terdo seu
acesso restrito.

Devem ser adotadas medidas para definicdo, demarcagdo, sinalizacdo, seguranca e
autorizacdo de acessos as areas restritas.

Qualquer matéria, produto, substdncia ou sistema que contenha, utilize e veicule
conhecimento ou informacao classificada em qualquer grau de sigilo, informacdo econémica
ou informacdo cientifico-tecnoldgica, cuja divulgacdo implique em risco ou danos aos

interesses da sociedade e do estado, como por exemplo: recursos criptograficos,
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equipamentos, maquinas, protdtipos, sistemas, entre outros, devem receber o devido
tratamento.

O meio de transporte utilizado para deslocamento de material de acesso restrito € de
responsabilidade do custodiante e deve considerar o grau de sigilo das informagdes.

O material de acesso restrito podera ser transportado por empresas contratadas, desde que
sejam adotadas as medidas necessarias @ manutencdo do sigilo das informagfes. Tais

medidas de manutencdo de sigilo devem ser estabelecidas em contratos.

Da celebracéo de contratos sigilosos

A celebracdo de contrato, convénio, acordo, ajuste, termo de cooperagdo ou protocolo de
intencdo cujo objeto contenha informacdo classificada em qualquer grau de sigilo, ou cuja
execucdo envolva informacdo classificada, é condicionada a assinatura do Termo de
Compromisso de Manutencdo de Sigilo (TCMS) e ao estabelecimento de clausulas

contratuais que prevejam os seguintes requisitos:

5.7.1.1 Obrigacao de manter sigilo relativo ao objeto e a sua execucao;

5.7.1.2 Possibilidade de alteracdo do objeto para inclusdo ou alteracdo de clausula de seguranga

ndo estipulada previamente;

5.7.1.3 Obrigacdo de adotar procedimentos de seguranga adequados, no &mbito das atividades

sob seu controle, para a manutencédo do sigilo relativo ao objeto;

5.7.1.4 Identificacdo, para fins de concessdo de credencial de seguranca e assinatura do TCMS,

das pessoas que poderdo ter acesso a informacgéo classificada em qualquer grau de sigilo

e material de acesso restrito;

5.7.1.5 Obrigacéo de receber inspecdes para habilitacdo de segurancga e sua manutencao; e

5.7.1.6 Responsabilidade em relacdo aos procedimentos de seguranga, relativa a

581

5.8.2

5.8.3

subcontratacdo, no todo ou em parte.

Dos procedimentos para classificagdo de informacao

A Comisséo Permanente de Acesso a Informacao da Fiocruz (CPAI) definird metodologia de
trabalho e estabelecerd critérios para a classificacdo, desclassificacdo ou reavaliagdo de
documentos, dados e informagdes sigilosas no &mbito da instituicao.

A informacdo que for classificada em qualquer grau de sigilo deve ser formalizada no Termo
de Classificacdo de Informacéo (TCI).

O TCI deve conter as seguintes informacdes: codigo de indexacdo do documento, grau de
sigilo, categoria na qual se enquadra a informacéo, tipo de documento, data da producéo do
documento, indicacdo de dispositivo legal que fundamenta a classificacdo, razdes da
classificacdo, indicacdo do prazo de sigilo, data da classificacao e identificacdo da autoridade

que classificou a informacéo.
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5.8.4 A informacdo classificada no grau ultrassecreto ou secreto deve encaminhar cépia do TCl a

Comisséo Mista de Reavaliagdo de Informacdes no prazo de trinta dias, contado da decisdo
de classificagdo ou de ratificacdo.

5.8.5 Documento que contenha informacGes classificadas em diferentes graus de sigilo, serd

atribuido ao documento tratamento do grau de sigilo mais elevado, ficando assegurado o
acesso as partes ndo classificadas por meio de certiddo, extrato ou copia, com ocultacdo da
parte sob sigilo.

Da Desclassificacdo e Reavaliacdo da Informacao Classificada em Grau de Sigilo

5.9.1 A classificacdo das informagdes sera reavaliada pela autoridade classificadora ou por

autoridade hierarquicamente superior, mediante provocacdo ou de oficio, para

desclassificacdo ou reducdo do prazo de sigilo.

5.9.2 Para toda informacdo classificada que sofrer desclassificagcdo ou reavaliacdo devem ser

observados:

5.9.2.1 O prazo maximo de restricdo de acesso a informacao;

5.9.2.2 O prazo maximo de quatro anos para revisao de oficio das informacoes classificadas no
grau ultrassecreto ou secreto;

5.9.2.3 A permanéncia das razdes da classificag&o;

5.9.2.4 A possibilidade de danos ou riscos decorrentes da divulgagdo ou acesso irrestrito da
informacdo; e

5.9.2.5 A peculiaridade das informagbes produzidas no exterior por autoridades ou agentes

publicos.

5.9.3 O pedido de desclassificacdo e reavaliacdo das informagOes classificadas sera enderecado a

autoridade classificadora, que decidird no prazo de trinta dias.

5.9.4 Negado o pedido de desclassificacdo ou de reavaliacdo pela autoridade classificadora, o

requerente podera apresentar recurso no prazo de dez dias, contando da ciéncia negativa, ao
Ministro de Estado ou a autoridade com as mesmas prerrogativas, que decidira no prazo de

trinta dias.

DISPOSICOES FINAIS
Os usudrios devem comunicar e/ou reportar os incidentes que afetam a seguranga dos ativos ou
o0 descumprimento desta norma a area de TI correlata.

Em casos de quebra de seguranca da informag&o por meio de recursos de TI, o Servico de
Seguranca da Informagdo e Comunicagdes da CGTI deve ser imediatamente acionado pela area

de TI correlata para adotar as providéncias necessarias.

Ao autor de infragdo a esta norma, serdo aplicadas as san¢des cabiveis conforme previsto no

capitulo “Penalidades” da Politica de Seguranga da Informacdo ¢ Comunicacdes da Fiocruz.
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7. VIGENCIA E ATUALIZACAO

Esta norma operacional entra em vigor a partir da data de sua publicacdo e sua atualiza¢do ocorrera

sempre que se fizer necessério.



