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FIOCRUZ - Fundagao Oswaldo Cruz

Vice-Presidéncia de Gestéo e Desenvolvimento Institucional

Coordenagdo de Gestdo de Tecnologia da Informagao NOR MA I NSTITUC I QNAL DE
DISPOSITIVOS MOVEIS

ORIGEM
VPGDI/CGTI/Servico de Seguranca da Informacdo e Comunicacfes
REFERENCIA NORMATIVA

o Decreto n° 3.505, de 13 de junho de 2000, que Institui a Politica de Seguranca da Informacéo
nos 6rgaos e entidades da Administracdo Publica Federal.

e Norma Complementar n® 01 INO1/DSIC/GSI/PR, de 30 de junho de 2009, que estabelece
critérios e procedimentos para elaboracdo, atualizagdo, alteracdo, aprovacédo e publicacéo de
normas complementares sobre Gestéo de Segurancga da Informacéo e Comunicagdes.

e Portaria n° 3.207, de 20 de outubro de 2010, que institui a Politica de Seguranca da
Informagdo e Comunicages no Ministério da Salde.

e Portaria n° 69, de 21 de fevereiro de 2011, que institui a Politica de Seguranc¢a da Informacéo
e Comunicacdes da Fundacdo Oswaldo Cruz.

CAMPO DE APLICACAO

Esta norma se aplica a todos no ambito da Fiocruz.
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1. OBJETIVO

Este documento estabelece as diretrizes e fornece orientacfes basicas para o uso de dispositivos

maveis nos aspectos referentes a Seguranca da Informacéo e Comunicag@es no ambito da Fiocruz.

2. PUBLICO-ALVO

Esta norma operacional aplica-se a todos os usudrios da Fiocruz.

3. DEFINICOES E TERMINOLOGIAS

Dispositivo _moével: qualquer equipamento portatil, tais como: notebooks, netbooks, tablets,

smartphones, etc.;

Usudrio: servidores, terceirizados, colaboradores, consultores, auditores, estagiarios, prestadores de
servico ou qualquer outro que obtiver autorizagdo do responsavel pela area interessada para acesso aos
ativos de informacdo da Fiocruz;

Usudrios com dispositivos mdveis corporativos: usuarios que utilizam dispositivos mdveis de

computacéo de propriedade da Fiocruz;

Usuarios com dispositivos moveis particulares: usuarios que utilizam dispositivos moveis de

computagdo de sua propriedade.

Usuarios visitantes com dispositivos méveis: todos os usuarios que utilizam dispositivos méveis de

sua propriedade, ou do 6rgdo/entidade a que pertencem, dentro dos ambientes fisicos e virtuais de
outros oOrgdos/entidades, dos quais ndao fazem parte. Exemplos: fornecedores, visitantes, servidores

fora da sua unidade de origem, etc.

4. DOCUMENTOS DE REFERENCIA DA NORMA

e ABNT NBR ISO/IEC 27002:2005 — Tecnologia da Informacdo — Técnicas de seguranca —
Cadigo de prética para a Gestdo da Seguranca da Informacao;

¢ Norma Complementar n® 12 INO1/DSIC/GSI/PR, de 30 de janeiro de 2012, que estabelece
diretrizes para o uso de dispositivos moveis nos aspectos relativos a seguranca da informacéo

e comunicagdes nos o0rgdos e entidades da Administracdo Publica Federal.

5. REGRAS
5.1. Disposi¢es gerais
5.1.1 O uso de dispositivos mdveis na Fiocruz deve ser pautado na necessidade e interesse da
Instituicao;
5.1.2 O wusuario deve ser orientado a respeito dos procedimentos de seguranca e a

responsabilidade que 0 mesmo passa a assumir acerca do uso dos dispositivos moveis,
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mediante assinatura de um termo de uso e responsabilidade, ndo sendo admitida a
alegacéo de seu desconhecimento nos casos de uso indevido;
Os dispositivos moveis devem ser utilizados somente pelos usuérios que assumiram

formalmente a responsabilidade pelo seu uso;

Uso dos dispositivos moveis corporativos

Os dispositivos moveis corporativos devem ser inventariados;

Os dispositivos moveis devem possuir somente os softwares homologados e instalados
pela area de T1 correlata;

O Usuério ndo deve instalar ou desinstalar qualquer tipo de software nos dispositivos
moveis;

Os dispositivos moveis devem ser registrados como membros de um dominio de rede,
sempre que tecnicamente possivel;

Os dispositivos devem oferecer mecanismos que garantam o controle de acesso e sigilo
das informacGes neles armazenada. (Exemplo: senhas, usuarios e senhas, tokens,
criptografia dos dados, etc.)

E necessaria a implementacio de mecanismos de autenticag&o, autorizacao e registro de
acesso do usuario e/ou dispositivo, as conexdes de rede e recursos disponiveis;

A érea de TI correlata deve adotar mecanismos que garantam a prote¢do e sigilo dos
dados armazenados nos dispositivos em casos de extravio;

E de uso exclusivo da area de TI correlata o uso da conta “Administrativa”. O uso dessa
conta € restrito as atividades de manutencdo do equipamento;

A utiliza¢ao de contas com perfil de “Administrativo” nos dispositivos mdveis sé sera

autorizada quando devidamente formalizada e justificada a area de TI correlata;

Uso dos dispositivos méveis particulares

E vedado o uso de dispositivos méveis particulares para fins de trabalho.

Uso dos dispositivos mdveis por visitantes

Devem ser estabelecidos procedimentos de controle e concessdo de acesso a visitantes
que, durante sua permanéncia, na instituicdo necessitem conectar seus dispositivos
moveis a rede da Fiocruz;

A concessao de acesso ao visitante deve estar vinculada a conscientizagdo do usuario
sobre as normas internas de uso da rede;

A utilizacdo de equipamentos de visitantes no ambiente da Fiocruz ndo podera ser
realizada por meio da rede corporativa, salvo quando a Unidade dispuser de uma rede
isolada especifica para este fim e mediante a concordancia do termo de responsabilidade

pelo usuério.

Consideracdes finais
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O Usuério deve bloquear seu dispositivo movel ao se afastar do mesmo, evitando que
outras pessoas tenham acesso as informacdes armazenadas;

No caso de equipamentos que ndo sdo de uso continuo, quando fora de uso, devem ser
desligados e guardados em local que somente 0 seu responsavel tenha acesso;

O usuéario deve realizar uma varredura com o software antivirus disponivel antes de
gravar no equipamento portétil de Tl qualquer informagdo que receba por e-mail ou
midias de armazenamento removiveis;

O usuario deve proteger o equipamento portatil de Tl e os dados nele contidos contra
situacOes de risco. Tais protecOes incluem: ndo deixa-lo sozinho, ndo permitir que outra
pessoa tenha acesso as informagdes nele armazenadas, etc.

O Usuério deve providenciar a transferéncia das informages institucionais manipuladas
no equipamento portéatil de Tl para os servidores de rede da Fiocruz, quando do seu
retorno a unidade;

A érea de TI correlata ndo se responsabilizard por informagGes armazenadas nos
dispositivos méveis;

As unidades devem observar os requisitos de seguranca descritos nesta norma ao
adquirir dispositivos moveis corporativos, independentemente de serem consignados ou

nao.

6. DISPOSICOES FINAIS

6.1. Os usuarios devem comunicar e/ou reportar os incidentes que afetam a seguranga dos ativos

ou o descumprimento desta norma a area de T1 correlata.

6.2. Em casos de quebra de seguranca da informacao por meio de recursos de TI, o Servico de

Seguranca da Informagdo e Comunicagdes da CGTI deve ser imediatamente acionado pela

area de TI correlata para adotar as providéncias necessarias.

6.3. Ao autor de infracdo a esta norma, serdo aplicadas as sang0es cabiveis conforme previsto no

capitulo “Penalidades” da Politica de Seguranga da Informag¢do ¢ Comunicagdes da Fiocruz.

7. VIGENCIA E ATUALIZACAO

Esta norma operacional entra em vigor a partir da data de sua publicacdo e sua atualizacdo ocorrera

sempre que se fizer necessario.



