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O Vice Presidente de Gestdo e Desenvolvimento
Institucional, no uso de suas atribuigdes,

RESOLVE:

1.0 - PROPOSITO
Instituir o Modelo de Gestéo de Continuidade de Negécios de Tecnologia da Informagéo da Fiocruz.

2.0 - OBJETIVO
Difundir o Modelo de Gestdo de Continuidade de Negdcios de Tecnologia da Informagao no ambito da
Fiocruz, visando minimizar os impactos decorrentes de falhas, desastres ou indisponibilidades
significativas sobre as atividades, além de recuperar perdas de ativos de informago a um nivel aceitavel,
por intermédio de agdes de prevengao, resposta e recuperagao.

3.0 - CONCEITOS E DEFINIGOES
Atividade: Processo ou conjunto de processos executados por um rg&o ou entidade, ou em seu nome,
que produzem/suportem um ou mais produtos/servigos.

Atividades Criticas: Atividades que devem ser executadas de forma a garantir a consecugdo dos
produtos e servigos fundamentais do 6rgdo ou entidade de tal forma que permitam atingir os seus
objetivos mais importantes e sensiveis ao tempo.

Analise de Impacto nos Negdcios de Tecnologia da Informagdo (AIN): Visa estimar os impactos
resultantes da interrupgéo de servigos e de cenarios de desastres que possam afetar 0 desempenho dos
6rgaos ou entidades da Administragao Piblica Federal, bem como as técnicas para quantificar e qualificar
esses impactos. Define também a criticidade dos processos de negdcio de tecnologia da informagéo,
suas prioridades de recuperagao, interdependéncias e os requisitos de seguranca da informagéo e
comunicagdes para que os objetivos de recuperagao sejam atendidos nos prazos estabelecidos.

Ativos de Informagdo: Os meios de armazenamento, transmissao e processamento, os sistemas de
informacao, bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso.

Continuidade de Negocios de Tecnologia da Informagao: Capacidade estratégica e tatica de um
orgao ou entidade de se planejar e responder a incidentes e interrupgdes de negocios de tecnologia da
informag&o, minimizando seus impactos e recuperando perdas de ativos da informagao das atividades
criticas, de forma a manter suas operagdes em um nivel aceitavel, previamente definido.
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Desastre: Evento repentino e nao planejado que causa perda para toda ou parte da organizagao e gera
sérios impactos em sua capacidade de entregar servigos essenciais ou criticos por um periodo de tempo
superior ao tempo objetivo de recuperagéo.

Estratégia de Continuidade de Negécios de Tecnologia da Informag&o: Abordagem de um 6rgao ou
entidade que garante a recuperagao dos ativos de informag&o e a continuidade das atividades criticas ao
se defrontar com um desastre, uma interrupgéo ou outro incidente maior.

Gestao de Continuidade: Processo abrangente de gestdo que identifica ameagas potenciais para uma
organizag&o e 0s possiveis impactos nas operagées de negdcio de tecnologia da informagao, caso estas
ameacas se concretizem. Este processo fornece uma estrutura para que se desenvolva uma resiliéncia
organizacional que seja capaz de responder efetivamente e salvaguardar os interesses das partes
interessadas, a reputagéo e a marca da organizagéo, e suas atividades de valor agregado.

Incidente: evento que tenha causado algum dano, colocado em risco, algum ativo de informagéo critico
ou interrompido a execugio de alguma atividade critica por um periodo de tempo inferior ao tempo
objetivo de recuperagao.

Plano de Continuidade de Negécios de Tecnologia da Informagdo: Documentagdo dos
procedimentos e informagdes necessérias para que os érgédos ou entidades da Administragéo Publica
Federal mantenham seus ativos de informagao criticos e a continuidade de suas atividades criticas em
local alternativo num nivel previamente definido, em casos de incidentes.

Plano de Gerenciamento de Incidentes: Plano de agéo claramente definido e documentado, para ser
usado quando ocorrer um incidente que basicamente cubra as principais pessoas, recursos, servigos e
outras agdes que sejam necessarias para implementar o processo de gerenciamento de incidentes.

Plano de Recuperagédo de Negdcios de Tecnologia da Informagao: Documentagao dos procedimentos
e informages necessarias para que o 6rgao ou entidade da Administragéo Publica Federal operacionalize
o retorno das atividades criticas a normalidade.

Programa de Gestao da Continuidade de Negdcios de Tecnologia da Informagéo: Processo continuo
de gestao e governanga suportado pela alta diregéo e que recebe recursos apropriados para garantir que
0s passos necessarios estao sendo tomados de forma a identificar o impacto de perdas em potencial,
manter estratégias e planos de recuperagéo viaveis e garantir a continuidade de fornecimento de produtos
e servicos por intermédio de analises criticas, testes, treinamentos e manutengao.

Tempo Objetivo de Recuperagéo: E o tempo pré-definido no qual uma atividade devera estar disponivel,
apos uma interrupgdo ou incidente.
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Resiliéncia: Poder de recuperagdo ou capacidade de uma organizagdo resistir aos efeitos de um
desastre.

4.0 - REFERENCIAS LEGAIS E NORMATIVAS

- NBR 15999-1: 2007 — Gestao de Continuidade de Negécios — Codigo de Boas Praticas;

- NBR 15999-2; 2007 — Gestao de Continuidade de Negocios — Requisitos;

- Norma Complementar n° 06/IN01/DSIC/GSIPR, de 09 de Novembro de 2009, que estabelece diretrizes
para Gestéo de Continuidade de Negocios, nos aspectos relacionados & Seguranga da Informacao e
Comunicacdes, nos 6rgaos e entidades da Administragao Publica Federal;

. Portaria n° 69, de 21 de fevereiro de 2011, que institui a Politica de Seguranga da Informacgéo e
Comunicagdes da Fundagao Oswaldo Cruz.

. Boas Praticas em Seguranga da Informag&o — Tribunal de Contas da Unido — 3? edi¢ao

Diante de um incidente de seguranga cabe a ETIR recomendar os procedimentos a serem executados
ou medidas de recuperagéo (em ¢aso de ataques), ao Gestor de Seguranga, qué sera o responsavel por
discutir as agbes a serem tomadas € suas repercussdes (caso as recomendagdes ndo sejam seguidas)
com os demais membros do processo decisorio.

A autonomia da ETIR sera compartilhada, ou seja, 0 processo decisorio (para agdes de alto impacto)
sera compartilhado entre: o Gestor de Seguranga da Informagdo € Comunicagdes, o Coordenador da
CGTl e o Vice Presidente de Gestao e Desenvolvimento Institucional.

Em casos de extrema urgéncia € na impossibilidade de contato com todos os membros, a decisao
podera ser pactuada por apenas dois membros do processo decisorio.

5.0 -SERVICOS oy .
Os servigos a serem prestados pela ETIR serao definidos com base no historico de incidentes de
seguranca reportados e que necessitam de apoio/orientagdo para O tratamento. Inicialmente ser&o

oferecidos os seguintes servicos (sem prejuizos a servigos futuros):

6.0 - INTRODUGAO N .
A Gestao da Continuidade de Negdcio de Tecnologia da Informagao (GCN) visa minimizar impactos

negativos decorrentes de falhas, desastres ou indisponibilidades nos recursos tecnologicos, de modo a
garantir a continuidade das atividades institucionais em niveis aceitaveis.

Cancela: Altera Distribuicdo Data
Geral 12.04.2013




Ministério da Saude

FIOCRUZ

Fundacao Oswaldo Cruz

Numero

007/2013-VPGDI.

Folha De
04 07

Entrada em vigor

Portaria da Presidéncia 12/abrill2013

7.0 - RESPONSABILIDADE

Responsavel

Atividades

Alta diregao

e Aprovar as diretrizes estratégicas que norteiam a elaboragédo do
Programa de Gestéo de Continuidade de Negécios de Tecnologia
da Informagéo;

o Avaliar a relagao custo / beneficio das estratégias de continuidade
propostas e dos Planos que compem o Programa de Gestédo da
Continuidade de Negécios de Tecnologia da Informagao e decida
sobre sua implementagéo;

o Garantir 0s recursos necesséarios para estabelecer, implementar,
operar e manter o Programa de Gestéo da Continuidade de
Negécios de Tecnologia da Informagao.

Gestor de Continuidade de
Negocios de Tecnologia da
Informagéo ou Gestor de
Seguranga da Informagéo e
Comunicagdes

o Propor as diretrizes estratégicas do Programa de Gestao da
Continuidade de Negécios de Tecnologia da Informacéo;

e Avaliar o plano de tratamento de riscos;

o Realizar, periodicamente, a Andlise de Impacto nos Negdcios de
Tecnologia da Informagao (AIN);

e Propor melhorias na implantagéo de novos controles relativos ao
Programa de Gest&o de Continuidade de Negécios de Tecnologia
da Informagao;

o Supervisionar a elaboragao, implementagao , testes e atualizagao
dos Planos;

e Desenvolver a cultura de Gestao de Continuidade de Negécios de
Tecnologia da Informagao.

Responsaveis pelos setores
ou processos onde foram
identificadas atividades

e Elaborar os Planos previstos no Programa de Gestdo da
Continuidade de Negécios de Tecnologia da Informagao
relacionados as atividades criticas;

criticas o Realizar os testes e exercicios dos Planos;
o Avaliajr_e aprimorar os Planos a partir dos resultados dos testes e
exercicios;
e Administrar a contingéncia quando da interrupgao de atividades,
com base nos Planos desenvolvidos;
Cancela: Altera Distribuigéo Data
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8.0 - PROCEDIMENTOS

Diretrizes do programa de continuidade;

correcdes necessarias);

informag&o no érgéo/entidade.

o FEstratégias para o desenvolvimento da cultura

Identificagdo das atividades criticas da Unidade;
Avalicdo dos riscos a que estdo expostos as atividades criticas;
Definigdo das estratégias de continuidade para as atividades criticas;
Elaborag&o de planos para respostas tempestivas a interrupgdes;
Estratégias para exercicios, testes e manutengao periddica dos planos (a fim de promover as

Recomenda-se que 0 PGCN contenha os seguintes planos:

o Plano de Gerenciamento de Incidentes de Seguranga da Informagéo — PGI;
e Plano de Recuperagao de Negocios de Tecnologia da Informag@o — PRN;
o Plano de Continuidade de Negécios de Tecnologia da Informagao — PCN.

O processo de gestao de continuidade de negécios de tecnologia da informagao deve fornecer resiliéncia
organizacional para que seja possivel responder de forma efetiva as necessidades das partes
interessadas, a reputagéo e marca da organizagéo, além de garantir a continuidade das atividades
criticas. Para isso, deve ser desenvolvido um Programa de Gestéo de Continuidade de Negdcios de
Tecnologia da Informagao — PGCN, que deve estar em conformidade com os requisitos de seguranga da
informagéo, necesséarios a protegao dos ativos de informagao criticos da Unidade, incluindo pessoas,
processos, ativos tecnologicos, fornecedores e ambientes. O PGCN deve conter minimamente:

de continuidade de negécios de tecnologia da

Os planos devem ser concisos e acessiveis aqueles que possuam alguma responsabilidade na sua
execugao. Recomenda-se que cada plano contemple minimamente os seguintes contetdos:

Plano de Plano de Plano de
Gerenciamento de Recuperacdo de Continuidade de
Contetido Incidentes de Negdcios de Negdcios de
Seguranca da Tecnologia da Tecnologia da
Informagdo — PGl Informagdo — PRN Informagdo — PCN
Objetivo e escopo X X X
Papéis e responsabilidades X X X
CondicBes para ativacdo do plano X
Autoridade responséavel X X X
Detalhes de contato X X X
Lista de tarefas X X X
Atividades das pessoas X
Comunicagdo a midia X
Localizacdo para o gerenciamento de incidentes X
Recursos necessarios X X
Cancela Altera Distribuic&o Data
Geral 12.04.2013
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Objetivo e escopo: breve descriggo do objetivo e escopo do plano. Deve conter ainda o objetivo
priorizado em termos de:

a) Atividades criticas que necessitam de recuperagao;

b) Escala de tempo em que a recuperag&o deve ocorrer,
c) Niveis de recuperagao necessérios para cada atividade;
d) Situagio em que cada plano pode ser utilizado.

Papéis e responsabilidades: devem ser descritos os papéis e responsabilidades das pessoas e
equipes que fagam parte de um plano.

Condigdes para ativagio do plano: a ativago de um plano compreende a mobilizagéo imediata de
recursos organizacionais. Assim, deve estar claro e preciso 0s mecanismos para:

a) Mobilizar equipes;

b) Pontos de encontro;

Autoridade responsavel: a unidade deve definir um responsavel pela corregéo e atualizagao do plano.
O responsavel deve manter o controle de versdes do plano, notificando e distribuindo a todos os
envolvidos a versao atual.

Detalhes de contato: os planos devem conter referéncias detalhadas das principais partes interessadas.

Lista de tarefas: lista de tarefas e agbes a serem executadas a fim de administrar as consequéncias
imediatas de uma interrupgao.

Atividades das pessoas: definir responsavel pelo bem estar daqueles que de alguma forma possa ser
impactado apds um acidente. Levar em consideracéo questées como evacuagéo do local, mobilizagao
de equipes de seguranga, primeiros socorros, etc.

Comunicagéo a midia: devem ser definidas estratégias de comunicagao de incidentes, interface com a
midia escolhida, porta-vozes, local para realizagéo de contato com a midia, etc.

Localizagdo para o gerenciamento de incidentes: local, sala ou espago onde um incidente sera
gerenciado.

Recursos necessarios: todos 0s recursos necessarios para a execugao de um plano.

Cancela Altera Distribuigéo Data
Geral 12.04.2013
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9.0 - CONSIDERAGOES FINAIS

Os planos desenvolvidos no Programa de Gestéo de Continuidade de Negocios de Tecnologia da
Informag&o devem ser continuamente revisados, exercitados e testados, onde os resultados devem ser
documentados para anélise critica e melhoria continua.

Os contratos firmados com empresas que suportem atividades criticas devem conter clausula que
obriguem a empresa a manter planos de continuidade de negécio de tecnologia da informagéo e
comprovagao de testes realizados.

10.0 - VIGENCIA

A pre,_'_seﬁt'g Portaria tem vigéncia a partir da data de sua divulgagéo.

Y

€C ; J il B
Pedro Rﬁ)é/i’ro Bérbosa
“ Vice Presidente de Gestao e
Desenvolvimento Institucional

Cancela: Altera Distribuigao Data
Geral 12.04.2013
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