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FIOCRUZ - Fundagéo Oswaldo Cruz

Vice-Presidéncia de Gestdo e Desenvolvimento Institucional

Coordenagéo de Gestéo de Tecnologia da Informagao NOR MA I NST I TUC I ONAL DE
ACESSO REMOTO

ORIGEM
VPGDI/CGTI/Servico de Seguranca da Informacdo e Comunicac6es
REFERENCIA NORMATIVA

o Decreto n° 3.505, de 13 de junho de 2000, que Institui a Politica de Seguranca da Informacéo
nos Orgdos e entidades da Administracdo Publica Federal.

e Norma Complementar n® 01 INO1/DSIC/GSI/PR, de 30 de junho de 2009, que estabelece
critérios e procedimentos para elaboracdo, atualizagdo, alteracdo, aprovacédo e publicacéo de
normas complementares sobre Gestéo de Segurancga da Informacéo e Comunicagdes.

e Portaria n° 3.207, de 20 de outubro de 2010, que institui a Politica de Seguranga da Informacéo
e ComunicagGes no Ministério da Saude.

e Portaria n° 69, de 21 de fevereiro de 2011, que institui a Politica de Seguranca da Informacé&o e
Comunicagdes da Fundacdo Oswaldo Cruz.

CAMPO DE APLICACAO

Esta norma se aplica a todos no ambito da Fiocruz.
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1. OBJETIVO

Este documento estabelece as diretrizes para a realizacdo de acesso a rede de dados da Fiocruz a partir

de um local externo.

2. PUBLICO-ALVO

Esta norma operacional aplica-se a todos os usudrios da Fiocruz.

3. DEFINICOES E TERMINOLOGIAS

Acesso: ato de ingressar, transitar, conhecer ou consultar a informacao, bem como a possibilidade de
usar os ativos de informacao.
Acesso remoto: conexdo entre uma rede de dados externa com a rede de dados da instituicao.

Area de TI correlata: 4rea de tecnologia da informagéo da unidade do usuario de rede.

Usudrio: servidores, terceirizados, colaboradores, consultores, auditores, estagiarios, prestadores de
servico ou qualquer outro que obtiver autorizagdo do responsavel pela area interessada para acesso aos

ativos de informacdo da Fiocruz, formalizada por meio da assinatura do Termo de Responsabilidade.

4. DOCUMENTOS DE REFERENCIA DA NORMA

e ABNT NBR ISO/IEC 27002:2005 — Tecnologia da Informacdo — Técnicas de seguranca —

Cadigo de pratica para a Gestdo da Seguranca da Informacao.

5. REGRAS
5.1. Disposigdes gerais
5.1.1 O acesso remoto a uma rede de dados da Fiocruz sera permitido em carater excepcional
e somente para fins de trabalho.
5.1.2 Deve ser formalizado junto a area de TI correlata o pedido de acesso remoto, justificando
a necessidade de acesso e periodo de uso.
5.1.3 Adreade Tl correlata deve registrar e monitorar 0 acesso remoto do usuario.
5.1.4 O acesso remoto deve ser concedido por um periodo de tempo pré-definido.
5.2. Do Acesso

5.2.1 O acesso remoto a uma rede de dados da Fiocruz deve ser realizado por meio de canal
criptografado e solicitacdo de autenticacdo do Usuario.

5.2.2 A area de TI correlata deve informar aos usuarios os requisitos minimos de seguranca
estabelecidos para realizagdo de acesso remoto.

5.2.3  Osrecursos de Tecnologia da Informagéo — T1 utilizados no ambiente de trabalho remoto,
tal como residéncias, devem conter mecanismos de protecdo contra virus, software

malicioso e controle de acesso.
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5.2.4 O acesso a uma rede de dados da Fiocruz deve ser permitido somente a partir de recursos

de TI que foram previamente cadastrados e homologados pela &rea de TI correlata.

5.2.5 Quando os recursos de informéatica forem de propriedade de terceiros, a area de TI

correlata deve solicitar a estes que os referidos recursos atendam aos requisitos minimos

de seguranca estipulados.

5.2.6 Adreade Tl correlata deve garantir aos Usuérios que fazem uso do acesso remoto a uma

rede de dados da Fiocruz a capacitacdo quanto a utilizacao da solucdo de acesso.

5.3.  Responsabilidades

5.3.1 Adreade Tl correlata deve prover mecanismos de protecdo adequados as redes de dados

sob responsabilidade de sua Unidade, bem como aos servicos a elas conectados.

5.3.2 O usuario é responsavel por toda e qualquer operagdo (acesso, processamento,

comunicacdo, etc.) realizada através de um acesso remoto.

6. DISPOSICOES FINAIS

6.1. Os usuarios devem comunicar e/ou reportar os incidentes que afetam a seguranca dos ativos ou

o descumprimento desta norma a area de TI correlata.

6.2. Em casos de quebra de seguranca da informacao por meio de recursos de TI, o Servico de

Seguranca da Informagdo e Comunicagdes da CGTI deve ser imediatamente acionado pela area

de Tl correlata para adotar as providéncias necessarias.

6.3. Ao autor de infracdo a esta norma, serdo aplicadas as san¢des cabiveis conforme previsto no

capitulo “Penalidades” da Politica de Seguranga da Informagdo e Comunicagdes da Fiocruz.

7. VIGENCIA E ATUALIZACAO

Esta norma operacional entra em vigor a partir da data de sua publicacdo e sua atualizacdo ocorrera

sempre que se fizer necessario.



