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Ministério da Salde

FIOCRUZ - Fundacao Oswaldo Cruz
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Coordenacéo de Gestao de Tecnologia da Informagédo SEG U RAN (;A F I S I CA EM DATA
CENTER

ORIGEM
VPGDI/CGTI/Servico de Seguranca da Informacdo e Comunicac6es
REFERENCIA NORMATIVA

e Decreto n° 3.505, de 13 de junho de 2000, que Institui a Politica de Seguranca da Informag&o
nos 6rgaos e entidades da Administracdo Publica Federal.

e Norma Complementar n® 01 INO1/DSIC/GSI/PR, de 30 de junho de 2009, que estabelece
critérios e procedimentos para elaboracdo, atualizagdo, alteracdo, aprovacédo e publicacéo de
normas complementares sobre Gestéo de Segurancga da Informacéo e Comunicagdes.

e Portaria n° 3.207, de 20 de outubro de 2010, que institui a Politica de Seguranca da
Informagdo e Comunicages no Ministério da Salde.

e Portaria n° 69, de 21 de fevereiro de 2011, que institui a Politica de Seguranc¢a da Informacao

e Comunicac@es da Fundagdo Oswaldo Cruz.
CAMPO DE APLICACAO

Esta norma se aplica a todos no ambito da Fiocruz.
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1. OBJETIVO

Este documento dispde sobre as regras para prevencao de acesso ndo autorizado, dano ou interferéncia

as informacdes, recursos tecnoldgicos e instalacdes fisicas em Data Centers na Fiocruz.

2. PUBLICO-ALVO

Esta norma operacional aplica-se a todos os agentes publicos da Fiocruz.

3. DEFINICOES E TERMINOLOGIAS

Data Center: ambiente fisico desenvolvido ou adaptado exclusivamente para hospedar os sistemas de
informacao ou equipamentos de TI.

Identificacéo fisica: crachd, credencial de acesso, etc.

4. DOCUMENTOS DE REFERENCIA DA NORMA

e ABNT NBR ISO/IEC 27002:2005 — Tecnologia da Informacdo — Técnicas de seguranca —
Cadigo de prética para a Gestdo da Seguranca da Informagé&o.

e |ISO/IEC 73:2005 — Gestéo de riscos — Vocabulario

e ISO/IEC 51:1999 — Safety aspects — Guidelines for their inclusion in standards

5. REGRAS
5.1. Disposigdes Gerais

5.1.1 O acesso ao Data Center é permitido aos agentes publicos credenciados e portadores da
identificac&o fisica.

5.1.2 A identificagdo fisica dos agentes publicos lotados no Data Center deve ser distinta dos
demais;

5.1.3  Os agentes publicos devem utilizar a identificagdo fisica em local de facil visualizag&o;

5.1.4 Os agentes publicos devem comunicar imediatamente a perda, furto ou desaparecimento
da sua identificagdo fisica a area de seguranca da informacéo;

5.1.5 A entrada de visitantes no Data Center s6 sera permitida mediante autorizacdo e
acompanhamento por um agente publico lotado nessa area, sendo obrigatério o registro
do nome completo, RG, CPF, data e hora de entrada e saida.

5.2. Areas de seguranca do Data Center

5.2.1 Todas as instalacbes de processamento ou armazenamento de informacdes sensiveis
devem ser mantidas em areas de seguranca do Data Center;
5.2.2 As permissGes de acesso fisico as areas de seguranca do Data Center devem ser

mensalmente revisadas.



5.2.3

524

5.2.5

N° da Norma Revisdo Emisso Folha

SIC-004/CGTI/VPGDI 00 15/FEV/2013 3/8

As areas de seguranga do Data Center devem ser claramente definidas com a utilizagéo
de barreiras de seguranca e mecanismos de controle de acesso, de forma a impedir o
acesso nao autorizado;

Deve ser evitada a utilizagdo de informacOes visuais que identifiguem as éareas de
atividade de processamento e guarda das informacdes;

As portas das areas de seguranca do Data Center devem possuir mecanismos para

fechamento automatico.

5.3.  Seguranca ambiental

53.1

5.3.2

5.3.3

534

535
5.3.6

5.3.7

5338

5.3.9

5.3.10

5.3.11

5.3.12

5.3.13

A localizacdo do Data Center deve ser ocultada as pessoas que transitam em areas
publicas;

O Data Center deve estar situado, preferencialmente, em local de baixa frequéncia de
desastres naturais ou causados por pessoas, e distante de areas vizinhas perigosas;

O Data Center deve estar posicionado em local seguro, protegido por um perimetro de
seguranca definido, com barreiras de seguranga apropriadas e controle de acesso de
acordo com criticidade associada aos seus ativos e informacdes;

As barreiras fisicas a ser implementado para protecdo do Data Center devem, caso
necessario, ser estendidas da laje do piso até a laje superior, para prevenir acessos nao
autorizados ou contaminacdo ambiental, como as causadas por fogo ou inundacéo;

A edificagdo do Data Center deve ser protegida contra descargas elétricas atmosféricas;
A edificacdo do Data Center deve ser livre de sistemas de tubulagdo de drenagem
pluvial, tubulacdo pressurizada de gases, exceto para a finalidade de combate a
incéndio;

As portas e janelas do Data Center devem ser mantidas fechadas;

Todas as portas e janelas acessiveis ao publico devem possuir sistemas de detecgao de
intrusos, periodicamente testados;

Areas nfo ocupadas ou que possuam pouca movimentacdo de pessoal devem possuir
sistemas de alarme de presenga permanentemente ativo;

Os sistemas de alarme devem cobrir também as salas dos equipamentos de comunicacdo
e voz;

Materiais combustiveis ou perigosos devem ser guardados de forma segura, a uma
distancia apropriada das areas de trabalho e areas de seguranca;

Suprimentos e materiais de escritério ndo devem ser armazenados em areas de
seguranca, a menos que requeridos;

Equipamentos de contingéncia e midias com coOpias de seguranga devem ser

armazenados a uma distancia segura da instalagéo principal,



54.

5.5.

5.6.
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5.3.14 Todo trabalho realizado por terceiros no Data Center deve ser registrado e

supervisionado;

5.3.15 As instalagOes elétricas, de cabeamento logico e dos equipamentos de deteccdo e

combate a incéndio devem ser feitas de acordo com o especificado nas normas da
ABNT;

5.3.16 E proibido o manuseio de alimentos, bebidas e cigarros, bem como o consumo no Data

54.1
5.4.2

543

544

545

54.6

54.7

551
552
553

554

555
556

Center.

Instalacdo e protecdo dos equipamentos

E proibida a ligagio de mais de um equipamento em uma mesma tomada;

Os equipamentos de Tl do Data Center devem ser instalados em racks, sempre que
possivel;

Todos os racks do Data Center devem ser seguros, possuirem portas dotadas de chaves
em todos os seus lados e permitirem trancamentos, de maneira que as tomadas de
energia permanegam no seu interior e os fios e cabos sejam acondicionados sem contato
com a parte externa, diretamente do piso para o interior do rack;

Os equipamentos cuja dimensdo impeca a instalacdo dentro de racks devem ter seus
botdes de ligar/desligar devidamente protegidos contra acessos ou internamente
desconectados, de forma a evitar seu acionamento local;

As chaves dos racks e dos quadros de forga devem receber identificagdo e serem
guardadas em um claviculario em local adequado, protegido contra acesso indevido;
Deve ser designado um responsavel pela chave do claviculario, que devera registrar
todas as retiradas e devolugdes de chaves;

A identificacdo adotada deve ser de dificil deducéo para pessoas estranhas ao ambiente;

Seguranca do cabeamento

Todos os cabos existentes no Data Center devem ser identificados;

Os pontos de rede excedentes devem ficar inativos;

O cabeamento deve ser implementado de acordo com a ABNT NBR 14.565:2007 -
Cabeamento de telecomunicagdes para edificios comerciais;

Os cabos de dados devem ser lancados em bandejas ou dutos rigidos, separados dos
cabos e fios elétricos, de forma a evitar interferéncias eletromagnéticas;

Deve ser adotado piso elevado no Data Center de forma a facilitar futuras manutencdes;
A estrutura do Data Center deve prover mecanismos de protecdo, impermeaveis e a
prova de fogo, em todas as suas dimens@es, tais como, parede e piso, prevendo a

passagem de cabos elétricos.

Sistema de combate a incéndio
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Levar ao conhecimento da brigada de incéndio da Fiocruz a relevancia do servigos
contido no Data Center.

Realizar, em parceria com a brigada de incéndio da Fiocruz, acBes de conscientizacéo e
capacitacdo dos agentes publicos quanto as acOes a serem adotadas em situacdes de
emergéncia, bem como montar e divulgar as rotas de fuga.

Instalar no Data Center, exceto sala cofre, extintores portateis compativeis com os tipos
de materiais existentes (classe de fogo a ser combatido).

E proibido manter materiais inflamaveis (diesel, alcool, etc.) no Data Center.

E proibido o uso de chuveiros automaticos para extincdo de incéndio (Sprinkler) no
Data Center.

Devem ser instalados sistemas para deteccdo de fogo e fumaga como meio de alerta de
incéndio.

Devem ser elaborados planos de teste dos detectores de fogo e fumaga, sendo
executados mensalmente variando o local de procedéncia e a intensidade da fumaca.

Os detectores também devem monitorar a area abaixo do piso elevado e acima do
rebaixamento do teto.

O sistema de alarme de incéndio deve possuir som distinto em tonalidade e altura dos
demais dispositivos acusticos do Data Center.

Os equipamentos de combate a incéndio devem ser periodicamente inspecionados e
testados por empresa tecnicamente qualificada, registrando-se a revisao.

Todos os agentes publicos que trabalham no Data Center devem ser capacitados para a
utilizacdo dos componentes do sistema de combate a incéndio, bem como saber
interpretar os tipos de alarmes existentes.

Deve ser instalada uma rede de gas pressurizado, com tubos identificados e pontos de
distribuicdo dimensionados especificamente para o Data Center, como meio de extingdo
de incéndio.

Os gases utilizados para extin¢do de incéndio devem ser inofensivos aos equipamentos,

pessoas e meio ambiente.

5.7. Fornecimento de energia

57.1

572

5.7.3

Os circuitos especificos (elétrico, telefonico, sinalizacdo, controle, sonorizacdo e dados)
devem ser identificados e instalados em eletrodutos ou bandejas separados dos demais
circuitos de fornecimento de energia.

O circuito de energia que alimenta os recursos de tecnologia no interior do Data Center,
deve ser estabilizado e separado dos demais circuitos.

Devem ser implementados estabilizadores centrais ou individuais equipados com filtros

contra variagdo de tensdo e com monitoramento por voltimetro.
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As tomadas de energia localizadas no piso do Data Center devem possuir caixa
protetora, garantindo seu fechamento quando n&o estiverem sendo utilizadas e evitando
que objetos possam ser inseridos ocasionando curtos-circuitos.

Nobreaks e geradores de energia devem ser instalados, a fim de garantir a continuidade
no fornecimento de energia aos equipamentos criticos para os servigos alocados no Data
Center.

Os circuitos elétricos devem ser divididos e protegidos por disjuntores, dimensionados
de acordo com normas especificas.

Os disjuntores dos quadros de distribuicdo de energia devem identificar claramente cada
circuito elétrico.

O quadro de distribuicdo de energia, painéis de controle e caixas de passagem do
cabeamento l6gico devem ser protegidos contra acesso indevido.

Deve-se realizar mensalmente a verificagdo da voltagem e amperagem de energia de
entrada no Data Center, mantendo-se o registro dos valores aferidos.

Somente circuitos de alimentacdo e controle relativos ao Data Center devem ser
dispostos em seu interior.

A fonte de energia do sistema de controle de acesso deve ser contingenciado, evitando

que, na ocorréncia de falha, a entrada de pessoas ndo autorizadas seja permitida.

5.8. Controles de seguranca do Data Center

581

5.8.2

5.8.3

584

5.8.5

5.8.6

5.8.7

Devem ser realizadas rondas de segurangca em regime 24 X 7 no perimetro do Data
Center.

Os acessos ao Data Center devem ser monitorados por circuito fechado de TV (CFTV).
Cameras de monitoramento devem ser instaladas em locais estratégicos do ambiente,
seja ele interno ou externo.

Os circuitos das cameras de monitoramento devem ser protegidos por conduites de
metal e ficar fora do alcance manual, evitando-se desativacao intencional ou acidental.
As imagens captadas pelas cdmeras do circuito interno de TV devem ser gravadas de
forma continua, visando embasar futuras investigacbes em caso de suspeitas ou
incidentes de seguranca.

Os arquivos das imagens gravadas devem ser guardados pelo periodo minimo de um
ano, sendo tratados com os mesmos critérios das midias de copia de seguranca.

O sistema de circuito fechado de TV deve ser diariamente inspecionado, de forma a
garantir a efetiva gravacao das imagens.

As imagens gravadas pelo circuito interno de TV devem ser periodicamente analisadas,

a fim de identificar possiveis eventos que contrariem a Politica de Seguranca.
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O sistema de circuito fechado de TV deve ser monitorado, alertando a equipe em caso
de indisponibilidade no funcionamento.

As portas de acesso ao Data Center devem possuir mecanismos de fechamento
automatico.

Alarmes de intrus@o devem ser instalados nas portas e janelas do Data Center.

As portas de acesso devem possuir dispositivo de controle de acesso, tais como cracha
por aproximacao e solicitacdo de senha.

A entrada no Data Center deve ser condicionada a pessoas portando a identificacdo
fisica (cracha) em local visivel.

Apdbs o horario normal de trabalho, 0 acesso para qualquer pessoa que ndo esteja
envolvida na administragdo, gerenciamento ou operacéo do Data Center, sera permitido
somente através de autorizagdo emitida pela chefia area de TI correlata.

E de responsabilidade dos agentes publicos lotados no Data Center, registrar e
acompanhar os prestadores de servico e visitantes, sendo responsaveis pelas agdes
destes enguanto permanecerem no ambiente.

A coleta de lixo e limpeza do Data Center deve ser realizada por pessoas instruidas
quanto os cuidados necessarios para tal servico, devendo sempre ser autorizadas,
registradas e acompanhadas por agente publico lotado no ambiente.

Devem-se definir os dias e horarios destinados a limpeza do Data Center, de forma a
ndo comprometer a prestacdo dos servicos disponibilizados pela area.

A entrada e saida de qualquer ativo devem ser registradas.

E proibida a entrada de equipamentos de fotografia, video e audio.

E proibido comer, fumar ou beber no interior do Data Center.

Os ramais telefonicos devem ser restritos a chamadas internas.

Somente pessoas autorizadas podem portar equipamentos eletrdnicos portateis (celular,

pen drive, palms, etc.) no interior do Data Center.

5.9. Sistema de ar condicionado

50.1
5.9.2

5.9.3

594

O sistema de ar-condicionado deve ser redundante.

O sistema de ar-condicionado deve ser, preferencialmente, do tipo fan coil e rede de
dutos, utilizando caminhos redundantes e independentes entre si, através do teto rebaixo
ou piso elevado.

Devem ser instalados filtros de limpeza no sistema de ar-condicionado para tratamento
do ar circulante.

Os equipamentos externos de suprimento do ar-condicionado devem ser protegidos de

acoes ambientais ou humanas.
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O fornecimento de energia elétrica do sistema de suprimento do ar-condicionado deve

ser continuo.

Os dutos de ar-condicionado devem ser revestidos por material térmico e ndo

combustivel.

O sistema de &gua do circuito de refrigeracdo deve ser protegido contra corrosao.

O termostato para controle de temperatura deve ser exclusivo para o Data Center.

6. DISPOSICOES FINAIS

6.1. Os usuarios devem comunicar e/ou reportar os incidentes que afetam a seguranca dos ativos

ou o descumprimento desta norma ao Servico de Seguranca da Informacéo e Comunicagdes
da CGTIL.

6.2. Em casos de quebra de seguranca da informacao por meio de recursos de T1, o Servigo de

Seguranca da Informacdo e ComunicacGes da CGTI deve ser imediatamente notificado a fim

de adotar as providéncias necessarias.

6.3. As notificagdes ao Servico de Seguranca da Informagdo e Comunicagdes devem ser feitas

através do e-mail sequranca@fiocruz.br.

6.4. Ao autor de infracdo a esta norma, serdo aplicadas as san¢des cabiveis conforme previsto no

capitulo “Penalidades” da Politica de Seguranga da Informac¢do ¢ Comunicagdes da Fiocruz.

7. VIGENCIA E ATUALIZACAO

Esta norma operacional entra em vigor a partir da data de sua publicacdo e sua atualizagdo ocorrera

sempre que se fizer necessario.
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