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REGRAS DE USO
SECAO |
ESCOPO DO CENTRO DE DADOS PARA COMPUTAGAO EM NUVEM

O Centro de Dados para Computacdo em Nuvem tem como finalidade oferecer, exclusivamente,
Plataforma como Servigo (PaaS) ou Software como Servico (SaaS) as Unidades Correlatas da
Fundacdo Oswaldo Cruz (Fiocruz). A Coordenacdo-Geral de Gestdo de Tecnologia da Informacao
(COGETIC) sera responsdvel em prover e manter o ambiente computacional e os beneficiados
ficardo responsaveis pelo controle, administracdo, manutencao e atualizacdo dos recursos que lhes
serdo disponibilizados.

O modelo de implementacdo adotado é definido sob a perspectivas de Nuvem Privada, isto é,
infraestrutura de nuvem pertencente a Fiocruz e suas Unidades.

SECAO Il
DISPOSICOES GERAIS

A presente politica estabelece parametros para a administracdao do Data Center Fiocruz e uso do
mesmo por suas Unidades.

A administragdo do Data Center é funcdo especifica da COGETIC/Fiocruz.
A administracdo e a atualizacdo dos servicos ofertados serdo da seguinte forma:

l. Servigos ofertados pela COGETIC e hospedados na nuvem Fiocruz é fungdo da
COGETIC/Fiocruz;

Il. Os servigos que estdo hospedados dentro do pool de recursos das unidades na Nuvem
Fiocruz sdo de responsabilidade das unidades;

. As unidades detentoras de um pool de recursos deverdao manter atualizado o inventario
dos respectivos servidores e servigos;

V. A responsabilidade pela manutencao, atualizagao e funcionamento adequado dos servigos
hospedados é exclusiva das Unidades (Plug-ins, Themas, Bibliotecas, ExtensGes e
Dependéncias), que devem garantir que os sistemas, aplicagGes e conteldos sob sua gestdo
estejam atualizados e em conformidade com as diretrizes institucionais. Corrigir falhas
identificadas em tempo habil, evitando impactos a disponibilidade e a seguranca dos
servicos. Solicitar suporte técnico a Cogetic apenas para questGes relacionadas a
infraestrutura de hospedagem, ndo incluindo intervengdes nos sistemas ou conteudos
mantidos pela prépria unidade. Monitorar periodicamente o desempenho e o uso dos
servicos sob sua responsabilidade, adotando medidas preventivas quando necessario.

Para fins desta politica, considera-se:
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l. Data Center (Centro de Dados para Computacdo em Nuvem): local onde sdo concentrados
os equipamentos de processamento e armazenamento de dados de uma organizacao.
Normalmente projetados para serem extremamente seguros, abrigam centenas de
servidores, ativos de rede (switches, roteadores, etc) e bancos de armazenamento de
dados (storages), processando grande quantidade de informacgéo;

Il. Sala Cofre: edificagdo fisica que comporta um Data Center. Deve fornecer mecanismos de
seguranga para permitir acesso somente a pessoas autorizadas, possuir cameras de
seguranca, e sistema de combate e prevengdao contra incéndios. O local deve ser
refrigerado a fim de garantir que a temperatura do ambiente esteja em niveis aceitaveis
para a operacao dos sistemas, e principalmente, ndo apresente oscilagbes, que sdo
extremamente prejudiciais ao funcionamento de qualquer equipamento. Deve garantir
também que ndo haja falta de energia e tampouco oscilagdes em seu fornecimento que
possam danificar equipamentos. Todos estes componentes citados devem ser redundantes
e ativados automaticamente na falha do principal. A sala cofre deve contar com piso
elevado para possibilitar a passagem de cabos elétricos e de dados, racks para armazenar
servidores, storages, dentre outros, onde sdao montados os equipamentos e um ambiente
totalmente controlado;

Il. Orgdo Seccional: termo utilizado para se referir & Coordenagdo-Geral de Gestdo em
Tecnologia da Informagao - COGETIC, area Core do Centro de Dados para Computacdo em
Nuvem;

V. Orgdo Correlato: termo utilizado para se referir as Unidades da Fiocruz - clientes do Centro
de Dados para Computagcao em Nuvem;

V. Portal de Autosservico: interface web para a interacdo com os servigos disponiveis na
nuvem. Semelhante a uma “loja online”, é um portal acessivel através de um navegador de
internet (Chrome, Edge, Firefox), onde os recursos sdo disponibilizados aos usudrios
devidamente autorizados, e os recursos s3o gerenciados pelos Orgdos Correlatos;

VL. Templates de maquinas virtuais: maquinas virtuais padronizadas para cada tipo de servico
a ser implementado nela, Ex. Servidor web, servidor de Banco de Dados. Nele estard
contido o minimo de software necessario para o inicio da implementagdo do servigo. A
instalacdo, gestdo e atualizacdo dos demais softwares ficardo a cargo dos Orgdos
Correlatos;

VII. Central de Servigos — Sistema de requisi¢Oes institucional que devera ser utilizado para
solicitar os servigos da Nuvem Fiocruz - https://centraldeservicos.fiocruz.br/.
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Art.7 Cada Orgdo componente do SISP atua na operacdo, controle, supervisdo e coordenagdo dos recursos
de tecnologia da informacdo (TI) de sua esfera de atuagao, compondo um sistema coordenado desde o nivel
central ao local, conforme mostrado na figura abaixo:

Secretana de Tecnologia
da Informag0 do
Ministério do Plansjamento, é)'gaol
Or¢amento @ Gestdo entral
(STIMPOG)

Formada pelos representantes
dos Orgaos Setoniais, presidida Comissdode
por representante do Orgéo Coordenagéo
Central
Area de T1dos Ministérios A
Civis, Ministénos Militares, Orgdos
Secretanas da Presidéncia da Setoriais
Republica

FArea ? Tldas Autarquias @
undagbes, como por exempio,
aFIOCRUZ

Orgéos
Seccionais

SISP (Sistema)

Areas de Tl criedas em
secretanas finalisticas dos Areas
Orgaos da administragao direta lat
ou indireta, como por exempio, correlatas
a5 Unidades da FIOCRUZ

Figura - Estrutura do SISP, conforme Decreto n? 7.579 de 11 de outubro de 2011

SECAO IlI
DA POLITICA DE USO DO CENTRO DE DADOS PARA COMPUTACAO EM NUVEM

Art.8 A Politica de Uso do Centro de Dados para Computagao em Nuvem tem por objetivo estabelecer
parametros de gestdo dos servicos da infraestrutura tecnoldgica Fiocruz, provendo a qualidade e
estabilidade dos mesmos, bem como clarificar e regular as relacées entre a COGETIC e as Unidades,
atendendo aos seguintes principios:

l. Reconhecimento do sistema SISP, conforme determinado pela Presidéncia da Republica no
Decreto n2 7.579, de 11 de outubro de 2011, que estabelece ao Orgdo Seccional, em seu
art. 79, inciso |, a responsabilidade de cumprir e fazer cumprir, por meio de politicas,
diretrizes, normas e projetos seccionais, as politicas, diretrizes e normas emanadas do
Orgao Setorial do SISP a que estdo vinculados, e ao Orgdo Correlato, neste mesmo decreto,
em seu art. 82, inciso I, subsidiar o Orgdo Seccional no cumprimento de politicas, diretrizes
e normas gerais relativas ao SISP;

1. Promogdo da cooperagdo entre dreas e o empenho pela integragdo institucional, em
conformidade com os valores institucionais da Fiocruz apresentados em sua Carta de
Servico ao Cidadao.

SECAO IV

PADROES DE GESTAO DE SERVIGOS NO CENTRO DE DADOS PARA COMPUTAGCAO EM NUVEM - DIREITOS
E RESPONSABILIDADES
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Os Servicos do Centro de Dados para Computacdo em Nuvem sdo gerenciados de maneira
compartilhada, sendo parte desta geréncia realizada pelo Orgdo Seccional, e outra parte realizada
pelos Orgdos Correlatos.

A COGETIC é a responsavel pela manutencdo da presente politica, por receber eventuais
contribuicdes das Unidades Fiocruz referidos a esta politica e de garantir a coesdo técnica deste
documento.

O Comité Gestor de Tl, representado pela Camara Técnica de Gestdo da Fiocruz, é responsavel pela
avaliagdo e aprovacdo da presente politica e de suas revisdes anuais.

Atendimentos:

V.

As solicitacdes de atendimento devem ser formalmente registradas na Central de Servicos;
Em caso de indisponibilidade da Central de Servicos, as Unidades poderdo solicitar seus
atendimentos diretamente com a Central de Servigos através do WhatsApp telefone (21)

97943-8777,

O catalogo de servicos e seus respectivos acordos de nivel de servico estdo disponiveis na
Central de Servicos;

Apds avaliagdo da elegibilidade do pleito, a solicitacdo serd formalizada no SEI.

Servigo de Backup:

VI.

A COGETIC realizara cépias de seguranca dos servidores virtuais de producdo, cedidos para
hospedagem de servicos das Unidades;

A unidade devera informar quais servicos ou maquinas virtuais devem ser incluidos nas
rotinas de coépias de seguranca. Apenas backups de maquinas de producdo serdo
realizados; maquinas de homologacgao e testes ndo serdo incluidas nessas rotinas;

A COGETIC somente realizara copias dos servidores virtuais, caso os servigos que estejam
sendo executados nesses servidores, ndo sejam providos pela COGETIC. No caso de a
COGETIC oferecer o servigo, este deverd ser migrado para as maquinas administradas pela
COGETIC;

A COGETIC devera realizar operacdes de restauracao dos servidores virtuais quando estes
ficarem inacessiveis por causas fisicas e/ou por problemas com ferramentas de
virtualizagdo. Os tempos para respostas as solicitagdes para inicio do atendimento, ja estdo
definidos no catdlogo de servicos da COGETIC. Iniciado o atendimento o tempo médio de
recuperacgdo é de 500 GB/h;

Toda solicitagdo de restauracao devera ser realizada através da Central de Servicos;

Na ocasido de criacdo de novas maquinas ou servicos, a Unidade deverd informar a
COGETIC para a inclusdo na rotina de backup e de acordo com planejamento prévio;
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A COGETIC se exime de qualquer responsabilidade referente ao backup, caso a unidade
nao atenda as recomendacdes desta politica.

Fica sob a responsabilidade do Org3o Seccional (COGETIC Infraestrutura Fiocruz):

Responsavel por desempenhar o papel na resolugdo avancada de problemas técnicos aos
servidores, oferecendo suporte especializado e contribuindo para a estabilidade e eficiéncia do
datacenter, excetuando os servidores que estdo em um pool de recursos administrados pelas
unidades.

infraestrutura realiza a macrogestao do ambiente e tem as responsabilidades abaixo:

VI.

VII.

VIII.

Administrar o Centro de Dados para Computacdo em Nuvem, incluindo a infraestrutura
tecnoldgica necessaria e a definicdo das regras de uso, alinhadas as recomendac¢des do
SISP, recomendacdes legais, recomendacbes dos érgdos de controle, e necessidades dos
Orgios Correlatos;

Disponibilizar acesso ao portal de “Autosservico” aos Orgdos Correlatos que ainda tenham
acesso direto a um pool de recursos, para que 0s mesmos possam gerenciar 0s recursos
disponiveis para eles;

Criar, manter e fornecer o suporte necessario para a manutengao dos recursos cedidos para
a hospedagem de servicos dos Orgdos Correlatos que ainda tenham acesso direto a um
pool de recursos;

Criar e atualizar regularmente os templates de maquinas virtuais a serem oferecidos no
Portal de “Autosservico”, os quais virdo apenas com o Sistema Operacional instalado em
sua versdo mais atual;

Avaliar a necessidade de criacdo de novos templates de servidores virtuais customizados
que atendam as necessidades dos Orgdos Correlatos, caso os requisitos ndo estejam
contemplados nos templates previamente oferecidos no Porta de “Autosservico”. Estes
deverdo estar de acordo com o tépico de Seguranca da Informacdo contido na presente
politica de uso;

Qualquer solicitacdo de suporte técnico deverd ser realizada através da Central de Servigos;

Avaliar as solicitacdes recebidas dos Orgdos Correlatos através da Central de Servicos,
referentes as operacdes no Centro de Dados para Computacdo em Nuvem, e atendé-las,
caso a operacao solicitada ndo represente risco a integridade dos servicos em questdo, e
estejam de acordo com todas as leis, jurisprudéncias, normas, regulamentos e politicas que
regem o tema;

Informar aos Orgdos Correlatos com 3 (trés) dias de antecedéncia sobre as interrupgdes
necessarias para ajustes técnicos ou manutencdes que demandem mais de 6 (seis) horas
de duracdo e/ou que possam causar prejuizo a operacionalidade do servico, salvo em casos
de urgéncia, assim entendidos aqueles que coloquem em risco o regular funcionamento de
nossa infraestrutura tecnolégica.
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Art. 15 Fica sob a responsabilidade dos Org3os Correlatos (Unidades/Centros/Departamentos Fiocruz):

VI.

VII.

VIII.

XI.

X1l

Administrar os recursos cedidos pelo Orgdo Seccional, mantendo sempre o Sistema
Operacional e demais aplicagGes com as Ultimas atualizacdes de versdo e de seguranca;

As licengas dos softwares dos templates das maquinas virtuais hospedadas no pool da
unidade, bem como, Sistemas Operacionais, Banco de Dados, dentre outros, sdo de
exclusiva responsabilidade dos Orgdos Correlatos. Ndo caberd ao Orgdo Seccional (COGETIC
Fiocruz) nenhuma responsabilidade pela compra de licengas, ativagdo, licengas piratas e
nem o uso indevido delas;

E proibido a instalacdo de software pirata e identificado seu uso, a unidade correlata sera
notificada e a maquina virtual sera excluida;

O login e senha de administracdo do servidor serdo criados pelo Orgdo Seccional. Os Orgdos
Correlatos deverdo alterar a senha no primeiro logon;

A guarda do login e senha para acesso ao sistema é de exclusiva responsabilidade dos
Orgaos Correlatos. N3o caberd ao Orgdo Seccional nenhuma responsabilidade pelo seu uso
indevido;

Orgio Seccional se exime de qualquer responsabilidade sobre a execucdo de backup caso
o Orgdo Correlato n3o atenda ao solicitado no inciso Il do Art. 13 desta politica;

Solicitar, através da Central de Servigos, eventuais ajustes do pool de recursos que
considerar necessarios, ficando ciente que a solicitacdo passara por uma analise técnica da
equipe da COGETIC;

Cabe a Unidade garantir um planejamento eficaz para a inclusdo ou expansao de projetos
gue nao ultrapasse o limite do pool de recursos disponibilizado;

Respeitar todas as restricbes e seguir todas as recomendagbes contidas na Politica de
Seguranca da Informag¢do e Comunica¢des — POSIC da Fiocruz vigente (Portaria n?
346/2012-PR). O descumprimento das acdes de seguranca contidas na POSIC e em suas
normas complementares, serd passivel de sancdes estabelecidas nesta politica;

Implementar SSO (com MFA) em seus sistemas, a fim de evitar vazamento de credenciais
em maédulos de autenticacdo frageis;

Manter todas as aplicagdes devidamente atualizadas ou migradas para novos ambientes
dentro do prazo estabelecido pela COGETIC e prévio a obsolescéncia dos recursos
computacionais;

Implementar, configurar, manter e monitorar solugdes de seguranga, mitigando ameacas e
vulnerabilidades.

Art. 16 Fica sob responsabilidade de ambos os Orgdos (Orgdo Seccional e Orgdo Correlato):


https://tic.fiocruz.br/sites/default/files/2021-05/posic-versaocompilada.pdf
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Todo e qualquer sistema que envie e-mails, deve ser integrado ao servico institucional de
SMTP Seguro fornecido e mantido pela Cogetic;

Abster-se de fazer uso do servico disponibilizado na Nuvem Fiocruz para propagar
quaisquer tipos de mensagens de e-mail indesejadas (SPAM) a usuarios ou grupos de
usudrios;

Esta restricdo também se aplica a todo e qualquer envio de publicidade ndo solicitada (mala
direta) via e-mail, como também o envio de qualquer tipo de e-mail ndo autorizado, de
carater geral, e/ou de qualquer outro tipo de mensagem eletrénica que motive reclamac&o
de qualquer destinatario do mesmo e/ou de qualquer organismo e/ou individuo com
funcbes de combate e repressao a pratica de SPAM;

Negligenciar-se da pratica rotineira a fim de evitar qualquer ato do qual resulte o bloqueio
do IP vélido da Fiocruz por qualquer Org3o e/ou organismo ANTISPAM;

Abster-se de armazenar, nos recursos disponibilizados, conteddo ndo relacionado a
atividade fim da Fiocruz ou que de qualquer forma prejudique ou possa vir a prejudicar o

funcionamento da Nuvem Fiocruz;

Notificar qualquer incidente de seguranga para a equipe de tratamento e resposta a
incidentes da Fiocruz, via central de servigos.

SECAO V

TRATATIVA DE DESCUMPRIMENTOS DAS REGRAS

O descumprimento de qualquer um dos termos da Politica de Uso da Nuvem Fiocruz resultarad em
analise prévia para identificar se a causa da violagao ocorreu intencionalmente.

Caso seja identificado que o descumprimento ocorreu de forma intencional, o autor estara sujeito
a aplicacdo de medidas administrativas e legais cabiveis.

Correlacionam-se com a presente politica, as Leis abaixo relacionadas, mas ndo se limitando as
mesmas:

Lei Federal n2 8.159, de 08 de janeiro de 1991 (Disp&e sobre a Politica Nacional de Arquivos
Publicos e Privados);

Federal n2 9.609, de 19 de fevereiro de 1998 (Dispde sobre propriedade intelectual de
programa de computador);

Lei Federal n29.610, de 19 de fevereiro de 1998 (Disp&e sobre o Direito Autoral);
Lei Federal n29.279, de 14 de maio de 1996 (DispGe sobre Marcas e Patentes);
Lei Federal n? 10.406, de 10 de janeiro de 2002 (Institui o Cédigo Civil);

Decreto-Lei n2 2.848, de 7 de dezembro de 1940 (Institui o Cédigo Penal);
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g. Lei Federal n29.983, de 14 de julho de 2000 (Altera o Decreto-Lei 2.848, de 7 de dezembro de
1940 - Cédigo Penal e da outras providéncias);

h. LeiFederaln?212.737, de 30 de novembro de 2012 (Dispde sobre a tipificagcdo criminal de delitos
informaticos);

i. LeiFederaln212.965, de 23 de abril de 2014 (Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil);

j.  Decreto n2 1.171, de 22 de junho de 1994 (Aprova o Cédigo de Etica Profissional do Servidor

Publico Civil do Poder Executivo Federal).

Caso o descumprimento das regras implique em prejuizo a Fiocruz ou terceiros, de qualquer
natureza, imediata ou iminente, os servi¢os poderdo ser suspensos até que providéncias corretivas
sejam tomadas pelo Orgdo Correlato.

SECAO VI
SEGURANCA DA INFORMAGAO

Responsavel por desempenhar o papel na protecdo do ambiente, implementando medidas de
segurancga robustas para proteger ambiente de tecnologia, estabelecendo politicas de controle de
acesso para garantir que apenas pessoal autorizado tenha acesso aos dados. Define as diretrizes
gerais (POSIC) e implementa as a¢des de seguranga para os ativos que estdo no datacenter.

A Seguranca da Informacao realiza a macrogestdao do ambiente e as orienta¢des sao encaminhadas
para a administracdo geral da plataforma que devem implementa-las conforme necessidade,
realizando abertura de chamado na Central de Servigos, quando necessario.

Fortalecimento (hardening):

l. O processo de hardening devera ser conduzido sob a supervisdo do Servico de Seguranca
da Informacdo e Comunicac¢des da COGETIC;

Il. O Orgdo deve realizar o hardening dos sistemas e servicos ndo disponibilizados pela
COGETIC antes de coloca-los em produgao;

. O Orgado deve manter um processo continuo de hardening, independentemente da origem
do sistema operacional ou servico;

V. 0 Orgao deve revisar os protocolos de rede utilizados e desativar aqueles que n3o estejam
em uso;

V. O Orgdo deve utilizar as portas TCP/UDP default designadas a cada servigo;

VL. O Orgdo deve revisar continuamente os servicos, aplicativos e pacotes existentes e

desativar aqueles que ndo sdo necessarios;

VII. 0 Orgao deve revisar continuamente contas e grupos de usuarios, removendo aqueles que
ndo estejam em uso;


https://cogetic.fiocruz.br/posic/posic-versaocompilada.pdf
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Cabe a COGETIC aplicar as boas praticas de configuracdo a outros dispositivos, ndo
limitando somente a sistemas operacionais ou servicos, mas estendendo aos componentes
de rede, tais como: switches, roteadores etc;

O Orgdo deve buscar a aplicacdo de boas praticas de hardening disponiveis no mercado,
encontradas no site dos fabricantes, listas reconhecidas de seguranca, entre outros;

No caso de sistemas, servicos e aplicativos legados que ndo possam sofrer o processo de
hardening, o Orgdo deve garantir a implementa¢do de controles que mantenham sua
seguranca em niveis adequados e instalacdo do Antivirus ou quaisquer outros softwares
recomentados pela COGETIC;

Sempre que possivel, o Orgdo deve usar ferramentas que verifiquem a base de pacotes,
servicos e aplicacGes instaladas, correlacionando com informagdes de vulnerabilidades
publicadas;

As contas dos sistemas devem ter uma data de expiracao definida;

A contas de usuarios e grupos de sistemas devem utilizar o principio do privilégio minimo;

Deve ser adotada uma politica de senhas com alto grau de complexidade combinada,
sempre que possivel, a outros fatores de autenticagao;

Deve ser instalado o agente do Workload Security.

Atualizagdes:

VI.

VII.

Cabe a COGETIC implementar um processo de gestdo de mudancas para intervengdes no
Centro de Dados da Fiocruz;

Cabe a Unidade implementar um processo de gestdo de mudancas para intervencgdes nos
servicos por ela mantidos;

A COGETIC deve disponibilizar repositdrios para os sistemas operacionais ofertados como
templates;

Cabe a Unidade manter todos os recursos atualizados (sistema operacional, firmware, plug-
in etc), independente da forma de atualizacdo (versdo, upgrade, patch, hotfix, etc);

A Unidade deve manter um ambiente de homologacgdo, a fim de observar os possiveis
impactos de uma atualizacdo no ambiente de producao;

As atualizagdes que possam impactar servigos transversais ofertados as Unidades devem
ser comunicadas com o maximo de antecedéncia;

A Unidade deve estabelecer um processo interno de implantagao, testes e gerenciamento
de atualizagGes;
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VIII. A Unidade deve garantir a implementagao de controles de seguranca adequados para os
sistemas, servicos e aplicativos legados que ndo possam sofrer processo de atualizacdo;

IX. A Unidade deve adotar solu¢Ges para gestdo do ciclo de vida de seus sistemas.
Network Time Protocol - NTP:

l. A Unidade deve sincronizar os dispositivos de rede com a hora legal brasileira através do
servico da Fiocruz;

Il. O servigo NTP da Fiocruz é acessivel através do servidor ntp.fiocruz.br.

Monitoramento:

l. Cabe a COGETIC monitorar toda a infraestrutura que compde a Nuvem Fiocruz (Sala Cofre
e Data Center) com vistas a garantir a disponibilidade, integridade, confidencialidade e
autenticidade;

Il. Cabe a Unidade o monitoramento dos recursos e servigcos alocados em seu Data Center
Virtual;

1", O monitoramento deve possibilitar, minimamente, o envio de notificacbes aos
responsaveis;

V. O monitoramento deve ser utilizado de forma a ndo impactar o desempenho do ambiente.

Segmentacgado da rede:

l. A Unidade deve realizar estudo e planejamento quanto ao quantitativo de enderecgos IP’s
necessarios a manutencgdo de seus servicos, submetendo-os formalmente e de forma

antecipada a COGETIC para analise;

1. Cabe a COGETIC analisar o pedido de cessdao de um novo bloco de enderecamento IP para
a Unidade e avaliar a possibilidade de cessao.

Firewall:

I Nos casos em que a Unidade necessite implementar controles na borda da rede, a Unidade
devera submeter um pedido a COGETIC para implementacdao das regras no firewall de
borda;

Il. A Unidade deve documentar as configuragdes do firewall virtual.

Geréncia de vulnerabilidades:

l. Tanto a COGETIC quanto as Unidades devem implementar um processo de geréncia das
vulnerabilidades de seus servicos;
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1. A Unidade deve realizar, periodicamente, analises de vulnerabilidades em seus sistemas e
Servigos;

Il. Nos casos em que a Unidade ndo disponha de ferramentas para esta analise, o Servigo de
Seguranca da Informacdo e Comunicacées da COGETIC poderd ofertar este servico, através

da abertura de solicita¢do, via Central de Servicos;

V. A Unidade deve implementar, imediatamente, os controles necessarios a correcdo das
vulnerabilidades descobertas.

Art. 28 IDS/IPS Malware:
I Cabe a COGETIC analisar o trafego de entrada e saida da Internet;
Il. A COGETIC deve notificar a Unidade sobre comportamentos suspeitos em seu ambiente;
1. Cabe a COGETIC monitorar o trafego interno do ambiente virtualizado;
V. Cabe a COGETIC implementar solucGes de malware, IDS/IPS no ambiente virtualizado.
Art. 29 Logs:
l. A COGETIC mantém os logs dos equipamentos que compdem a infraestrutura da nuvem
Fiocruz (Nutanix), com o objetivo de assegurar rastreabilidade, diagndstico de falhas e
monitoramento operacional continuo.

Art. 30 Seguranca de perimetro:

l. Cabe a COGETIC a gestdo do Centro de Dados da Fiocruz, sendo este centro constituido por
dois componentes:

a) Sala Cofre: ambiente seguro e certificado para operacgées de TI;

b) Data Center: conjunto de recursos para conectividade, processamento e
armazenamento.

1. Cabe a COGETIC/Servico de Segurancga da Informac&do e Comunicag&es:
a) A gestdo do ambiente da sala cofre;
b) Realiza¢do de andlises de riscos dos aspectos operacionais, de negdcio e estruturais do
Centro de Dados, ao menos uma vez ao ano, cujos resultados devem ser divulgados a
Camara de Técnica Gestdo e Desenvolvimento Institucional e as dreas de Tl correlatas;
c) Acompanhar as Unidades e equipes de manutengao durante as visitas;

d) Administracdo dos contratos de manuteng¢do do ambiente.

Il. Cabe a COGETIC/Servico de Infraestrutura Tecnoldgica:
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a) A gestdo dos recursos (equipamentos e servigos) do Data Center;
b) Administragdo dos contratos de manuteng¢do do Data Center.
Art. 31 Gestdo de incidentes de seguranca da informacao:

l. Os incidentes de seguranga da informacgdo serdo tratados de acordo com o Modelo de
Gestdo de Incidentes de Seguranca da Informagdo e Comunicagdes da Fiocruz.

Art. 32 Conformidade:

l. Cabe a COGETIC conduzir andlises de conformidade do conjunto de recursos que compdem
a “Nuvem Fiocruz”, a fim de identificar a implementagdo de controles de seguranca
requeridos;

1. A anadlise de conformidade deve ser realizada ao menos uma vez ao ano, sendo pautada
pelas diretrizes da Norma Complementar 11/2012 da Instru¢do Normativa 01 do
DSIC/GSIPR;

. Devem ser avaliadas instalacGes, equipamentos e processos, de acordo com exigéncias
requeridas nas normativas existentes (institucionais e/ou governamentais);

V. Os resultados observados nas analises devem ser divulgados a Camara de Técnica Gestdo
e Desenvolvimento Institucional e as areas de Tl correlatas;

V. As analises de conformidade devem ser realizadas ao menos uma vez ao ano.

Art. 33 Comunicagdes:

l. Os problemas ocorridos no ambiente e que, porventura, possam impactar de alguma forma
os servicos das unidades devem ser registrados pela COGETIC, através da Central de
Servigos;

1. A COGETIC deve comunicar as Unidades, com 72 horas de antecedéncia, as intervencdes
gue possam vir a causar indisponibilidade ou reducdo na performance dos servicos;

1. A COGETIC deve comunicar, imediatamente, as Unidades eventos que impactem a
disponibilidade e a performance dos servigos.

Art. 34 Continuidade de Negdcios:

l. Cabe ao Servico de Seguranca da Informacdo e Comunicacdes/COGETIC a gestdo da
continuidade de negdcios da sala cofre Fiocruz;

. A elaboragdo dos planos deve observar as diretrizes da Norma Complementar 06/2009 da
Instru¢do Normativa 01 do DSIC/GSIPR e do Modelo de Gestdo de Continuidade de
Negdcios de Tl da Fiocruz.
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SECAO VII
DISPOSICOES FINAIS

0 Org3o Seccional pode alterar procedimentos técnicos dos servicos sem aviso prévio, desde que
isso ndo afete seu funcionamento.

O Orgdo Seccional é o responsavel pela convocagdo do grupo de trabalho formado pelos
representantes dos Orgdos Correlatos para discutirem alteragdes em procedimentos técnicos que
alterem o modo de operacdo por parte dos Orgdos Correlatos e/ou afete diretamente o pleno
funcionamento dos servicos.

Servigos transversais, ou seja, servigos comuns a toda Fiocruz, serdo mantidos pelo Orgdo Seccional,
nao devendo ser replicados pelas unidades Correlatas.

Os Orgdos Correlatos s3o responsaveis por todos os incidentes oriundos de sua utilizagdo dos
servigos.

Os Orgdos Correlatos tém ciéncia e concordam que seus dados, arquivos e informacdes
armazenadas em sua conta e nas contas adicionais dos usudrios poderao ser apagadas a partir de
60 dias corridos do pedido de cancelamento do servigo.

A Politica de Uso da Nuvem Fiocruz, bem como, o conjunto de documentos gerados a partir dela,
serdo revisados e atualizados de forma periddica ou sempre que se fizer necessario, ndo excedendo
o periodo maximo de dois anos, por um Grupo de Trabalho composto por representantes das
Unidades Fiocruz e COGETIC. E posteriormente aprovado pelo Conselho Deliberativo da Fiocruz.

Para a utilizacao dos servicos expostos nesta politica de uso, a Unidade, através de seu Diretor ou
Vice-Diretor de Gestdo, devera concordar e aceitar os termos e normas constantes da mesma,
mediante assinatura do Anexo | (Termo de Ciéncia e Responsabilidade).

Atualizagdo de Sistemas de Gerenciamento de Contetdo (CMS):

l. E responsabilidade da unidade ou do desenvolvedor manter o CMS atualizado com as
versdes oficiais;

Il. A ndo atualizagdo podera ser considerada risco a seguranca institucional;

. A COGETIC poder3a, a seu critério técnico e sempre que identificado risco a seguranca,
aplicar atualizacGes forcadas com o objetivo de mitigar vulnerabilidades e preservar a
integridade do ambiente da nuvem Fiocruz.
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ANEXO |

Termo de Ciéncia e Responsabilidade

Por este instrumento, declaro ter ciéncia e concordar com os termos expostos na Politica de Uso do Centro
de Dados para Computacao em Nuvem, vigente no ambito da Fundag¢ao Oswaldo Cruz — Fiocruz,
consideradas suas normas e todas suas alteracGes, inclusive as deliberadas pelo grupo de trabalho, apéds a
assinatura deste documento. Por esta razao, firmamos o presente para que produza seus devidos efeitos.

Rio de Janeiro, de de 2024.

De Acordo,

Nome:

Cargo:

Unidade:

Matricula SIAPE:
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ANEXO Il
Termo de Hospedagem de Portais

Termo de
Hospedagem de Port



