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O Vice-Presidenie de Gestdo e
Desenvolvimento institucional,
no uso de suas atribuigbes

RESOLVE:

1.0 PROPOSITO

Instituir o Modelo de Gestdo de Riscos de Seguranca da Informagdo e Comunicagdes — GRSIC na Fiocruz.

2.0 OBJETWVO

Difundir o Modelo de Gest3o de Riscos de Seguranca da informagdo e Comunicagdes no &mbito da Fiocruz,
inclusive em seus institutos, visando estabelecer um processo sistemdtico e continuo do gerenciamento dos
riscos dos ativos de informagdo da instituigdo.

3.0 CONCEITOS E DEFINICOES

Ativo de informacdo: qualquer pessca, tecnologia, processo ou ambiente que processe, armazene,

transporte ou descarte informagdo institucional;

Incidente de seguranca: qualquer evento indesejado ou inesperado, que comprometa as operagdes ou

ameace a seguranca da informagao;

Gestio de Riscos de Seguranca da Informaciio e ComunicacBes: conjunto de processos que permite

identificar e implementar as medidas de protegdo necessdrias para minimizar ou eliminar os riscos a que
estdo sujeitos os seus ativos de informagdo, e equilibra-los com os custos operacionais e financeiros
envolvidos.,

Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado, gue podem

resultar em risco para um sistema ou organizagdo, os guais podem ser evitados por uma acdo interna de
seguranca da informagéo.
Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode resuitar

em dano para um sistema ou organizagdo.
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4.0 REFERENCIAS LEGAIS E NORMATIVAS
»  NBRISO/IEC 27005:2008 — Tecnologia da Informacio ~ Técnicas de Seguranga — Gestdo de riscos de
seguranca da informacgdo;
= NBR ISQ/IEC 31000:2009 ~ Gestio de riscos - Principios e diretrizes;
»  [nstrucdo Normativa n? 04/INO1/DSIC/GSIPR, de 14 de agosto de 2009, que disciplina a Gestdo de
Riscos de Seguranca da informacdo e Comunica¢des -~ Gestdo de Riscos de Seguranga da Informaggo

e Comunicacdes;

5.0 GESTAD DE RISCOS DE SEGURANCA DA INFORMACAO E COMUNICACOES - GRSIC

A GRSIC estabelece um conjunto de atividades que permite identificar os riscos a que estdo submetidos uma
organizacdo. Através de um processo sistémico é possive] tragar a evolugdo do risco, tornando-se possivel
realizar acOes de tratamento de forma efetiva, com o objetivo de reduzir os riscos a niveis aceitaveis. O
modelo aqui apresentado estd alinhado ao ciclo PDCA (Plan-Do-Check-Act), de modo a garantir a melhoria

continua da gestio de riscos.
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Figura 1: processo GRSIC alinhado ao ciclo PDCA
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5.1 Planejamento da Gestio de Riscos

5.1.1. Definicdo do Escopo: O escopo da analise de riscos pode abranger a unidade como um todo, um

sistema, um servico de Tl, um processe, um fornecedor ou um ativo de informagao;

5.1.2. Andlise dos Riscos: Na fase de andlise dos riscos, devem ser identificados, minimamente, dentro do

escopo definido:

a) Os ativos de informacg2o e seus responsaveis;

b} Asameacas associadas ac escopo;

c) Asvulnerabilidades existentes nos ativos de informagdo;

d} Estimar a probabilidade de a ameaga explorar a vulnerabilidade do ativo de informacao;

e) Estimar o impacto a organizag8o caso a ameaga explore a vulnerabilidade do ativo de informagdo;

f) Asagles de SiC ja adotadas.

Desta forma, é possivel identificar o grau de risco a partir do produto da probabilidade pelo impacto, sendo

representado através da seguinte expressao:

Grau de Risco = Grau de Probabilidade x Grau de Impacto

A probabilidade pode ser entendida como a chance de uma ameaca se concretizar. Para definir o grau da

probabilidade, pode-se utilizar como referéncia a tahela abaixo:

Valor | Probabilidade Descrigio
1 Muito baixa Muito improvavel de acontecer {1 a 10%)
2 Baixa Improvave! de ocorrer (11 a 30%)
3 Média Ocorre ocasionalmente (31 a 70%)
4 Alta Provivel de ccorrer (71 a 90%)
5 Muito alta Ocorre frequentemente (91 a 100%)

Tabeta 1: Definig&o do grau de probabilidade
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O impacto deve considerar os potenciais prejuizos causados, caso o incidente se concretize, Por conta das
informacdes que suportam, os ativos de informacdo tém relevancias diferentes para o negocio. Quanto
maior a relevancia do ativo, maior sera a severidade de um incidente. Para definir o grau de impacto, pade-

se utilizar como referéncia a seguinte tabela:

Valor Impacto Descricdo
1 Desprezivel Os danos sdo insignificantes para a organizagdo.
2 Baixo A organizacio consegue reparar os danos com seus proprios
recursos.
3 Critico A recuperagio dos danos extrapola os recursos da organizagdo.
4 Grave Panos gque venham manchar a imagem do érgdo ou gerar algum
incidente grave.
5 Gravissimo Destruicio irreparavel da imagem do &rgdo e oferece risco de

morte dos seus agentes publicos.

Tabela 2: Definigdo do grau de impacto

Apos estimar a probabilidade e o impacto, é possivel identificar o Grau do Risco, utilizando como referéncia

a Matriz de Risco abaixo:

Probabilidade
.M. Baixa  Baixa - Média S At o M. Alta
Desprezivel 1 2 3 4 5
Baixo _ 2 4
Critico -~ B 3 6
o Grave o 4 8
E’ Gravissimo .5 10
{Tabela 3} Matriz de Risco
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5.1.3. Avaliaco dos Riscos: Nesta fase, é comparado o grau de risco obtido através da Matriz de Risco com

os critérios de risco. Esta comparacio tem como objetivo determinar a importancia do risco e servird de

subsidio para a fase de tratamento. A tabela a seguir estabelece os critérios de risco:

Valor Grau de Risco Critérios
Os riscos 580 inaceitaveis e os responsdveis devem ser orientados para
16-25
minimizar imediatamente,
Os riscos 80 inaceitdveis e os responsaveis devern minimamente
10-15
controla-los.
o Os riscos podem ser aceitos apds revisdo e confirmagio dos responsaveis.
6-9 Médio
Entretanto, a aceitacio dos riscos deve ser feita por mejos formais.
_ Os riscos podem ser aceitdveis, entretanto deve ser feita a revisdo e
4-5 Baixo
confirmagdo dos responsaveis.
1-3 Muito Baixo Os riscos sio aceitdveis e devem ser informados aos responséveis.

{Tabela 4} Critérios de Riscos

5.1.4. Tratamento de Risco: Esta fase é responsavel por implementar ag8es de seguranga orientadas pelo

resultado da avaliagio dos riscos. Existem quatro formas para tratar o risco:

» Evitar: Nesta forma de tratamento, a alta administracdio decide ndo realizar a atividade, a fim de ndo
se envolver ou agir de forma a se retirar de uma situagdo de risco.

» Reter: Forma de tratamento de risco na qual se decide realizar a atividade, assumindo as
responsabilidades caso ocorra o risco identificado.

e Reduzir: Também conhecida como mitigar risco, esta forma de tratamento implementa a¢Ges para
reduzir a probabilidade, as consequéncias negativas, ou ambas.

e Transferir: Forma de tratamento de risco na qual se decide realizar a atividade, compartithando com

outra entidade o dnus associado a um risco.

E importante realizar uma andlise do custo-beneficio das medidas/controles de seguranga em relag¢do a sua
aplicabilidade e os beneficios que poderdo ser agregados ao negdcio. Muitas das vezes o custo financeiro

da implementag3o de uma aglo pode ser maior do que o custo do ativo de infarmagdo que se guer proteger.
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5.2 Implementacio do plano de tratamento
Nesta etapa do ciclo PDCA (executar} serdo determinadas as formas de tratamento dos riscos, as acdes que
serdo adotadas, o3 responsaveis por cada acio, o prazo para a implementagdo das ag¢des, etc. Também €

importante observar:

al A eficdcia das agBes de SIC j& existentes;
b} As restricfes organizacionais, técnicas e estruturais;
¢) Osrequisitos legais; e

d} Andlise custo-beneficia.

importante: O plano de tratamento deve ter aprovacdo formal da Alta Administracéo.

5.3 Monitoramento continuo & andlise critica dos riscos
Na terceira fase do Ciclo PDCA (Checar) é monitorado e analisado criticamente a eficdcia do processo de

Gestdo de Riscos de forma a garantir o alinhamento do Modelo de Gestdo de Riscos as necessidades da
Fiocruz. Essa analise ocorre simultaneamente as demais fases, devendo ser observadas oportunidades de
melhorias ou falhas no préprio processo,

Em relagdo ao risco, devem ser monitorados e analisados criticamente, de forma regular, as seguintes

mudancgas:

¢ Critérios de avaliacdo e aceitagdo dos riscos;
s  Ambientes;

¢ Ativos de informagao;

¢ AcBesdeSIC;

e Fatores de risco (ameaga, vulnerabilidade, probabilidade e impacto).
Outrg fator que deve ser observado é a percepedo do risco, pois uma determinada percepcio pode mudar
com o decorrer do tempo, coma por exemplo:

e Um determinado escopo sofreu alteragdo dos seus ativos;

e A prohabilidade de uma ameaca explorar uma vulnerabilidade era baixa e agora e alta;
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e Um risco que era aceito, agora sera tratado; e

e Surgimento de novos riscos.

A fase de monitoramento continuo também é responsavel por garantir:

e Se otratamento do risco estd sendo realizado conforme planejado;
e Se foram realizadas alteragGes no contexto/escopo;
e Se as acBes implementadas estdo sendo eficazes na correcao das vulnerabilidades; e

e Agestdo de riscos de seguranca estd sendo realizado de forma adequada.

5.4. Manter e melhorar o modelo de gestdo de riscos
A etapa do Ciclo PDCA Act (agir) tem como objetivo garantir a melhoria continua de todo o processo de

gestao de riscos, assim como:

e Propor a altaadministracdo a necessidade de implementar as melhorias identificadas durante a fase
de monitoramento e analise critica;
e Executar as agBes corretivas ou preventivas aprovadas; e

e Assegurar que as melhorias atinjam os objetivos pretendidos.

5.5 Comunicagdo do risco
A comunicacdo do risco é uma etapa que deve ocorrer paralelamente a todo o processo de gestdo de

riscos. Deve haver uma troca interativa, formalmente documentada, intencional e continua, de
conhecimentos, informagdes e percepcdes sobre os riscos que devem ser gerenciados. Através desta
etapa devem ser transmitidas as informagdes sobre o desenvolvimento das atividades, modificagdes no

contexto/escopo e os resultados alcangados as partes interessadas.

6.0 VIGENCIA

A presente Portaria entra em vigor na data de/gua’aublicagﬁo.

/

/ Pedrg Ribeiro Barbés'/a\,

Vice-Presidente de Gestio e Desenvolvimento Institucional
Fundagao Oswaldo Cruz
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