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Estudo Técnico Preliminar 28/2023

1. Informacoes Basicas

Numero do processo: 25380.000575/2023-21

2. Objetivo

O Estudo Técnico Preliminar da Contratacéo é documento que descreve as analises realizadas em
relacéo as condi¢Bes da contratacdo em termos de necessidades, requisitos, alternativas, escolhas,
resultados pretendidos e demais caracteristicas, e que demonstra a viabilidade técnica e econémica
da contratacéo e integra a fase de Planejamento da Contratacéo de Solucdes de Tecnologia da
Informacéo e Comunicagdo — conforme regulamentado pela Instru¢do Normativa n° 94, de 23 de
dezembro de 2022, da Secretaria Especial de Desburocratizacdo, Gestédo e Governo Digital do
Ministério da Economia, e suas atualizacdes.

Como o Estudo Técnico Preliminar server para assegurar a viabilidade técnica da contratacéo e
embasar o Termo de Referéncia, assim existiram diferenca entre esses dois documentos, como por
exemplo, no valor da estimativa de contratacéo.

No presente documento, a EQUIPE DE PLANEJAMENTO DA CONTRATACAO dedica-se a
analisar aspectos fundamentais relacionados a demanda em questéo, tais como: adequacao
técnica; funcionalidades e requisitos; adequacéo as normas vigentes; modelos de execucéo;
capacidade do mercado; estimativa preliminar de custos e viabilidade econémico-financeira do
objeto.

3. Descricao da necessidade

A Fundacédo Oswaldo Cruz (Fiocruz), instituicdo de atividades de Ensino, Pesquisa &
Desenvolvimento Tecnoldgico na area de saude, para o desempenho adequado de suas funcdes,
necessita do suporte de servigos de Tecnologia de Informacéo (TI).

A Fundac&o esta instalada em dez estados e conta com um escritério em Mocambique, na Africa.
Além dos institutos sediados no Rio de Janeiro, a Fiocruz tem unidades nas regides Nordeste,
Norte, Sudeste e Sul do Brasil, como também no Distrito Federal. A partir de seus projetos de
ampliacdo, foram criadas bases para a institucionaliza¢do de unidades - escritérios - no Cear4,
Mato Grosso do Sul, Piaui e Ronddnia. Ao todo, séo 16 unidades técnico-cientificas, voltadas para
ensino, pesquisa, inovacao, assisténcia, desenvolvimento tecnoldgico e extensdo no ambito da
saude.

Ha ainda uma unidade técnica de apoio, atuante na producéo de animais de laborat6rio e derivados
de animais. As quatro unidades técnico-administrativas sédo dedicadas ao gerenciamento Fisico da
Fundacéo, as suas operacfes comerciais e a gestdo econdmico-financeira.

Para ajudar a Fundacgéo a alcancar seus objetivos estratégicos, a Tecnologia da Informacao (TI)
tem sido substancial, de modo a suportar as atividades realizadas nas unidades da Fiocruz. Com a
evolucao das tecnologias de TI, principalmente a Internet, esta sendo possivel utilizar as
tecnologias da informag&o para democratizar o acesso a informagéo e aprimorar a qualidade dos
servicos prestados a sociedade através do Governo Eletrénico (GOV.BR).
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Assim é compreensivel que uma Instituicdo de grande porte, complexa, composta de diversas
unidades dispersas geograficamente e no nimero expressivo da for¢a de trabalho, possua uma
infraestrutura de TIC que dispde de uma série de ativos heterogéneos agrupados em: seguranca,
rede de comunicacéo de dados, banco de dados, servidores de rede, sistemas operacionais,
sistemas de backup e recursos de armazenamento de dados.

Por 6bvio, essa infraestrutura de TIC deve operar em alta disponibilidade e resiliéncia a falhas, e
requer uma equipe técnica qualificada e igualmente diversificada.

E tendo em vista que a tecnologia da informacdo ndo é uma de suas atividades fim, ou seja, € um
servico que foge aos objetivos principais de suas atividades, a Fiocruz opta por néo inchar sua
estrutura, buscando outras formas de alcancar seus objetivos sem prejuizo de desempenho nas
areas em que se prop6s a atuar.

Assim, para suprir as necessidades na &rea de TIC, a Fiocruz visa a contratagdo de empresa
especializada na prestacao de servigcos técnicos de operacao de infraestrutura e atendimento a
usuarios de Tecnologia da Informagdo e Comunicagéao.

Para tanto, objetiva a contratacdo de empresa especializada na prestacdo de servigos técnicos de
operacao de infraestrutura e atendimento aos usuarios de Tecnologia da Informacao e
Comunicacgéo para atendimento as demandas citadas acima e as demandas que surgirem em
consequéncia da relacdo cada vez mais estreita entre os processos de negdcio e a TIC, tais como:

* Obtencao de informacgfes precisas e confiaveis para a tomada de deciséo;

* Automacédo continua dos processos de trabalho, objetivando sua celeridade e economicidade;

* Integracdo, migracao ou atualizagéo tecnoldgica de sistemas legados;

* |nsercdo de novos modelos de negocio baseados na tecnologia, como, e-learning e
processos eletrénicos.

4. Area requisitante

Area Requisitante Responsavel
Integrante requisitante Tharcisio Marcos Ferreira de Queiroz Mendonga
Integrante técnico Fernando Speich
Integrante técnico Thiago Carelli

5. Necessidades de Negocio

5.1. Entregar servicos de Tecnologia da Informacdo e Comunicacéo alinhados as necessidades de
negécio da Fiocruz.

5.2. Ampliar a disponibilidade dos sistemas de informacdo e dos servicos de TIC da Fiocruz,
entregando as metas de niveis minimos de servigo pactuadas.

5.3. Aprimorar a qualidade e a entrega de valor dos servicos prestados pela Coordenacéo-Geral de
Tecnologia da Informacédo e Comunicacgao.

5.4. Colaborar técnica e operacionalmente a elaboracdo de normas, procedimentos, projetos e
contratac6es na area de TIC.

5.5. Contribuir na prospecc¢éo de novas tecnologias.
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5.6. Prestar servigcos alinhados as melhores praticas de mercado e de governo.

5.7. Apoiar a manutencdo e melhoria continua dos mecanismos de seguranca da informacéo e em
todos os aspectos do servigo contratado.

6. Necessidades Tecnolégicas

Servigos técnicos de operacdo de infraestrutura e atendimento a usuarios de Tecnologia da
Informacé&o e Comunicac¢ao sao divididos do seguinte modo:

¢ Atendimento ao usuario de TIC: compreende a prestagéo de servigos de suporte técnico de
microinformatica, incluindo a sustentacéo dos ativos e dos softwares relacionados as
atividades dos usuarios do 6rgao.

* Operacdao da infraestrutura de TIC: servicos técnicos relacionados a intercomunicacao e rede
de comunicacéo de voz e dados, banco de dados, servidores de rede, sistemas operacionais,
sistemas de backup, recursos de armazenamento de dados, monitoramento e gerenciamento
operacional.

® Seguranca da Informacédo e Comunicacao: Servigcos técnicos de relacionados ao apoio da
classificacdo da informacgéo, gestdo de riscos de seguranca da informacgéo, gestéo de
incidentes em seguranca da informagéo, controle de acesso a informacao, seguranca da
informacao em recursos humanos e conscientizacdo em seguranca da informacéo e
seguranca em tecnologia da informacédo e comunicacgdes.

Estrutura dos servicos

O modelo é estruturado em servicos agrupados em categorias de acordo com as necessidades da
Fiocruz. Cada Categoria de Servigco é composta por perfis de trabalho e possui suas atribuicdes e
atividades de referéncia.

O detalhamento dos servigos, resultados esperados e niveis minimos de qualidade exigidos
encontra-se no Catalogo de Servigos (em anexo).

Atendimento ao usuario de TIC

Principais atividades:

* Administrar e manter o conjunto de softwares e hardwares que compde o ambiente de
dispositivos de usuarios da Fiocruz;

* Tratar incidentes, problemas, requisicdes e mudancas relacionados ao ambiente de
dispositivos de usuarios da Fiocruz;

* Manter o registro de requisi¢des de servigos solicitados e de reclamacdes efetuadas pelos
usuarios;

* Realizar a instalacao, configuracao e atualizacdo de softwares homologados pela Fiocruz;

* Realizar a instalacao, configuracdo e atualizacdo de hardwares homologados pela Fiocruz;

* Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de
mudancas;

* Acompanhar fornecedores caso necessario;
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Elaborar e manter atualizada a documentacédo de todo o ambiente;

Identificar, mapear e atualizar o inventario de ativos de TIC;

Abertura de chamado filho para o 2° e/ou 3° nivel, quando houver necessidade;

Esclarecer duvidas de usuarios quanto ao uso de softwares basicos, aplicativos e sistemas
de informacdes utilizados na Fiocruz;

Prestar orientagbes e dicas quanto ao uso de funcionalidades e facilidades disponiveis nos
softwares basicos, aplicativos, sistemas de informacgfes e equipamentos de TIC;

Categorizar demandas para atendimento pela equipe adequada;

Orientar e aconselhar tecnicamente os usuarios na utilizacao dos servicos; e

Realizar melhoria continua dos atendimentos.

Operacao da infraestrutura de TIC

Principais atividades:

Projetar, operar, administrar e manter o conjunto de solu¢des, ferramentas, softwares e
hardwares que compde a camada de sustentagéo de servigos e aplicagdes da Fiocruz;
Operar, administrar e manter os servidores fisicos e virtuais da Fiocruz;

Tratar incidentes, problemas, requisicbes e mudancas relacionados a camada de
sustentacdo de servicos e aplicagdes da Fiocruz;

Realizar configuracdes, alteracbes e otimizacdes no ambiente de sustentacéo de servigos e
aplicagfes da Fiocruz;

Projetar, operar, administrar e manter o conjunto de solu¢des, ferramentas, softwares e
hardwares que compde o ambiente de backup e armazenamento da Fiocruz;

Executar, manter, atualizar, implantar e apoiar na criagdo das politicas de backup da Fiocruz;
Tratar incidentes, problemas, requisicBes e mudancgas relacionados ao ambiente de backup e
armazenamento da Fiocruz;

Realizar configuracdes, alteracdes e otimizacbes no ambiente de backup e armazenamento
da Fiocruz;

Realizar testes de restore com definicdo de frequéncia a critério da Fiocruz;

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e
hardwares que compde o ambiente de conectividade e comunicacgéo da Fiocruz;

Tratar incidentes, problemas, requisicbes e mudancas relacionados ao ambiente de
conectividade e comunicac¢éo da Fiocruz;

Realizar configuracdes, alteracdes e otimizagcbes no ambiente de conectividade e
comunicagéao da Fiocruz;

Realizar o monitoramento dos sistemas, aplicacdes, servicos e infraestrutura de TIC da
Fiocruz através de ferramentas especializadas de TIC;

Executar o plano de comunicacao realizando os acionamentos dos responsaveis pela
resolugdo dos incidentes, bem como manter informadas as partes interessadas;

Operar, administrar e manter o conjunto de ferramentas e softwares que compde a solucao
de monitoramento de TIC da Fiocruz;

Realizar configuracdes, alteragfes e otimizacdes na solucdo de monitoramento de TIC da
contratante;

Projetar, instalar, implantar, operar, administrar e manter o conjunto de ferramentas,
softwares e hardwares que compde recursos e solugdes relacionadas a bancos de dados da
Fiocruz;

Tratar incidentes, problemas, requisicdes e mudancas relacionados ao ambiente de banco de
dados da Fiocruz;

Realizar configuracdes, alteracdes e otimizacdes no ambiente de banco de dados da Fiocruz;
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Manter o ambiente atualizado observando as orientacées previstas no gerenciamento de
mudancas;

Registrar chamados para fornecedores das solugdes;

Apoiar na auditoria, analise, revisdo de documentacao relativas a modelagem de dados;
Construcao de queries;

Apoiar na manutencgédo de repositorio de metadados;

Manter esquemas de banco de dados;

Elaborar e manter modelo de dados;

Apoio na Elaboracao e defini¢cdo de politica de seguranca do Banco de Dados;

Realizar apuragéo Especial,

Confecgéo e manutencao de documentacgéo e de procedimentos técnicos;

Validacdo de modelos de dados quanto as melhores praticas de modelagem;
Desenvolvimento, execuc¢éo, teste e documentacao de rotinas de ETL;

Instalar, configurar, otimizar, parametrizar ferramenta ETL; e

Sugerir automatizacéo das rotinas;

Manter o ambiente atualizado observando as orientagces previstas no gerenciamento de
mudancas;

Acompanhar fornecedores caso necessario; e

Elaborar e manter atualizada a documentacéo de todo o ambiente.

Seguranca da Informacao e Comunicacao

Principais atividades:

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e
hardwares que compde o ambiente de seguranca de TIC da contratante;

Tratar incidentes, problemas, requisicbes e mudancas relacionados ao ambiente de
seguranca de TIC da contratante;

Realizar configuracdes, alteracbes e otimizacdes no ambiente de seguranca de TIC da
contratante;

Realizar testes de vulnerabilidades dos sistemas e servicos de TIC da contratante,
identificando os riscos e sugerindo acbes para o devido tratamento;

Apoiar na elaboragédo e manutencao da politica de seguranca da contratante;

Apoiar na elaboragdo e manutencao do plano de continuidade de negécio da contratante;
Apoiar na elaboracdo e manutencdo do plano de gerenciamento de risco da contratante;
Manter o ambiente atualizado observando as orientagcées previstas no gerenciamento de
mudancas;

Acompanhar fornecedores caso necessario;

Elaborar e manter atualizada a documentacéo de todo o ambiente.

Descricao da atuacao dos perfis

Os perfis selecionados para o contrato atendem ao disposto na portaria SGD/MGI 1.070, de 01/06

12023:

Cod. CBO

Nome do Perfil Descricao da Atuacao
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3172-10

Técnico de suporte ao usuario
de tecnologia da

informagdo (Junior, Pleno e

Sénior)

Profissional atuante em centrais de atendimento de
TIC prestando suporte ao usudrio, orientando-0s na utilizacéo
de hardwares e softwares. Pode atuar no monitoramento de
aplicacdes, recursos de rede, banco de dados, servidores entre
outros componentes de servico de TIC.

3132-20

Técnico em manutengdo de
equipamentos de

informatica (Janior, Pleno e

Sénior)

Profissional atuante em centrais de atendimento de TIC atuando
também no suporte ao usuario, realizando instalagbes de
equipamentos de TIC utilizados diretamente pelos usuarios
(Computadores, Periféricos, equipamentos telefénicos e de
comunicacdo, entre outros equipamentos eletrénicos). Presta
servicos de manutencdo e correcdo de defeitos em
equipamentos eletrbnicos, bem como realiza manutenc¢des
corretivas e preventiva o parque de equipamentos de TIC.

1425-30

Gerente de suporte técnico de
tecnologia da

informacgao

Profissional com responsabilidade de coordenar e gerenciar a
atuacdo dos demais técnicos de suporte e de manutencao,
garantindo a adequada prestacdo dos servigos, bem como
controlando e planejamento operacionalmente as acdes da
equipe. Presta também apoio a tomada de decisdo do 6rgdo
auxiliando na prospecc¢édo de solugbes de suporte ao usuario,
fornecimento de informa¢bBes taticas e operacionais, e
proposicéo de acdes de aprimoramento dos servi¢cos de suporte
ao usuario.

2124-20

Analista de suporte
computacional (Junior, Pleno e
Sénior)

Profissional atuante em uma central de atendimento ou
associado ao centro de dados. Presta servicos de
gerenciamento fisico e légico de equipamentos, servidores,
storages, entre outros equipamentos do centro de dados ou no
ambiente virtualizado.

Atua também no gerenciamento de backups, configuracdo de
procedimentos de recuperacdo de desastres computacionais,
gerenciamento de recursos computacionais avangados (a
exemplo de Servidores de arquivos, de impressdo, de
comunicagdo institucional) que demandam alocacgéo,
configuracdo ou instalacdo de softwares ou construgdo e
execucdo de scripts para o controle, monitoramento e
gerenciamento desses recursos.

1425-5,

1425-15

Gerente de infraestrutura de
tecnologia da informacgéo

Profissional com responsabilidade de coordenar e gerenciar a
atuacdo dos demais profissionais alocados, garantindo a
adequada prestagdo dos servicos, bem como controlando e
planejamento operacionalmente as a¢fes dessa equipe. Presta
também apoio a tomada de decisdo do 6rgdo auxiliando na|
prospeccéo de solugdes de infraestrutura de TIC, fornecimento
de informacdes taticas e operacionais, e proposi¢do de agbes
de aprimoramento dos servigos de operagfes na infraestrutura
de TIC.

2123-5

Administrador de banco de
dados - (Junior, Pleno e Sénior)

Profissional responsavel pela administracdo, operacao,
gerenciamento, otimizacdo e monitoramento dos recursos de
banco de dados. Presta servicos de gerenciamento dos
esquemas de banco de dados, alocacdo e administracdo de
recursos fisicos e légicos, realiza dimensionamentos e
prospeccdes de uso, monitora incidentes e promove
adequacdes, aprimoramentos e expansdo dos recursos. Pode
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atuar na analise de dados propondo padrdes e assegurando a
normalizac&o e melhor uso dos recursos para armazenamento e
utilizagcdo de dados corporativos.

2123-15

Administrador de sistemas

Operacionais (Junior, Pleno e
Sénior)

Profissional que atua na camada de virtualizagéo e orquestracao
de sistema operacionais de servidores de dados. Presta
servicos de configuragdo, instalacdo e ampliacdo de ambientes
de containers.

Responsavel pela adequada operacdo, desempenho e uso
racional de recursos utilizados pelos softwares basicos,
orquestradores de containers e virtualizadores.

2124-10,

2123-10

Analista de redes e de
comunicacao de dados
(Janior, Pleno e Sénior)

Profissional que atua na intercomunicagdo de redes locais e de
longa distancia, com ou sem fio, assegurando a operacao,
desempenho e qualidade dos servicos de rede e comunicagao
de dados, bem como no aprimoramento e funcionamento
adequados dos ativos de redes. Presta servicos de execucao,
aprimoramento e manutencdo dos projetos de redes, além da
configuracdo e otimizacdo de recursos de interconexdo de
dados.

3133-05,

3133-10

Rede
JUnior,

Técnico de
(Telecomunicac6es)
Pleno e Sénior)

Profissional atuante no monitoramento, configuracao,
manutencdo e otimiza¢do de recursos de telecomunicacbes de
dados, audio e video. Atua também na integracédo e garantia do
desempenho de redes de telecomunicagbes, centrais de
comutacao e integracao a servigos de telefonia digital.

2124-15,

2124-25

Analista de sistemas de

automacao - (Junior, Pleno e
Sénior)

Profissional responséavel por assegurar utilizacdo adequada de
solugbes de integragdo (Cl) ou de entrega continua (CD). Pode
atuar como arquiteto de solucdes e propor, projetar, executar e
aprimorar arquiteturas de solugBes necessarias a manutencao e
melhoria das operagdes na infraestrutura de TIC. Pode atuar
também como arquiteto de computagdo em nuvem, ou ainda|
como arquiteto de solucdes hibridas.

2123-20

Administrador em seguranga
da informacéo -

(Janior, Pleno e Sénior)

Profissional responséavel por assegurar a prestagcdo de servicos
de seguranca da informacdo, incluindo o monitoramento e
tratamento de incidentes, acdes preventivas, implantacdo e
monitoramento de controles de seguranga, realizacdo dos
diferentes testes e inspecdes de seguranca. presta servicos de
controle de seguranca preventivo e reativo relacionado aos
diferentes ativos da

infraestrutura, bem como apoia na implementacdo das ac¢fes
técnicas previstas na politica de seguranca.

3171-10,
2124-30,
2124-05

Desenvolvedor de sistemas de
tecnologia da informacé&o

(Janior, Pleno e Sénior)

Profissional responsavel pela criagdo de sistemas, criagdo de
sites, migracdes de tecnologias, atualizacdo de versao de
linguagem de programacao, atualizagdo de versdes de
frameworks e/ou bibliotecas, apoio a identificacéo e isolamento
de falhas e problemas em potencial na execucéo do software.
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2122-15 Especialista em Cloud Profissional responséavel por assegurar a prestacdo de servicos
de cloud, incluindo a administragdo, gerenciamento, implantagcao
(Pleno e Sénior) e suporte de ambientes em nuvem sejam eles privados ou

publicos (AWS, Azure ou Google Cloud). Administracdo de
servicos em nuvem, como: redes virtuais, armazenamento,
computacdo, identidade, seguranga e governanca dos

ambientes.
425-25 Gerente de seguranca da Profissional com responsabilidade de coordenar e gerenciar a|
atuacado dos demais profissionais de segurang¢a da informacéo e
Informacdo operacdo de infraestrutura, garantindo a adequada prestacao

dos servicos, bem como controlando e planejamento
operacionalmente as agfes dessa equipe. Presta também apoio
a tomada de decisdo do érgdo auxiliando na prospecgdo de
solugcdes de seguranca da informacdo, fornecimento de
informacgdes taticas e operacionais, e proposicdo de acdes de
aprimoramento dos servigos de seguranca da informacdo seja
preventiva ou reativa.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

N&o se aplicam.

8. Estimativa da demanda - quantidade de bens e servicos

Quantitativo detalhado motivado e justificado

Foram levantadas as seguintes necessidades:

Grupo Descricao dos Itens Unidade Quantidade Mensal |Quantidade Anual
Item 01 - Servigcos técnicos
especializados de atendimento a usuéariojMés 1 12
de TIC

Lote 1
Item 02 - Servicos técnicos
especializados de operacdo dajMés 1 12
infraestrutura de TIC

Grupo Descricao dos ltens Unidade Quantidade Mensal |Quantidade Anual
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Lote 2 ltem 01 - Servicos técnicos/Mes 1 12
especializados de Seguranca d
Informag&o e Comunicacao
LOTE/ITEM PERFIL QUANTITATIVO TOTAL
Técnico de suporte ao usuério de 4
tecnologia da informacéo Junior
Técnico de suporte ao usuario de 1
tecnologia da informagéo Pleno
Técnico de suporte ao usuario de 5
tecnologia da informacéo Senior
Técnico de suporte ao usuario de 6
tecnologia da informagéo Pleno
Técnico de suporte ao usuério de 18
Lote 1 - Item 01 - Servigos técnicos  |tecnologia da informagdo Senior
especializados de atendimento a
usuario de TIC Técnico em manutencéo de 9
equipamentos de informatica Senior
Analista de suporte computacional 3
Junior
Analista de suporte computacional 28,5
Pleno
Analista de suporte computacional 21
Senior
Gerente de suporte técnico de 2,5
tecnologia da informacao
LOTE/NTEM PERFIL QUANTITATIVO TOTAL
Administrador de banco de dados - Pleno 5,25
Administrador de banco de dados - Senior 2
Analista de suporte computacional Junior 4
Analista de redes e de comunicagdo de dados 12
Junior '
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Analista de redes e de comunicagdo de dados 6
Pleno

Analista de redes e de comunicagédo de dados 8
Senior

Tecnico de Rede (Telecomunicacoes) Junior 0,2
Analista de suporte computacional Pleno 2
Analista de suporte computacional Senior 0
Administrador de sistemas operacionais Junior (1,5
Administrador de sistemas operacionais Pleno  |3,9
Administrador de sistemas operacionais Senior |10
Administrador de sistemas operacionais Junior |1,5
Administrador de sistemas operacionais Pleno (6,25
Administrador de sistemas operacionais Senior |13
Analista de sistemas de automacéo - Pleno 1,25
Analista de sistemas de automacéao - Senior 1
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Analista de suporte computacional Junior 0,2

Analista de suporte computacional Pleno 7,5

Analista de suporte computacional Senior 6,75

Analista de redes e de comunicagédo de dados 0

Junior

Analista de redes e de comunicagdo de dados 0

Pleno

Analista de redes e de comunicagdo de dados 1

Senior

Desenvolvedor de sistemas de tecnologia da 1

informac&o Sénior

Especialista em Cloud - Pleno 1

Especialista em Cloud - Sénior 1

Gerente de infraestrutura de tecnologia da 55

informagéo '

LOTE/NTEM PERFIL QUANTITATIVO TOTAL

Administrador em seguranc¢a da informac&o - Pleno 6
Administrador em seguranc¢a da informacao - Senior 5
Administrador em seguranca da informacao - Senior 1
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Lote 2 - Item 01 - Servigcos Administrador em seguranca da informagao - Junior 2
técnicos especializados de . . ~ .
- Administrador em segurancga da informac&o - Junior 2
Segurancga da Informagéo
Administrador em seguranca da informac&o - Pleno 2
Administrador em seguranca da informacgé&o - Senior 2
Gerente de seguranca da informacgéo 2

Metodologia de calculo da volumetria estimada

Levantamento do Ambiente

O levantamento do parque computacional de TIC, topologia de rede, versdes de ferramentas,
servidores, banco de dados, ndo serado incluidos no ETP por questdo de seguranca da informacéo.
Essas informac6es serdo fornecidas durante a vistoria, apés a assinatura de termo de manuten¢éo
de sigilo e de responsabilidade por parte das empresas interessadas no certame (Item 10.2.4.2 da
Portaria SGD/MGI n° 1.070/2023).

Levantamento do Histérico de Chamados

A atual contratacdo de servicos de operacdo infraestrutura, atendimento ao usuario de TIC e

seguranca de informacgéo, baseado em Hora de Servigos Técnico (HST), é oriunda do Pregéo
Eletrdnico n° 082/2016 vencido pela empresa Life Tecnologia e Consultaria LDTA.

Os servigos desta contratagdo serdo classificados como solicitacdes rotineiras, solicitagbes por
demanda e solicitagbes por projeto. Solicitagdes rotineiras se referem a servigos individuais
executados regularmente cujo nimero de HSTs é previamente definido no catdlogo de servicos.
Solicitages por demanda se referem a servigos individuais de execucgao eventual e cujo nimero de
HSTs é proposto pela Contratada e aprovado pela Fiocruz.

O histdrico de chamados rotineiros é apresentado na tabela Histérico de chamados.

Unidade Area 2018 2019 2020 2021
COGETIC Banco de Dados 41 6 7 5
COGETIC Infraestrutura 2099 1877 2339 2118
COGETIC Seguranca da Informagé&o 450 587 649 789
COGETIC Suporte ao Usuério 2598 2264 1902 1720
IGM Banco de Dados - - - -

IGM Infraestrutura 1099 1420 1206 968
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IGM Seguranca da Informacéo - 2 6 8
IGM Suporte ao Usuario 1012 1653 1214 1493
ILMD Banco de Dados - - 17 -
ILMD Infraestrutura - 82 466 -
ILMD Seguranca da Informacéo - 5 14 -
ILMD Suporte ao Usuario - 229 401 325
Fio-CE Banco de Dados - - - -
Fio-CE Infraestrutura - - - 21
Fio-CE Seguranca da Informacéo - - - -
Fio-CE Suporte ao Usuario - - - 141
CECAL Banco de Dados 129 163 - 162
CECAL Infraestrutura 735 1045 868 759
CECAL Seguranca da Informagao 8 3 55 115
CECAL Suporte ao Usuario - - 457 614
cocC Banco de Dados 20 19 61 4
cocC Infraestrutura 630 620 765 551
CcocC Seguranca da Informagéo 14 - - -
cocC Suporte ao Usuério 1629 1884 748 781
GEREB Banco de Dados 36 26 32 34
GEREB Infraestrutura 1454 1511 1410 1147
GEREB Seguranca da Informacéao - - - -
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GEREB Suporte ao Usuario 1910 2437 1729 1201
ENSP Banco de Dados - - - -
ENSP Infraestrutura 612 1165 822 616
ENSP Seguranca da Informacéo - - - -
ENSP Suporte ao Usuario 2552 5058 2679 2324

Visto que nem todas as unidades possuem ferramenta para gestdo de chamados e/ou permitem
que chamados sejam abertos por e-mail ou telefénico (sem o registro em ferramenta de gestado),
além do fato de que algumas outras unidades ndo consomem HST do contrato oriundo do Pregéo
Eletrbnico n°082/2016, o histérico de chamados ndo sera levado em conta no dimensionamento do
volume de servicos.
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FORCA DE TRABALHO ATUAL

Atendimento ao Usuario (Operacao de Infraestrutura ﬁ::g:lmr:;;: ke

Unidades Coord. |Tec Analista [Analista |Administrador [Tec |Analista [Coord. [Analista |Analista |Coord
Suporte[Suporte|Suporte |DevOps |BD Infra|Infra Infra |NOC Seg Seguranca,
QTD [QTD |QTD QTD QTD QTD QTD QTD QTD

COGETIC 1 10 2 - 2 - 8 1 5 4 1

Biomanguinhos|- 9 4 - - 2 5 - - 2 -

Fiocruz Mato i i i i i i i i i i i

Grosso do Sul

Procc - - - - - - - - - - -

IFF - 2 - - - - |6 - - - -

IAM - 3 - - - 2 - - > - -

ICC - 2 - - - - - - - - -

ICICT 1 3 - - - - - = = 5 -

GEREB - 1 1 - - - 1 - - - -

Farmanguinhos|- 3 - 1 2 1 - - -

10C - 9 - - - - 3 - - - -

ICTB - - 1 - - - 2 - - = o

cocC - - 2 - - - 2 - - - -

ENSP 13? - - 6 - - - 7 - - - -

Fiocruz Ceara |- 2 1 - - - 1 - - - -
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INCQS - - 2 - 5 - |a - . . .
ILMD - - - - - - - - - - -
Fiocruz i i ) i i ) A

Rondonia

INI - - - - - - - - - - -
IGM 5 2 - 5 5 - 1 - . .
CDTS - - 1 1 - - 2 1 - - -
TOTAL 2 37 16 1 2 40 4 5 4 1

Dimensionamento do volume de servicos

Para efeito de memaria de calculo foi seguida a orientagédo de Portaria SGD/MGI n° 1.070/2023:

“Orienta-se que o0 dimensionamento para a estimativa inicial das equipes e a selecdo dos perfis
profissionais que balizardo a formacédo do preco de referéncia considere o histérico de quantitativo
de pessoal dos contratos atual e anteriores e/ou 0 quantitativo de servidores que atuam nos
servigcos de operacao de infraestrutura e atendimento a usuarios de TIC.”

Assim sendo o dimensionamento inicial do volume de servicos é baseado no quantitativo de
pessoal dos contratos atuais, levando-se em conta a criticidade e a complexidade dos servigos a
serem prestados, bem como a deficiéncia atual de servicos de TIC.

Outrossim, foi considerado o levantamento dos projetos que gerardo crescimento de servidores,
colaboradores, crescimento de sistemas de TIC e ativos tecnoldgicos dentre outros. A lista de
projetos e iniciativas estdo no PDTIC.

E importante destacar que durante todo o processo as unidades podem manifestar interesse em
participar ou ndo da pretendida contratacdo, assim poderdo ocorrer variagdbes nhas
estimativas, porém os critérios para dimensionamento do volume de servigos serdo sempre 0s
mesmos.

O levantamento e memoéria de célculo encontram-se pormenorizados nos Anexo | e |l deste estudo.
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9. Levantamento de solucoes

A instrucdo Normativa 94 de 23 dezembro de 2022/SGD/ME no inciso Il do art. 11, estabelece

a analise comparativa de solucdes como obrigatério.

No caso do objeto dessa contratacdo, o 6rgdo central do SISP publicou a Portaria SGD/MGI n°
1.070/2023 que estabelece modelo de contratacdo de servicos de operacdo de infraestrutura e
atendimento a usudrios de Tecnologia da Informacdo e Comunicacdo, no ambito dos 6rgdos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo -
SISP do Poder Executivo Federal. Neste caso, a Fiocruz é obrigada a seguir esse modelo de
contratacéo.

Disponibilidade do produto similar em outro 6rgado ou entidade da Administracao

Publica

Os projetos semelhantes aos desejados pela Fiocruz realizados por outros 6rgaos e entidades da
Administracdo Publica estdo apresentados na Tabela abaixo.

Orgao ou entidade da|Pregdao Eletronico|Andlise

Administracdo Publica n°

Centro de Desenvolvimento da|10520/2021 O objetivo do Termo de Referéncia é realizar a
Tecnologia Nuclear — CDTN contratacdo de servicos de operagdo de

infraestrutura e atendimento a usuarios de TIC.

A remuneracdo do servico se da através de
valor fixo mensal com afericdo de resultados.

Instituto Brasileiro de Museus - IBRAM (11/2021 O objetivo do Termo de Referéncia é realizar a
contratacdo de servigos técnicos especializados
de operacdo de infraestrutura de TIC e servi¢os
técnicos especializados de atendimento ao

usuéario de TIC de forma remota e presencial.

A remuneracdo do servico se da através de
valor fixo mensal com afericdo de resultados.

Conselho Administrativo de Defesa|07/2021 O objetivo do Termo de Referéncia é realizar a
Econémica - CADE contratacdo de servigos técnicos especializados
de servicos de operagdo de infraestrutura e
atendimento a usuarios de TIC.

A remuneragdo do servico se da através de
pagamento fixo mensal com afericao de nivel
minimo de servigo (NMS).

Superintendéncia Regional da Policia|11/2021 O objetivo do Termo de Referéncia é realizar a
Federal na Paraiba contratagcdo de servicos continuados de
tecnologia da informagdo e comunicagdo com
atendimento aos usuéarios de TIC, bem como
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suporte, sustentacdo e operagdo dos servicos e
da infraestrutura de TIC.

A remuneracdo do servico se da através de
valor fixo mensal com afericdo de resultados.

Alternativas no mercado

A Sumula n° 269 do TCU estabelece que, nas contratacdes para a prestacdo de servicos de
tecnologia da informacéo, a remuneracéo deve estar vinculada a resultados ou ao atendimento de
niveis minimos de servico. E o Acordao 1508/2020 - TCU - Plenario, que Unidade de Servicos
Técnicos (UST) ndo deve ser utilizada em contrata¢des publicas sem padronizacao.

Assim, apoés levantamento de mercado, verificou-se que, em consonéncia com a Sumula e com o
Acorddo em questéo, as boas praticas do mercado apontam para 0s possiveis caminhos:

Solucao 1 - Postos de trabalho

Descrigdo: Remuneragéo por postos de trabalho, configurado como alocagdo de méo de obra.

Andlise: Modelo de contratacdo em que o Contratante responsavel pela geréncia dos profissionais e
suas entregas, definindo os quantitativos de profissionais necessarios na execugédo dos servicos
conforme suas especialidades e com dedicagdo exclusiva ao atendimento das demandas do
contratante. Além da Gestdo dos postos centralizada pelo contratante, a fiscalizacao técnica e o
pagamento é simplificado.

No posto de trabalho de forma pura, ndo se tem garantia de entrega. O pagamento se d4 em razdo
da disponibilidade do profissional pela Contratada. Existe o risco de pagamento por postos para
execucdo de atividades estranhas ao objeto contratado. E modelo é vedado pela Instrucdo
Normativa N° 01 da SGD, salvo mediante justificativa e sempre vinculada a entrega de produtos de
acordo com prazos e qualidade previamente definidos.

A solucdo 1 — Posto de Trabalho, ndo configura como uma escolha viavel, uma vez que se busca
uma prestacéo de servigos baseada em resultados ou ao atendimento de niveis minimos de servigo.

Solucao 2 - Por Métrica de Unidade de Servicos Técnicos (UST)

Esta métrica pressupde a abertura de Ordens de Servico (OS) com base nas atividades de TIC a
serem executadas, nos resultados esperados, nos padrdes de qualidade exigidos, cabendo a
Contratada cumprir as atividades solicitadas, a medida em que sao demandadas.

Nesse modelo o pagamento vinculado a cada atividade prevista no catalogo de servicos, de acordo
com a matriz de complexidade e tempo necessario para a execucao de cada.

O presente modelo exige um elevado nivel de maturidade do Contratante e uma elevada carga de
trabalho para a gestéo e fiscalizagdo do Contrato, com uma criteriosa definicdo do catalogo, de
perfis profissionais, da complexidade das tarefas e do tempo estimado para sua execucao.
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O modelo pode gerar uma distorcao entre o esforco despendido e o valor efetivo para a realizagéo
da tarefa, e como consequéncia gerar gastos excessivos ao erario publico ou até privacdo da
execucao de algumas demandas.

O Aco6rddo n° 2.037/2019 - TCU - Plenéario e o Acorddo n® 1508/2020-TCU-Plenario faz uma série
de ressalvas quanto a utilizacdo do modelo:

1. A métrica UST deve ser evitada para a contratacdo de servicos de suporte continuo de
infraestrutura de TI;

2. Avaliar, durante o planejamento da contratagdo do servi¢o de Tl, alternativas & métrica UST, bem
como documentar as justificativas da escolha; e

3. Os servicos especificados no Catalogo de Servicos devem estar diretamente vinculados aos
resultados esperados da contratacdo, ndo se permitindo o pagamento individualizado por servigos
intermediarios.

Diante do exposto, considerando que o0 mesmo ndo atende as recomendacdes legais para a
contratacdo de servigcos de suporte continuo de Infraestrutura de TI, conclui-se que essa alternativa
nao é uma opc¢ao viavel para o atendimento da presente demanda.

Solucao 3 - Valor fixo mensal vinculado ao atendimento de Niveis Minimos de

Servico (NMS)

Modelo de contratagdo com pagamento vinculado ao cumprimento dos NMS definidos com
aplicagdo redutores no faturamento, por meio de glosas, pelo ndo cumprimento dos NMS.

Nesta métrica é criado um catalogo de servico com os respetivos NMS, bem como indicadores de
desempenho e qualidade, definidos em contrato, que deverdo ser observados.

O modelo busca a eficiéncia, uma vez que a empresa contratada buscara ser eficiente para garantir
a remuneragcao maxima contratada.

Esse modelo tem como desvantagem ndo permitir variagdes do volume de demandas, ou seja,
caso haja reduc¢éo do volume de demandas, ndo havera reducéo da parcela fixa, a Administracéo
terd um custo maior pelos mesmos servigos e pagara pela ociosidade da demanda contratada e
nao utilizada.

Embora a legislacdo permita ajustar os contratos administrativos a demanda, esse instrumento ndo
tem por objetivo ser utilizado de forma corriqueira e sim em situacfes excepcionais e de modo a
ndo desvirtuar a obrigacdo do gestor publico em planejar adequadamente as contratacdes que
realiza.

Este modelo tem ainda como desvantagem: a contratada é quem define o quantitativo de
profissionais para demanda.

A Solucéo 3 apresenta-se como uma alternativa tecnicamente viavel para a presente contratagéo,
atende as recomendacbes legais e estabelece padrées de qualidade e indicadores de facil
mensura¢do com vistas ao ganho na qualidade e na produtividade dos servicos, facilidade de
custeamento e orcamentacéo e simplificacdo da gestéo e fiscalizacdo do contrato.
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disponiveis conforme descrito na
Portaria STI/MP n° 46, de 28 de

setembro de 2016;

Andlise Alternativas de Mercado
Solucédo 1 Solugéo 2 Solucéo 3
Existéncia de softwares|N&o se aplica N&o se aplica N&o se aplica

Aderéncia as Politicas, Padroes e

Nao aderente Portaria

Nao aderente Portaria

Aderente Portaria SGD

solucdo ndo é aderente
a Portaria citada.

solucdo ndo é aderente
a Portaria citada

Modelos de Governo SGD/MGI n° 1.070|SGD/MGI n° 1.070}/MGI n° 1.070/2023
/2023 12023

Diferentes modelos de prestagdo|Os o6rgdos devem|Os o6rgdos devem|Os o6rgdos devem

do servico utilizar o modelo dajutilizar o modelo dajutilizar o modelo da
Portaria SGD/MGI n°|Portaria SGD/MGI n°|Portaria SGD/MGI n°
1.070/2023. Essal1.070/2023. Essal1.070/2023. Essa

solucdo ndo é aderente
a Portaria citada

Especificagfes, Composicdo e/ou
Caracteristicas

Solu¢do composta por
servigcos

Solugdo composta por
Servigos

Solu¢do composta por
servigcos

solucdo implantada;

contratacdo serd uma
substituicdo e
ampliacdo dos servigos
por meio de uma nova
contratacdo

contratagdo sera uma
substituicao e
ampliacdo dos servigos
por meio de uma nova
contratacao

Forma de Aquisigao Nova contratagao|Nova contratacdo|Nova contratacao
(Licitagao) (Licitacao) (Licitagao)
Ampliagdo ou substituicdo dalO objeto destalO objeto destalO objeto desta

contratacdo serd uma
substituicdo e
ampliacdo dos servigos
por meio de uma nova
contratacdo

Necessidades de adequacdo do
ambiente para viabilizar &
execugédo contratual

Nao existe
necessidade de
adequacao do
ambiente para @
viabilizacao da
execugdo  contratual,
pois 0s servigos serao
executados nas
dependéncias da

Fiocruz que ja tem
ambientes proprios
para sua realizacéo, ou
seja, a Fiocruz possui
toda a infraestrutura
necessaria para a
execucdo dos servigos,
como, por exemplo, as

Nao existe
necessidade de
adequacao do
ambiente para a
viabilizacéo da
execugdo contratual,
pois 0s servicos serao
executados nas
dependéncias da
Fiocruz que ja tem
ambientes préprios

para sua realizacdo, ou
seja, a Fiocruz possui
toda a infraestrutura
necessaria para a
execucdo dos servicos,
como, por exemplo, as

Nao existe
necessidade de
adequacao do
ambiente para @
viabilizacao da
execugdo contratual,
pois 0s servigos serao
executados nas
dependéncias da
Fiocruz que ja tem
ambientes proprios

para sua realizacdo, ou
seja, a Fiocruz possui
toda a infraestrutura
necessaria para a
execucdo dos servicos,
como, por exemplo, as
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instalacdes fisicas do
ambiente,
infraestrutura
tecnologica,
infraestrutura elétrica e
mobiliario
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instalagdes fisicas do
ambiente,
infraestrutura
tecnoldgica,
infraestrutura elétrica e
mobiliario

instalacdes fisicas do
ambiente,
infraestrutura
tecnologica,
infraestrutura elétrica e
mobiliario

11. Registro de solucoes consideradas inviaveis

Solucdo Justificativa

Solucdo 1 — Postos de Trabalho Conforme item 09 - Analise comparativa de solugges.

Conforme item 09 - Anélise comparativa de solugdes.
Solugéo 2 — UST

12. Analise comparativa de custos (TCO)

N&o sera realizado TCO. Das solucdes levantadas, apenas uma pois apenas 1 (uma) solugéo se
mostrou viavel e aderente a Portaria SGD/MGI n° 1.070/2023.

13. Descricado da solucao de TIC a ser contratada

A solucdo de numero 3 foi a escolhida, "Valor fixo mensal vinculado ao atendimento de Niveis
Minimos de Servigo (NMS)".

Composicao da solucéo

Os servicos técnicos de operacdo de infraestrutura e atendimento a usuarios de Tecnologia da
Informacdo e Comunicagdo da Fiocruz, serdo realizados em regime de pagamento mensal fixo,
baseado no cumprimento das metas estipuladas nos Niveis Minimos de Servicos (NMS) em
conformidade com a Portaria SGD/ME n° 1.070, de 01 de junho de 2023. Caso a contratada nao
atingir os NMS, haveréa incidéncia de reducdes e descontos no caso e descumprimento dos
mesmos.

Para execucdo dos servicos, sera implementado o método de trabalho baseado no conceito de
delegacdo de responsabilidade. Esse conceito define o Contratante como responséavel pela gestao
e fiscalizagcdo do contrato, e pela atestagdo da aderéncia aos padrdes de qualidade exigidos dos

servigcos entregues a Contratada, responsavel pela execucdo dos servicos e gestdo dos
profissionais a seu cargo.

Todos os servicos deverao ser prestados de acordo com as boas praticas de mercado e baseados
na biblioteca Information Technology Infrastructure Library — ITIL®, do framework de governanca
COBIT® 5 e do padrédo ISO/IEC 20.000. A Contratada deve possuir capacitagado técnica minima
para atender em plenitude a execucdo dos servicos demandados, sendo responsavel pelo
dimensionamento da equipe responsavel pela prestacdo das atividades a serem desempenhadas,
considerando a volumetria de recursos computacionais de TIC e dos servigos executados.

A solucéo devera ser composta pelos servigos descritos na tabela a seguir:
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Servigos técnicos especializados de atendimento a usuario de TIC

Fio-
Q ¢ COGETIC|CDTS|ICTB|ENSP CE GEREBJIAM |ICICT|IFF |IGM |INCQS|ICC [ILMDJINI (IOC |MS
uant.

PERFIL
Total

QTD Q1D |QTD|QTD |QTD|QTD |QTD|QTD |QTD|QTD|QTD |QTD|QTD |QTD|QTD|QTI

Técnico de
suporte ao
usuario de
tecnologia da
informacao
Junior

Técnico de
suporte ao
usuario de
tecnologia da
informacéo
Pleno

Técnico de
suporte ao
usuario de
tecnologia da
informacao
Senior

Técnico de
suporte ao
usuario de
tecnologia da
informacao
Pleno

Técnico de
suporte ao
usuario de
tecnhologia da
informacéo
Senior

17 6 0 0 0 1 0 2 1 3 2 0 0 0 2 0 0

Técnico em
manutencao
de
equipamentos
de informatica
Senior
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Analista de
suporte
computacional
Junior

Analista de
suporte
computacional
Pleno

26,5 |0 0 0 0 0 0 0o I3 2 05 |1 0 1 0 9 1

Analista de
suporte
computacional
Senior

21 8 2 0 3 1 0 1 0 0 0 1 0 0 0 0 0

Gerente de
suporte
técnico de 2,5 1 0 0 0 0 0 0 0 0 0,5 |0 0 0 0 Qg 0
tecnologia da
informacao

TOTAL 95 18 2 2 4 3 3 4 4 6 4 3 2 1 8 9 1

Servigos técnicos especializados de operacdo da infraestrutura

Fio-
COGETICCDTSICTBIENSPCE GEREBJIAM |ICICT|IFF [IGM [INCQSJICC [ILMD{INI [IDC |MS
Quant.

PERFIL
Total

QTD QTD |QTD|QTD |QTD|QTD  |QTD|QTD |QTD|RTDIRTD |QTD|QTD |QTD|QTDlRTD

Administrador de
banco de dados - 5,25 |2 0 0 0 0 0,25 0o |0 1 |0 1 0 |0 1 |d 0
Pleno

Administrador de
banco de dados - 2 1 0 0 0 0 0 0 0 0 0 0 0 0 0 d 0
Senior

Analista de suporte
computacional 4 4 0 0 0 0 |0 0o |0 0 |0 |0 0 |0 0 |( 0
Junior

Analista de redes e
de comunicacao de |1,2 0 0 0 0 0 0 0 0 0 0 0 0,2 (0 0 d 0
dados Junior
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Analista de redes e

dados Pleno

de comunicacao de 6

0,5
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Analista de redes e
de comunicacao de
dados Senior

©

Tecnico de Rede
(Telecomunicacoes)
Junior

0,2

Analista de suporte
computacional
Pleno

Analista de suporte
computacional
Senior

Administrador de
Isistemas
operacionais Junior

1,5

1,5

Administrador de
Isistemas
operacionais Pleno

3,9

0,5

0,5

0,5

0,4

Administrador de
Isistemas
operacionais Senior

12

1,5

3,5

0,5

0,5

Administrador de
Isistemas
operacionais Junior

1,5

1,5

Administrador de
Isistemas
operacionais Pleno

6,25

0,5

0,5

0,5

Administrador de
Isistemas
operacionais Senior

12

1,5

4,5

0,5

0,5

Analista de
|sistemas de
automacao - Pleno

1,25

0,25

Analista de
sistemas de
automacao - Senior
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Analista de suporte
computacional
Junior

0,2 0

0,2 10

Analista de suporte
computacional
Pleno

0,5

Analista de suporte
computacional
Senior

6,75 |3

Analista de redes e
de comunicacao de
dados Junior

Analista de redes e
de comunicacao de
dados Pleno

Analista de redes e
de comunicacao de
dados Senior

Desenvolvedor de
|sistemas de
tecnologia da
linformacao Sénior

Especialista em
Cloud - Sénior

Gerente de
|infraestrutura de
tecnologia da
linformacao

5,5 1

TOTAL

94,00 34,00

4,00

2,00

13,00

1,00

2,00

1,00

1,00

7,00

1,0016,00

1,0010,00

3,00

9

,00]0,00

Servicos técnicos especializados de Seguranca da Informacao

PERFIL

COGETIC|CDTS|

ICTB

|ENSP|

Fio-

CE

GEREB

[IAM

ICICT]|

IFF

IGM

IIncos

ICC

[ILMDJINI

oC

IMS

RO

Far |BIO
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QTD

QTD

QTD

QTD|QTD

QTDjQTD

oToloTDleTD

Estudo Técnico Preliminar 28/2023

QTDjQTD

QTD)

lotoleToleTpleTDlQTE

Administrador
lem seguranca
da informacao
- Pleno

Administrador
lem seguranca
da informacao
- Senior

Administrador
em seguranca
da informacao
- Senior

Administrador
em seguranca
da informacao
- Junior

Administrador
em seguranca
da informacao
- Junior

Administrador
|em seguranca
da informacao
- Pleno

Administrador
lem seguranca
da informacao
- Senior

Gerente de
seguranca da
informacao

=Y

TOTAL

11

Métricas de prestacao dos servicos
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Os niveis minimos de servico (NMS) sao regras objetivas e fixas que estipulam valores e/ou
caracteristicas minimas de atendimento a uma meta a ser cumprida pela contratada na prestagéo
dos servigcos. Com a definicdo dos niveis de servico é possivel:

a) assegurar que a prestacao dos servicos alcance o nivel de satisfacao pretendido pelo contratante;
b) estimular a melhoria continua dos servicos prestados pela contratada;

¢) controlar a execugdo dos servigos prestados pela contratada; e

d) aferir o desempenho da contratada.

Ao se selecionar dos indicadores de Portaria SGD/MGI n® 1.070/2023 para os NMS, foram
excluidos os seguintes indicadores de atendimento ao usuario:

* indice de chamadas telefonicas abandonadas
* Tempo médio na fila de espera
* indice de chamadas telefonicas atendidas em até 20 segundos

A exclusédo desse indicares é justificada pelo fato de a InstituicAo ndo possuir a capacidade
tecnologia computacional, a telefonia ndo estd sobre a gestdo da Cogetic, e ndo possuir a
maturidade necessaria para gerar esses indicadores.

14. Estimativa de custo total da contratacao

Valor (RS$): 37.246.753,64

27 de 34



UASG 254420 Estudo Técnico Preliminar 28/2023

9.1. O custo estimado total da contratacéo € de R$ 37.291.176,12 (trinta e sete milhdes, duzentos e
noventa e um mil, cento e setenta e seis reais e doze centavos), conforme custos unitarios apostos
na tabela abaixo.

9.2. Para a realizacéo da estimativa de valores da contratacéo foi adotado, conforme estabelecido
no Anexo Il da Portaria SGD/MGI n°1.070/2023, o fator-k de 2.28.

Lote 1

Categoriade  |[FATORK (A): 2,28 VLR ESTIMADO
Servigo PERFIL SALARIO(B) | Quant(C) | (D=(A*B)*C)

Grupo/ITEM

Técnico de suporte |R$ 1.409,97 4 R$ 12.858,93
ao usuério de
tecnologia da
informacao Junior

Técnico de suporte |R$ 2.022,12 1 R$ 4.610,43

Central de Servigos |ao usuario de
(CES) tecnologia da

informacao Pleno

Técnico de suporte |R$ 2.843,14 5 R$ 32.411,80
ao usuario de
tecnologia da
informacao Senior

Técnico de suporte |R$ 2.022,12 6 R$ 27.662,60
ao usuario de
tecnologia da
informacéo Pleno

Lote 1 - Item 01 - Técnico de suporte |R$ 2.843,14 18 R$ 116.682,47

Servicos técnicos ao usuario de
especializados de tecnologia da
atendimento a informacao Senior
usuario de TIC Técnico em R$2.32898 |9 R$ 47.790,67
manutencéo de
equipamentos de
informatica Senior

Analista de suporte |R$ 3.498,50 3 R$ 23.929,74
computacional
Junior

Analista de suporte |R$ 4.982,26 28,5 R$ 323.747,25
computacional
Pleno

Analista de suporte |R$ 7.283,27 21 R$ 348.722,97
computacional
Senior

Gerenciamento de  |Gerente de R$ 8.327,89 25 R$ 47.468,97
Servigos de suporte técnico de
Atendimento ao tecnologia da
usuéarios (GER) informacao

Atendimento
Especializado (SUP)

Quant. Total Equipe 98
VLR TOTAL SUPORTE R$ 985.885,83
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Grupo/ITEM

Categoria de
Servigo

FATOR-K (A):

2,28

PERFIL

SALARIO(B)

Quant(C)

VLR ESTIMADO
(b=(A*B)*C)

Lote 1 - Item 02 -
Servigos
técnicos

especializados
de operacéo da
infraestrutura

Banco de Dados

Administrador de
banco de dados -
Pleno

R$ 6.700,63

5,25

R$ 80.206,54

Administrador de
banco de dados -
Senior

R$ 9.726,46

R$ 44.352,66

Monitoramento
(NOC)

Analista de suporte
computacional Junior

R$ 3.498,50

R$ 31.906,32

Conectividade e
Comunicagéo

Analista de redes e
de comunicacéo de
dados Junior

R$ 4.026,78

1,2

R$ 11.017,27

Analista de redes e
de comunicacéo de
dados Pleno

R$ 5.683,15

R$ 77.745,49

Analista de redes e
de comunicacéo de
dados Senior

R$ 8.706,81

R$ 158.812,21

Tecnico de Rede
(Telecomunicacoes)
Junior

R$ 1.508,35

0,2

R$ 687,81

Analista de suporte
computacional Pleno

R$ 4.982,26

R$ 22.719,11

Analista de suporte
computacional Senior

R$ 7.283,27

R$ 0,00

Armazenamento e
Backup

Administrador de
sistemas
operacionais Junior

R$ 4.183,02

15

R$ 14.305,93

Administrador de
sistemas
operacionais Pleno

R$ 6.482,74

3,9

R$ 57.644,52

Administrador de
sistemas
operacionais Senior

R$ 9.299,35

10

R$ 212.025,18

Administrador de
sistemas
operacionais Junior

R$ 4.183,02

15

R$ 14.305,93

Administrador de
sistemas
operacionais Pleno

R$ 6.482,74

6,25

R$ 92.379,05

Administrador de
sistemas
operacionais Senior

R$ 9.299,35

13

R$ 275.632,73

Analista de sistemas
de automacéo - Pleno

R$ 6.110,13

1,25

R$ 17.413,87

Analista de sistemas
de automacao -
Senior

R$ 9.508,79

R$ 21.680,04

Analista de suporte
computacional Junior

R$ 3.498,50

0,2

R$ 1.595,32

Analista de suporte

R$ 85.196,65
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Sustentacdo de  [computacional Pleno |R$ 4.982,26 7,5
Infraest.rutu[a Para | analista de suporte R$ 112.089,53
Aplicagoes computacional Senior |R$ 7.283,27 6,75
Analista de redes e R$ 0,00
de comunicagéo de
dados Junior R$ 4.026,78 0
Analista de redes e R$ 0,00
de comunicacéo de
dados Pleno R$5.683,15 |0
Analista de redes e R$ 19.851,53
de comunicacéo de
dados Senior R$ 8.706,81 1
Desenvolvedor de R$ 25.655,29
sistemas de
tecnologia da
informacédo Sénior R$ 11.252,32 |1
Especialista em R$ 23.975,86
Cloud - Pleno R$ 10.515,73 |1
Especialista em R$ 34.190,31
Cloud - Sénior R$ 14.995,75 |1
Gerenciamento de |Gerente de R$ 184.216,36
Servicgos de infraestrutura de
Operacgéo de tecnologia da
Infraestrutura informagao R$ 14.690,30 |[5,5
Quant. Total Equipe 91
VLR TOTAL INFRA R$ 1.619.605,50
Lote 2
FATOR-K (A): 2,28 VLR
ESTIMADO

Lote/ITEM Categoria de Servico Quant. P

PERFIL SALARIO (D=(A*B)
* C)

pmnsrgoren sl s
Segurancs 7.382,47 100.992,19

Seguranca informagéo - Pleno

Operacional ini

i i (S P

segurang: _ |12.011,81 136.934,63
informag&o - Senior

Seguranca defensiva ?:Tgitr:(jj(;r em R$ 1 R$

e inteligéncia (SOC)  |>S9urancs _ |12.011,81 27.386,93
informacgao - Senior

Servico de Suporte Administrador em

técnico especializado |seguranca da R$ 2 R$

Lote 2 - Item O1 - Servigos em seguranca informagao - Junior 6.133,85 27.970,36

técnicos especializados de —

Seguranga da Informag&o Admlnlstratllor em R$ ) R$
segqurancada 16 133,85 27.970,36
informacgao - Junior

Seguranca, Riscos e gednsjlpalus]trzc;c; em R$ 5 R$
Conformidade Segurancs 7.382,47 33.664,06
informacéo - Pleno
i [ P
segurang: _ |12.011,81 54.773,85
informag&o - Senior
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Planejamento e Gerente de
Gestéo Operacional seguranga da R$ 2 R$
P Segurancs 19.454,48 88.712,43
da Seguranca informacao
Quant. Total Equipe 22
VLR TOTAL SUPORTE RS
498.404,81

Estimativa por unidade

Unidade Grupo 1 Grupo 2 .
Atendimento ao usuario|Operagao de infraestrutura|Seguranga da Informacéo Total por unidade
CDTS R$ 33.211,71 R$ 97.101,44 R$ 0,00 R$ 130.313,15
ICTB R$ 11.191,31 R$ 34.632,17 R$ 0,00 R$ 45.823,49
COGETIC R$ 210.175,67 R$ 575.580,48 R$ 238.647,51 R$ 1.024.403,66
ENSP R$ 56.299,93 R$ 251.577,41 R$ 27.386,93 R$ 335.264,26
Far R$ 41.124,66 R$ 53.244,40 R$ 71.743,14 R$ 166.112,20
Fio-CE R$ 27.698,65 R$ 13.869,11 R$ 0,00 R$ 41.567,76
GEREB R$ 15.930,22 R$ 26.851,02 R$ 0,00 R$ 42.781,25
1AM R$ 34.880,65 R$ 12.957,58 R$ 13.985,18 R$ 61.823,41
ICC R$ 15.953,16 R$ 10.031,59 R$ 0,00 R$ 25.984,75
ICICT R$ 40.561,02 R$ 14.780,65 R$ 0,00 R$ 55.341,66
IFF R$ 45.380,91 R$ 100.122,05 R$ 13.985,18 R$ 159.488,14
IGM R$ 31.353,02 R$ 19.851,53 R$ 0,00 R$ 51.204,55
ILMD R$ 11.359,55 R$ 0,00 R$ 0,00 R$ 11.359,55
INCQS R$ 34.447,77 R$ 122.634,47 R$ 44.218,96 R$ 201.301,20
INI R$ 29.534,53 R$ 37.996,54 R$ 0,00 R$ 67.531,07
10C R$ 102.235,98 R$ 59.010,89 R$ 0,00 R$ 161.246,87
FIOCRUZ MS R$ 11.359,55 R$ 0,00 R$ 0,00 R$ 11.359,55
FIOCRUZ RO R$ 0,00 R$ 9.181,06 R$ 0,00 R$9.181,06
BIO R$ 192.893,29 R$ 213.086,43 R$ 88.437,92 R$ 494.417,64

Com base nas metodologia de célculo aplicada, a equipe de planejamento da contratacédo estima
gue o valor maximo admitido para esta contratacao sera de R$ 2.605.491,33 (dois milhdes
seiscentos e cinco mil quatrocentos e noventa e um reais e trinta e trés centavos) por més para o

Lote 1 e de R$ 498.404,81 (quatrocentos e noventa e oito mil, quatrocentos e quatro reais e oitenta
e um centavos) para o Lote 2.
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15. Justificativa técnica da escolha da solucao

Em sinergia com as estratégias institucionais, com as diretrizes e politicas do governo federal, com
as orientacdes dos 6rgaos reguladores, e com a aquisicdo integrada de servigos de TIC em toda
Fiocruz e aumento da eficiéncia desses contratos.

Com o modelo integrado busca-se a eficiéncia e facilidade de gerenciamento, uniformizacdo do
processo de trabalho, padronizacdo de servicos e medicdo dos resultados através de niveis
minimos de servigos aceitaveis, conforme a IN 94/2022 e Portaria SGD/MMGI n° 1.070/2023.

A partir da necessidade de um modelo integrado, e com base no levantamento de mercado, a
solucdo escolhida é aquela que mais se aproxima dos requisitos definidos pelo 6rgéo, levando-se
em conta os aspectos de economicidade, eficacia, eficiéncia e padronizagéo.

Sendo assim, a solucéo escolhida é a que constitui na contratacéo de servicos de operacao de
infraestrutura e atendimento ao usuario de Tecnologia da Informa¢cédo e Comunicacao, vez que a
Fiocruz néo dispde de corpo técnico operacional capacitado para a execucao do trabalho, em
guantidade suficiente para atender as demandas da Fiocruz.

16. Justificativa economica da escolha da solucao

Visto que, dentre as solu¢des apresentadas, somente a escolhida é aderente a Portaria SGD/ME n°
1.070/2023, esta constitui-se na Unica solu¢do economicamente viavel. Outrossim, em raz&o da
utilizacdo do mapa salarial presente no Anexo Il da citada portaria, observa-se que potencial ganho
econdmico, tendo em vista que os valores presentes no referido mapa, validados pelo SGD, estéo
de acordo com o praticado no mercado.

17. Beneficios a serem alcancados com a contratacao

* Além do necessério aprimoramento do atual modelo de operacao e sustentacdo de
infraestrutura e atendimento ao usuario de TIC, a Fiocruz também pretende atingir os
seguintes resultados, dentre outros:

* Melhorar os niveis de disponibilidade do ambiente de infraestrutura de TIC, reduzindo a
ocorréncia de falhas e incidentes, e suportando a adequada execuc¢éo das atividades
finalisticas da Fiocruz;

* Prover 0s recursos técnicos adequados e necessarios ao atendimento das demandas dos
usuarios e dos servicos de TIC da Fiocruz suportados pela infraestrutura de tecnologia da
informacao;

* Prover os recursos técnicos adequados e necessarios ao suporte dos ambientes e das
solugdes de software hospedados pela infraestrutura de tecnologia da informacéo, ampliando
a entrega de valor através dos servigos de TIC prestados pela Fiocruz ao cidadao; e

* Aprimorar a capacidade técnica de atendimento de demandas, tratamento de incidentes e
aplicacdo de mudancgas no ambiente de infraestrutura de TIC, de forma alinhada aos
requisitos de seguranca e aos niveis minimos de servicos demandados pela instituicao.
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18. Providencias a serem Adotadas

N&o se aplicam.

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
19.1. Justificativa da Viabilidade

Os estudos preliminares evidenciam que a realizacdo da contratacdo pretendida é viavel.

Com o avanco tecnolégico aliado ao fendmeno da globalizacao fez com que o setor produtivo
buscasse alternativas para o aperfeicoamento de bens e servi¢os produzidos, com reducéo de
custos, e que essa busca culminou em um processo cada vez maior de especializacéo, e
consequentemente com a contratacao de terceiros para as atividades que nao constituissem a
atividade principal da organizacao. Nesse caso, a Informética, ou Tecnologia da Informacéo, € uma
area passivel desse modelo de prestacéo de servicos.

Tratando mais especificamente das Unidades da Fiocruz, é cada vez mais relevante a capacidade
da Tl em suportar as atividades institucionais com novas solucdes, servicos e implementacdes,
portanto, faz-se necessaria a contratagdo do servico de Tl para o atendimento das demandas e
prestacao de servi¢cos a Fundacédo Oswaldo Cruz, além de outras atividades afins da Tecnologia da
Informagéo.

A contratacdo objeto deste estudo refere-se a realizacdo de atividades nédo contempladas no Plano
de Carreira e Cargos de Ciéncia e Tecnologia, Producao e Inovacdo em Saude Publica no ambito
da FIOCRUZ.

Cabe ressaltar que o objeto do presente termo foi previsto no Plano Diretor de Tecnologia da
Informacéo Fiocruz vigente (https://portal.fiocruz.br/documento/plano-diretor-de-tecnologia-da-
informacao-pdti-2021/2022), atendendo a recomendacao da pela Instrucdo Normativa n° 94, de 23
de dezembro de 2022, em seu atrigo 4°. A previsao consta do PDTIC, em seu Anexo |.

20. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

THARCISIO MARCOS FERREIRA DE QUEIROZ MENDONCA

Integrante requisitante
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THIAGO DA FONSECA CARELLI

Integrante Técnico

FERNANDO JOSE RIBEIRO SPEICH

Integrante Técnico

MISAEL SOUSA DE ARAUJO
Autoridade Maxima de TIC
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CATALOGO DE SERVICOS

1. Item 01 - Grupo 1 - Servigos técnicos especializados de atendimento a usuario de TIC

1.1 Categoria de Servigos: Central de Servigos

ID. TIPO

CES- .

01 Incidente
CES- .

02 Incidente
CES- | Requisicio
CES- | Requisicio
04 quisie
CES- .

05 Incidente

CATEGORIA DO
SERVICO

Central de Servicos

Central de Servicos

Central de Servicos

Central de Servicos

Central de Servicos

NOME DO SERVICO

Estacdo de Trabalho

Dispositivos Moveis

E-mail

Instalagdo de Software

Suporte para rede de

dados/internet/wifi

FORMULARIO

- Marcar suporte a:
[ ] Lentiddo/congelamento.
[ ] Nao consegue
logar/autenticar.

[ ] Problemas em periféricos.
[ ] Remanejar equipamento
[ ] Troca, remocgao ou adicdo de
hardware

[ ]1Outros

Informar:

[ ]Qual o
[ ]1Duvida

dispositivo

Informar:

[ 1 Informar login de rede
[ ] Local de configuragao de e-
mail

ar:
1e do Software/Sistema

- Marcar checagem/verificacdo
de:

[ ] Conectividade da internet
cabeada ou wi-fi.
[ 1 Mapeamento de rede.
[ ] Testar conexdo e afericdo da
velocidade da internet.

DESCRICAO

Servico de verificacdo da estacdo de trabalho
do usudrio em busca de problemas que
possam afetar o desempenho do
equipamento.

Servico de orientacdo de aplicativos em
dispositivos moveis

Servico de configuragdo de e-mails em
computadores ou dispositivos moveis.

Servigo para realizar a instalagdo de software
em equipamento institucional.

Servigo para verificacdo e corregao de falhas
de conex3o a rede e/ou internet.



CES-
06

CES-
07

CES-
08

CES-
09

CES-
10

Incidente

Incidente

Requisi¢ao

Requisigao

Requisicao

Central de Servicos

Central de Servicos

Central de Servicos

Central de Servicos

Central de Servicos

Impressao

Suporte a sistema

Web conferéncia

Acesso

Segurancga da Informacdo

- Solicitar:
[ ] Instalacdo de impressora a
partir do servidor ou através de
conexao USB.
[ ] Configuragdo de impressora
de acordo com especificagdes.
[ 1 Monitoramento de software
que controla as impressoras e
realizacdo de troca de toners
[ 1 Acompanhamento de
fornecedores

- Marcar falha em:
[ ] Software Basico Word/Excel,
etc...

[ ] Sistema Interno.
[ ] Outros sistemas.

Informar:

[ ]Data do evento
[ ]Duracao do evento

[ ]Tipo do evento (web ou
videoconferéncia)

[ ]Local
[ ]JQuantidade de pessoas

Informar:
[ JLogin do usudrio
[ JNome do recurso a ser
acessado

[ JTipo [novo acesso ou
desbloqueio]

Informar:

[ ]Duvida
[ JAgendamento e

acompanhamento das emissdes
de certificados

Servico de verificacdo de problemas de
impressdao. Verificar se o problema é
realmente na impressora

Servigo para prestar 12  primeiro
atendimento a sistemas, instalado em
equipamento institucional, que apresenta
falha de funcionamento.

Servico para agendamento, configuracdo e
acompanhamento remoto ou presencial a
reunides ou webconfréncias.

Servico para conceder, verificar e
corrigir acesso aos usuarios autorizados

Servigco de suporte técnico ao usudrio para
esclarecimento de duvidas sobre a utilizagdo
de solugdes de seguranca



CES-01

CES-02

CES-03

CES-04

CES-05

CES-06

ATIVIDADES

- Entender a demanda do usuario.
Colher informacdes sobre a falha e equipamento afetado.
Aplicar solugdes encontradas na base de conhecimento.

Tirar duvidas do usuadrio sobre aplicativos em dispositivos
moveis.

- Passar instrucoes para execucao de procedimentos que possam
reparar falhas, de acordo com a base de conhecimento.

- Configurar e-mail em estacdo local ou dispositivo mével de
acordo com base de conhecimento.

- Instalagdo de software institucional ou de terceiros, gratuito ou
pago, de acordo com a politica de permissdes da instituicao.

- Checar conectividade da internet cabeada ou wi-fi
- Verificar mapeamento de rede.
- Realizar testes de conexao e afericdo da velocidade da internet.

- Checar possiveis problemas na configuracdo local da estacdo.
-Cabo de rede
- Realizar teste de impressdo na impressora de destino atras de
possiveis erros.

PERFIL
PROFISSIONAL

Técnico de suporte
ao usudrio de
tecnologia da
informacao

Técnico de suporte
ao usudrio de
tecnologia da
informacado

Técnico de suporte
ao usuario de
tecnologia da
informacgao

Técnico de suporte
ao usuario de
tecnologia da
informacgao

Técnico de suporte
ao usuario de
tecnologia da
informacdo

Técnico de suporte
ao usuario de
tecnologia da
informacdo

[ ]Para VPN informar servico a
ser acessado pela rede

TIPO DE CATALOGO

Servigo Negocial

Servigo Negocial

Servigo Negocial

Servigo Negocial

Servico Negocial

Servico Negocial

TIPO DE SERVICO

Servico de TIC

Servico de TIC

Servico de TIC

Servico de TIC

Servico de TIC

Servico de TIC



CES-07

CES-08

CES-09

CES-10

CES-01

CES-02

CES-03

CES-04

CES-05

CES-06

- Verificar falha apresentada pelo sistema e executar solugées
gue constem na base de conhecimento.

‘

- Revisar Solicitacao
- Verificar disponibilidade na agenda
- Agendar solicitagdo para ser atendida pela equipe responsavel
(suporte nivel 2)

- Verificar se usudrio esta
- Conceder acesso solicitado

autorizado para acessar

- Esclarecer duvidas diversas (certificado digital, acesso remoto,
20 fator de autenticacao etc.)
- Configurar VPN

Técnico de suporte
ao usuario de
tecnologia da
informacao

Técnico de suporte
ao usuario de
tecnologia da
informacao

Técnico de suporte
ao usudrio de
tecnologia da
informacao

Técnico de suporte
ao usudrio de
tecnologia da
informacao

Servigo Negocial

Servigo Negocial

Servigo Negocial

Servigo Negocial

Servigos de Negdcio

Servigos de Negdcio

Servico de TIC

Servicos de Negécio

INICIO DE ATENDIMENTO

TEMPO DE SOLUCAO

5 min 30 min
5 min 30 min
5 min 30 min
5 min 30 min
5 min 30 min
5 min 30 min

TODAS UNIDADES

TIPO DE EXECUCAO
Presencial/Remoto
Presencial/Remoto
Presencial/Remoto
Presencial/Remoto
Presencial/Remoto

Presencial/Remoto

SOBREAVISO HORARIO

Nao Segunda a Sexta das 8:00 as 17:00*
Nao Segunda a Sexta das 8:00 as 17:00*
Nao Segunda a Sexta das 8:00 as 17:00*
Nao Segunda a Sexta das 8:00 as 17:00*
Nao Segunda a Sexta das 8:00 as 17:00*
Nao Segunda a Sexta das 8:00 as 17:00*



CES-07 5 min 30 min Presencial/Remoto N3o Segunda a Sexta das 8:00 as 17:00*

CES-08 5 min 30 min Presencial/Remoto Nao Segunda a Sexta das 8:00 as 17:00*
CES-09 5 min 30 min Presencial/Remoto Nao Segunda a Sexta das 8:00 as 17:00*
CES-10 5 min 30 min Presencial/Remoto N3do Segunda a Sexta das 8:00 as 17:00*

*Fuso horario local da unidade

Gerencia todo o contato entre a TIC e os usuarios do servico, recebe as requisices encaminhadas pelos usudrios da organizacao, com

Escopo da categoria de L . : . - . L
o propodsito de orientar e solucionar problemas enfrentados pelos que utilizam a TIC para a realizagdo de suas atribuices

servico institucionais.

Local de prestacao Consultar tabela - Local de Prestacdo de Servico
Ferramenta de | _. . .

automacio Sistema de gerenciamento de servigos de Tl (ITSM)
H Lista de Servicos da categoria

1 Estacdo de Trabalho

2 Dispositivos Moveis

3 E-mail

4 Instalagdo de Software

5 Suporte para rede de dados/internet/wifi

6 Impressao

7 Suporte a Sistema

8 Web Conferéncia



9 Acesso
10 Seguranca de Informacao

Perfil profissional para execug¢ao do Servico

Técnico de suporte ao usudrio de tecnologia da informagao Junior (TECSUP-01)
Técnico de suporte ao usudrio de tecnologia da informagao Pleno (TECSUP-02)

Técnico de suporte ao usudrio de tecnologia da informagao Pleno (TECSUP-03)

1.1.1 Servigo de Estagdo de Trabalho
Servico de verificacdo da estacdo de trabalho (de propriedade da Fiocruz) do usudrio em busca de problemas que possam afetar o desempenho do equipamento.

O servico consiste na verificagdo remota da estagdo de trabalho, analisando possiveis problemas informados pelos usuarios. O servico mantém as maquinas funcionais do ponto d
desempenho original ou o mais préximo disso possivel.

ID CES-01 Severidade Severidade 3
Tipo de servigo Servigo de TIC

Gestor de servigo Fiscal Técnico da Unidade

Executor de servico Central de Servicos

Tempo para inicio de atendimento
5 min

Tempo total de atendimento 30 min

Aprovadores N3o é necessario aprovador.



Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informag¢do e Comunicagao

Sistema de gerenciamento de servigos de TI (ITSM).
Meios de solicitagao E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituigao.

Ligacdo telefbnica.

O usudrio deve informar o nome e login, descricdo do problema de forma mais detalhada possivel, informando erros, tempo

Requisitos de informacao A o . ‘1
q ¢ de ocorréncia, local da estacdo de trabalho (unidade, prédio, etc.).

Quem deve enxergar Todos os usudrios de TIC da Instituicdo.

Contingéncia N3ao se aplica.

1.1.1.1 Processo de execugdo do servico de Estagdo de Trabalho

Pré-requisitos Informacgdes basicas sobre o problema, passadas pelo usudrio e acesso a base de conhecimento para execugao da atividade.
Politicas Politica de Seguranga da Informagao e Comunicag¢do - POSIC e Comunicagdo - POSIC

H Lista de Atividades

1 Colher informacgdes detalhadas

2 Diagnosticar solicitacdo com auxilio da base de conhecimento

3 Executar solugdo encontrada

4 Finalizar atendimento

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Detalhes do problema quando possivel, telas de erro ou descri¢cdo do mal funcionamento,
além do local do atendimento e contatos do usuario.

Contatos para escalonamento: Informacdo de contato da equipe de suporte especializado ao usuario



Equipes que devem ser treinadas no procedimento: Central de Servigos e Equipe Suporte técnico especializado aos usuarios
Dependéncias de outros servicos: Nao possui dependéncia

Desenho do processo

Sim
‘ ) ) L : , e
= Solugdolencontrada . Solicitagdo atendida
Colher Diagnosticar Executar solucdo Finalizar
informagdes e solicitagdo encontrada Nio atendimento-” * -
Base de Conhecimento -
Solicitagdo Base de Conhecimento

escalonada

1.1.2 Servigo de Dispositivos Moveis
O servigo consiste na verificagcdo remota ou presencial em dispositivos méveis (celulares, tablets, etc.), analisando possiveis problemas ou

duvidas informadas pelos usuarios, mantendo o funcionamento de aplicativos.

ID CES-02 Severidade Severidade 3
Tipo de servico Servico de TIC
Gestor de servigo Fiscal Técnico da Unidade

Executor de servigo Central de Servigos



Tempo para inicio de

. 5 min
atendimento
Tempo total de atendimento 30 min
Aprovadores Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).
Partes interessadas E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicdo.

Ligagdo telefbnica.
Meios de solicitagdo Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacgao.

- . N O usuario deve informar o nome e login, a duvida ou descri¢do do problema de forma mais detalhada possivel, informando
Requisitos de informagdo N ~ ; 4

erros, tempo de ocorréncia, local da estacdo de trabalho (unidade, prédio, etc.).
Quem deve enxergar Todos os usuarios de TIC da Instituicdo.

Contingéncia N3ao se aplica.

1.1.2.1 Processo de execugao do servico de Dispositivos Moveis

Informacgdes basicas sobre o problema, passadas pelo usudrio e acesso a base de conhecimento para execugdo da atividade. O dispositivo deve

Pré-requisitos s
q ser institucional.

Politicas Politica de Seguranca da Informacdo e Comunicacgdo - POSIC e Comunicagdo - POSIC
# Lista de Atividades

1 Colher informagdes detalhadas

2 Diagnosticar solicitagdo com auxilio da base de conhecimento

3 Passar instrucdes para execugao de procedimentos que possam reparar falhas, de acordo com a base de conhecimento.



4 Finalizar atendimento
Dependéncias do Servigo

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Detalhes do problema quando possivel, telas de erro ou descricao do mal funcionamento,
além do local do atendimento e contatos do usudrio.

Contatos para escalonamento: Informacgdo de contato da equipe de suporte especializado ao usuario
Equipes que devem ser treinadas no procedimento: Central de Servigos e Equipe Suporte técnico especializado aos usuarios
Dependéncias de outros servicos: Ndo possui

Desenho do processo

Sim

(O —+—+—>O

-~ > v Solicita¢do atendida
¢ Solugdolencontrada :
Colher informag¢des Diagnosticar Instruir usudrio Finalizar
detalhadas 5TTTT T Solicitagdo atendimiento-
——— Nio .
= -
Base de Conhecimento
Solicitagdo Base de Conhecimento
escalonada

1.1.3 Servigo de E-mail
Servigo de configuracao de e-mails em computadores ou dispositivos méveis.
Servigo para configuracdo de contas de e-mail em estagbes de trabalho ou em dispositivos moveis, facilitando o acesso do usuario ao

servico de e-mail de onde o mesmo estiver. Isso permite que os colaboradores da Fiocruz se comuniquem entre si e externamente.



ID CES-03 Severidade Severidade 3

Tipo de servico Servico de TIC
Gestor de servico Fiscal Técnico da Unidade
Executor de servico Central de Servicos

Tempo para inicio de atendimento | 5 min

Tempo total de atendimento 30 min
Aprovadores N3o é necessario aprovador.
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).
Meios de solicitagdo E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Institui¢ao.

Ligacdo telefdnica.

- . N O usudrio deve informar o nome e login, descrigdo do problema de forma mais detalhada possivel, informando erros, tempo
Requisitos de informacgdo a ~ . -

de ocorréncia, local da estacdo de trabalho (unidade, prédio, etc.).
Quem deve enxergar Todos os usuarios de TIC da Instituicdo.

Contingéncia N3do se aplica.

1.1.3.1 Processo de execugao do servico de E-mail
Pré-requisitos | Informagdes sobre e-mail e aplicagao utilizado pelo usudrio e acesso a base de conhecimento para execucdo da atividade.
Politicas Politica de Seguranca da Informacdo e Comunicacgdo - POSIC e Comunicacgdo - POSIC

# Lista de Atividades



1 Colher informacgdes detalhadas

2 Diagnosticar solicitagdo com auxilio da base de conhecimento
3 Configurar e-mail em estacdo local ou dispositivo mdvel de acordo com base de conhecimento.
4 Finalizar atendimento

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Nenhuma.

Contatos para escalonamento: Informacdo de contato da equipe de suporte especializado ao usudrio

Equipes que devem ser treinadas no procedimento: Central de Servicos e Equipe Suporte técnico especializado aos usudrios
Dependéncias de outros servigos: Servico de E-mail de Operagdo de Infraestrutura

Desenho do processo

Slln—
O_)[Ei’ E_ ) &= ! 1 = C

-~ | n
: Solugiolencontrada? : Solicitagdo atendida
Colher informagdes Diagnosticar Configura Finalizar
detalhadas ;70T sdlicitagho aplicativo de e-mail atendimento

Base de Conhecimento -
Solicitagio Base de Conhecimento
escalonada

1.1.4 Servigo de Instalagao de Software

Servigo para realizar a instalagao de software em equipamento institucional. Garantindo a instalagdo e manutengao de um variedade de produtos



de software necessario para a realizagdo das atividades institucionais.

ID CES-04

Tipo de servico

Gestor de servico

Executor de servico

Tempo para inicio de atendimento
Tempo total de atendimento

Aprovadores

Partes interessadas

Meios de solicitagao

Requisitos de informacao
Quem deve enxergar

Contingéncia

Severidade Severidade 3
Servico de TIC
Fiscal Técnico da Unidade
Central de Servicos
5 min
30 min
Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacao.

Sistema de gerenciamento de servigos de Tl (ITSM).
E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicdo.

Ligagdo telefdnica.

O usuario deve informar o nome e login, descri¢ao do problema de forma mais detalhada possivel, informando erros, tempo
de ocorréncia, local da estagdo de trabalho (unidade, prédio, etc.).

Todos os usuarios de TIC da Instituicdo.
Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicacgao.

N3ao se aplica.

1.1.4.1 Processo de execugdo do servigo de Instalagao de Software

Pré-requisitos

Verificar a procedéncia da aplicag¢do, local da instalagdo e quando necessario, permissdo para a mesma. Seguir instru¢des da base de
conhecimento ou passadas pelo fabricante.

Politicas Politica de Seguranga da Informagao e Comunica¢des — POSIC



# Lista de Atividades

1 Colher informacgdes detalhadas

2 Solicitar autorizagdo para instalacdo (quando necessario)
3 Realizar instalagao

4 Finalizar atendimento

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Detalhes da aplicacdo que ird ser instalada, manual da instalacdo se disponivel.
Contatos para escalonamento: Informacdo de contato da equipe de suporte especializado ao usudrio

Equipes que devem ser treinadas no procedimento: Central de Servigos e Equipe Suporte técnico especializado aos usuarios

Dependéncias de outros servigos: Ndo possui

Desenho do processo



C ) - Sim
»

[+

Colher informagdes
detalhadas

Aplicacadd padrio?

Nao

[#] : [#] [#]

o, = g Solicitagdo atendida
Solicitar autorizagdo v ',"z 50 Realizar instalagio Finalizat atendimento
= corjcedida? ceadcoadunisl o O o 2
para instalagdo =
Nao c===
O 5e]
Base de Conhecimento Base de Conhecimento

Solicitacdo finalizada

1.1.5 Servigo de Suporte para rede de dados/internet/wifi
Servico para verificagdo e corre¢do de falhas de acesso a rede e/ou internet.

O servico visa reparar falhas no acesso a internet ou a rede do usuario, mantendo a conexdao com a rede externa e interna funcional.

ID CES-05 Severidade Severidade 3
Tipo de servigo Servico de TIC

Gestor de servigo Fiscal Técnico da Unidade

Executor de servigo Central de Servicos

Tempo para inicio de atendimento | 5 min

Tempo total de atendimento 30 min




Aprovadores

Partes interessadas

Meios de solicitacao

Requisitos de informagao

Quem deve enxergar

Contingéncia

N3o é necessario aprovador.
Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informag¢do e Comunicacao.

Sistema de gerenciamento de servigos de Tl (ITSM).
E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicdo.

Ligagdo telefbnica.

O usudrio deve informar o nome e login, descricdao do problema de forma mais detalhada possivel, informando erros, tempo
de ocorréncia, local da estagdo de trabalho (unidade, prédio, etc.).

Todos os usuarios de TIC da Instituicdo.

N3o se aplica.

1.1.5.1 Processo de execugio do servigo de Suporte para rede de dados/internet/wifi

Pré-requisitos

O usudrio deve informar qual o tipo de falha, se a perda de acesso é total ou apenas de alguma funcionalidade, se possivel informar também
possivel erro e sua localidade fisica. Seguir procedimentos da base de conhecimento.

Politicas Politica de Seguranga da Informagao e Comunicag¢des - POSIC
# Lista de Atividades

1 Colher informacgdes detalhadas

2 Diagnosticar solicitacdo

Realizar procedimentos (Checar conectividade da internet cabeada ou wi-fi; Verificar mapeamento de rede; Realizar testes de conexao e aferigdo
da velocidade da internet).

3 Finalizar atendimento--

Dependéncias do Servico



Informagdes que devem ser solicitadas antes de encaminhar o chamado: Possivel causa do problema, erros verificados e localidade do usuario.
Contatos para escalonamento: Informacado de contato da equipe de suporte especializado ao usudrio

Equipes que devem ser treinadas no procedimento: Central de Servigos e Equipe Suporte técnico especializado aos usuarios

Dependéncias de outros servigos: Armazenamento de Arquivos de Operacdo de Infraestrutura

Desenho do processo

Sim O

[#] [#] |
2 i
: Solu¢solencontrada? : Solicita¢do atendida
Colher informagdes Diagnosticar Realizar Finalizar
detalhadas o solicitagdo procedimentos atendimiento, _
== Nao -
== = )
Base de Conhecimento T
Solicitacio Base de Conhecimento

escalonada

1.1.6 Servigo de Impressao
Servigo de verificagao de problemas de impressao.
O servico mantém em funcionamento impressoras, scanners e dispositivos semelhantes, reparando possiveis falhas de comunicagdo entre usudrios

e os citados dispositivos.
ID CES-06 Severidade Severidade 3
Tipo de servigo Servigo de TIC

Gestor de servico Fiscal Técnico da Unidade



Executor de servico Central de Servicos

Tempo para inicio de atendimento | 5 min

Tempo total de atendimento 30 min
Aprovadores N3o é necessario aprovador.
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).
Meios de solicitagdo E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Institui¢ao.

Ligacdo telefénica.

. . o O usudrio deve informar o nome e login, descricdao do problema de forma mais detalhada possivel, informando erros, tempo
Requisitos de informagao a . ~ . 4

de ocorréncia, local da estagdo de trabalho (unidade, prédio, etc.).
Quem deve enxergar Todos os usudrios de TIC da Instituicao.

Contingéncia N3do se aplica.

1.1.6.1 Processo de execugao do servigo de Impressao

Saber o erro descrito pelo usudrio e seguir o procedimento da base de conhecimento para verificar se o problema é resolvido pela Central de

Pré-requisitos . .
Servigos ou pela empresa terceirizada.

Politicas Politica de Seguranca da Informacdo e Comunicacgdo - POSIC e Comunicagdo - POSIC
# Lista de Atividades

1 Colher informagdes detalhadas

2 Checar configuracdo

3 Realizar teste de impressao



4 Finalizar atendimento
Dependéncias do Servigo

Informacdes que devem ser solicitadas antes de encaminhar o chamado: Local do erro, tipo do erro e equipamentos envolvidos no problema (estacdo de trabalho
e impressora).

Contatos para escalonamento: Informacgdo de contato da equipe de suporte especializado ao usuario
Equipes que devem ser treinadas no procedimento: Central de Servigos e Equipe Suporte técnico especializado aos usuarios
Dependéncias de outros servigos: Servico de empresa que realiza o gerenciamento do parque de impressoras da Instituicdao

Desenho do processo

O 4 e e B

[+ [+
Solugdo efcontrada? Contatar parceiro? Lo Solicitac3o atendida

.
Firfalizar

Y
Y

Colher informagdes Checar Realizar teste

detalhadas - - - ronfiguracio de impresso stenfiimento

Sim

Base de conhecimento Solicitagdo escalonada Base de conhecimento

Solicitar suporte
empresa parceira

1.1.7 Servigco de Suporte a sistema
Servigo para prestar 12 primeiro atendimento a sistemas instalados em equipamento institucional, que apresenta falha de funcionamento.
O servigo repara possiveis falhas em sistemas institucionais ou de terceiros, mantendo a conectidade dos usudrios aos servicos com o minimo de

interrupgdes possiveis.

ID CES-07 Severidade Severidade 3



Tipo de servigo Servico de TIC
Gestor de servico Fiscal Técnico da Unidade
Executor de servigo Central de Servicos

Tempo parainicio de atendimento | 5 min

Tempo total de atendimento 30 min
Aprovadores N3o é necessario aprovador.
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.

Sistema de gerenciamento de servigos de Tl (ITSM).
Meios de solicitacao E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicdo.

Ligagdo telefdnica.

. . ~ O usudrio deve informar o nome e login, descricdao do problema de forma mais detalhada possivel, informando erros, tempo
Requisitos de informagao A = . L

de ocorréncia, local da estagdo de trabalho (unidade, prédio, etc.).
Quem deve enxergar Todos os usuarios de TIC da Instituicdo.

Contingéncia N3ao se aplica.

1.1.7.1 Processo de execug¢ao do servico de suporte a sistema

Entender o erro passado pelo usuario e checar na base de conhecimento a possivel solugdao para o mesmo ou ainda entrar em contato com o
suporte da aplicacdo de terceiros e checar possiveis medidas a serem tomadas.

Pré-requisitos
Politicas Politica de Seguranga da Informagdo e Comunicag¢do - POSIC e Comunicag¢do - POSIC

# Lista de Atividades

1 Colher informacgdes detalhadas



2 Diagnosticar a aplicacdo

3 Executar solucdo encontrada

4 Finalizar atendimento

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Possivel tela de erro ou descricdo do mesmo, além do local de atendimento.
Contatos para escalonamento: Informacgdo de contato do Equipe de Suporte ao Usudrio

Contatos para escalonamento: Informacdo de contato da equipe de suporte especializado ao usudrio

Equipes que devem ser treinadas no procedimento: Central de Servigos e Equipe Suporte técnico especializado aos usuarios

Desenho do processo

- - - fr——
A, Sim
[+ [+] [+ [+]
-~ 5 Solicitagdo atendida
Colher informagdes Diagnosticar a Executar solu¢do Finalizar
detalhadas ST aplicagdo encontrada Solugdolencontrada? atendimients

B
Nao

i/

Base de Conhecimento
Base de Conhecimento

Solicitacdo
escalonada

1.1.8 Servico Web Conferéncia

Servico para agendamento, configuracdo e acompanhamento remoto ou presencial a reunides ou webconfréncias.



A Conferéncia Web oferece um ambiente seguro para interacdes onlines e trabalho colaborativo.

ID CES-08 Severidade Severidade 3
Tipo de servigo Servigo de Negécio

Gestor de servico Fiscal Técnico da Unidade

Executor de servico Central de Servicos

Tempo parainicio de atendimento | 5 min

Tempo total de atendimento 30 min
Aprovadores N3ao se aplica
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicacao.

Sistema de gerenciamento de servicos de Tl (ITSM).
Meios de solicitacao E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicdo.

Ligacdo telefonica.

- . N O usudrio deve informar o nome e login, descrigdo do problema de forma mais detalhada possivel, informando erros, tempo
Requisitos de informacgdo a . ~ . -

de ocorréncia, local da estacdo de trabalho (unidade, prédio, etc.).
Quem deve enxergar Todos os usuarios de TIC da Instituicdo.

Contingéncia N3ao se aplica.

1.1.8.1 Processo de execugao do servico Web Conferéncia

Informar data, hora e local do evento; nimero de participantes; equipamentos necessarios e o aplicativo (ferramenta) de web conferencia que

Pré-requisitos X
sera usado

Politicas Politica de Seguranga da Informagdo e Comunicag¢do - POSIC e Comunicag¢do - POSIC



# Lista de Atividades

1 Revisar Solicitacao

2 Verificar disponibilidade na agenda

3 Agendar solicitagdo para ser atendida pela equipe responsavel (suporte nivel 2)
4 Finalizar solicitagao

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Informar data, hora e local do evento; nimero de participantes; equipamentos necessarios
e o aplicativo (ferramenta) de web conferencia que sera usado

Contatos para escalonamento: Informacdo de contato da equipe de suporte especializado ao usudrio
Equipes que devem ser treinadas no procedimento: Central de Servigos e Equipe Suporte técnico especializado aos usuarios
Dependéncias de outros servigos: Ndo possui

Desenho do processo*

- -
:‘ll

A o i s Solicitagdo atendida
- gendd disponivel? ’
Revisar Solicitacdo Verificar Agendar solicitagdo Finalizar atendimento

Nao

Base de Conhecimento Solicitagdo Base de Conhecimento
escalonada



1.1.9 Servigo de Acesso

Servigo para conceder, verificar e corrigir acesso aos usuarios autorizados. O servigo garante que os colaboradores autorizados tenham acesso a

servicos, rede e sistemas necessarios para realizar suas atividades.

ID CES-09

Tipo de servico

Gestor de servico

Executor de servico

Tempo para inicio de atendimento
Tempo total de atendimento
Aprovadores

Partes interessadas

Meios de solicitagao

Requisitos de informacao

Quem deve enxergar

Contingéncia

Severidade Severidade 3
Servico de TIC
Fiscal Técnico da Unidade
Central de Servicos
5 min
30 min
Da coordenacdo ou do gestor da area
Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicagao.

Sistema de gerenciamento de servigos de Tl (ITSM).
E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituigdo.

Ligacdo telefonica.

O usuario deve informar o nome e login, descri¢cao do problema de forma mais detalhada possivel, informando erros, tempo
de ocorréncia, local da estagdo de trabalho (unidade, prédio, etc.).

Todos os usuarios de TIC da Instituicdo.

Nao se aplica.

1.1.9.1 Processo de execucdo do servico de Acesso

Pré-requisitos O usuario deve informar o nome do servigo, sistema ou pasta na rede que deseja acesso.



Politicas Politica de Seguranca da Informagdao e Comunicagdes - POSIC
# Lista de Atividades

1 Colher informacdes detalhadas

2 Diagnosticar solicitacdo

3 Conceder acesso

4 Finalizar atendimento

Dependéncias do Servigco

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Perfil espelho

Contatos para escalonamento: Informacgdo de contato do Equipe de Suporte ao Usudrio

Contatos para escalonamento: Informacgdo de contato da equipe de suporte especializado ao usuario

Equipes que devem ser treinadas no procedimento: Central de Servigos e Equipe Suporte técnico especializado aos usuarios

Desenho do processo

g Sim
‘ >—) > > > —)( ’

X @ Solugdolencontrada? X Solicitacdo atendida
Colher informagées l?-_agnosh:ar Conceder acesso Finalizar

detalhadas T solicitagdo atendimente,

S 6

Base de Conhecimento

Solicitagao Base de Conhecimento
escalonada




1.1.10 Servico de Seguranca da Informacao

Servigo de suporte técnico ao usudrio para esclarecimento de duvidas sobre a utilizagdo de solu¢Ges de seguranca.

ID CES-10

Tipo de servico

Gestor de servico

Executor de servico

Tempo para inicio de atendimento
Tempo total de atendimento
Aprovadores

Partes interessadas

Meios de solicitagao

Requisitos de informacao
Quem deve enxergar

Contingéncia

Severidade Severidade 3
Servico de TIC
Fiscal Técnico da Unidade
Central de Servicos
5 min
30 min
N3o é necessario aprovador.
Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacao.

Sistema de gerenciamento de servigos de TI (ITSM).
E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicao.

Ligacdo telefonica.
O usuario deve informar o nome e login e duvida.
Todos os usuarios de TIC da Instituicdo.

Nao se aplica.

1.1.10.1 Processo de execugao do servico de Seguranga da Informacgdo

Pré-requisitos N3ao aplicavel



Politicas Politica de Seguranca da Informagao e Comunicac¢des - POSIC
# Lista de Atividades

1 Esclarecer duvidas diversas (certificado digital, acesso remoto, 22 fator de autenticagdo etc.)

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: N3do aplicavel
Contatos para escalonamento: Nao aplicavel

Equipes que devem ser treinadas no procedimento: Central de Servigos

Dependéncias de outros servigos: Nao aplicavel

Desenho do processo



Base de Conhecimento

-
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Finalizar
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1.2 Categoria de Servigos: Suporte técnico especializado aos usuarios

ID. TIPO

SUP- Requisicao
SUP- Requisicao
SUP- Requisicao

CATEGORIA DO SERVICO

Suporte técnico especializado
aos usuarios

Suporte técnico especializado
aos usuarios

Suporte técnico especializado
aos usuarios

NOME DO SERVICO

Eventos
Institucionais

Rede de dados

Emitir Laudo Técnico
de equipamento

- 0

Solicitagdo atendida

DESCRICAO

Servico de configuracdo e acompanhamento de reunibes e
eventos.

Servico de verificacdo de rede cabeada ou wifi.

Realizar a elaboragdo de laudo técnico em equipamento
(desktop, monitor, notebook e tablet) institucional, apds analise
técnica do equipamento.

RESPONSAVEL

Fiscal Técnico

Fiscal Técnico

Fiscal Técnico



SUP-
04

SUP-
05

SUP-
06

SUP-
07

SUP-
08

SUP-
09

SUP-
10

SUP-
11

SUP-
01

Requisi¢do

Requisicao

Requisicao

Requisicao

Requisicao

Requisi¢ao

Requisi¢ao

Requisig¢ao

SEREVIDADE

Severidade 2

Suporte técnico
a0s usuarios

Suporte técnico
aos usuarios

Suporte técnico
aos usuarios

Suporte técnico
ao0s usuarios

Suporte técnico
ao0s usuarios

Suporte técnico
aos usuarios

Suporte técnico

aos usuarios
ENSP)

Suporte técnico

especializado

especializado

especializado

especializado

especializado

especializado

especializado

(Servico para

especializado

ao0s usuarios (servigo para IAM)

ATIVIDADES / FORMULARIO

- Configurar evento (N2 cadastra salas virtuais e participa do evento como Host)
- Checar o funcionamento de equipamentos e internet antes da reunido ou

evento.

- Acompanhar remotamente ou presencialmente reunido ou evento, dando

Remanejamento ou
Instalacdo de Estacdo
de Trabalho

Formatagao

Backup

Dispositivos méveis

Estacdo de trabalho

Impressora

Suporte a
Equipamento
Laboratorial

Reparo especializado
e equipamentos

Servigo utilizado para realizar a instalagdo de equipamento
(como computador desktop, notebook ou tablet) ou
remanejado de um local para o outro;

Servico de formatacdo e/ou instalagcdo de estacdo de trabalho
conforme pedido do usuario.

Servico de backup de dados ou da imagem completa da estacao.

Servico para auxilio a dispositivos mdveis.

Servico para verificar configuracdes e falhas de funcionamento
na estacdo de trabalho(desktop, monitor, notebook ou tablet),
dispositivos/hardware (placas de video/som/rede, antenas wi-
fi, leitores de midia) e periféricos (monitor, teclado, mouse,
midia removivel).

Servico utilizado para realizar o monitoramento e configuracao
padrdo de equipamento de impressao

Servigco para verificar configuracdes de calibragem, falhas de
funcionamento em equipamentos laboratoriais

Servigo especializado de reparo de equipamentos em bancada

PERFIL PROFISSIONAL

informacgao

Técnico em manutencdo de equipamentos

Fiscal Técnico

Fiscal Técnico

Fiscal Técnico

Fiscal Técnico

Fiscal Técnico

Fiscal Técnico

Fiscal Técnico

Fiscal Técnico

Técnico de suporte ao usudrio de tecnologia da

de



SUP-
02

SUP-
03

SUP-
04

SUP-
05

SUP-
06

SUP-
07

Severidade 2

Severidade 3

Severidade 2

Severidade 2

Severidade 2

Severidade 2

suporte as estagdes de trabalho ou dispositivos méveis quando solicitado.
-Gravar e armazenar reunides quando assim
solicitado.

- Checagem do cabeamento, ponto de rede e placa de rede do equipamento.
- Checagem de configuracbes de acesso a rede e internet na estagdo de
trabalho.

- Verificacdo de permissGes e acessos do usuario.

- Executar testes no equipamento para atestar sua condicdo de reparo invidvel
técnicamente ou financeiramente.
- Acompanhar fornecedores

- Instalagdo ou remanejamento de equipamento (como computador desktop,
notebook ou tablet) em local indicado por usuario ou gestao de TI.

- Formatar a estacdo wusando a imagem padrao do Windows.

- Instalar programas padrdes da instituicao.

- Fazer backup de dados da estacdao de trabalho para outra estacdao ou
dispositivo externo.
- Restaurar dados apagados, quando possivel tecnicamente.

- Auxiliar ou reparar dispositivos moveis (celulares e tablets).

informatica
Analista de suporte computacional

Técnico de suporte ao usudrio de tecnologia
informacao

Técnico em manutencdo de equipamentos
informdtica

Analista de suporte computacional

Técnico de suporte ao usudrio de tecnologia
informacado

Técnico em manutencdo de equipamentos
informatica

Analista de suporte computacional

Técnico de suporte ao usudrio de tecnologia
informacado

Técnico em manutencdo de equipamentos
informatica

Analista de suporte computacional

Técnico de suporte ao usudrio de tecnologia
informacado

Técnico em manutencdo de equipamentos
informatica

Analista de suporte computacional

Técnico de suporte ao usudrio de tecnologia
informacdo

Técnico em manutencdo de equipamentos
informatica

Analista de suporte computacional

Técnico de suporte ao usudrio de tecnologia
informacdo
Técnico em manutencdo de equipamentos

da

de

da

de

da

de

da

de

da

de

da



SUP-
08

SUP-
09

SUP-
10

SUP-
11

SUP-01

SUP-02

SUP-03

SUP-04

Severidade 2

Severidade 2

Severidade 2

Severidade 3

- Configurar ou verificar falhas na estacdo de trabalho
- Verificacdo dos periféricos do equipamento, procurando problemas fisicos ou
l6gicos que possam atrapalhar o desempenho.
- Trocar, remover ou adicionar hardware (placas de video/som, leitores de midia
etc.

- Acompanhar fornecedores

- Instalar impressora a partir do servidor ou através de conexao USB.

Configurar impressora de acordo com especificagoes.
- Monitorar software que controla as impressoras e realizar a troca de toners
-Acompanhar fornecedores

- Configurar ou verificar falhas na calibragem do equipamento
- Verificacdo dos periféricos do equipamento, procurando problemas fisicos ou
l6gicos que possam atrapalhar o desempenho.
- Trocar, remover ou adicionar hardware (placas de video/som, leitores de
midia, etc.

-Recuperagdo de HD, fonte de energia, sistemas operacionais, dados/arquivos
-Reparagao de maquinas novas, com ou sem troca de equipamento

TIPO DE CATALOGO TIPO DE SERVICO INICIO DE ATENDIMENTO
Servigos Técnico Servico de TIC 1 hora
Servigos Técnico Servico de TIC 1 hora
Servigcos Técnico Servigco de TIC 2 hora

Servigcos Técnico Servigco de TIC 1 hora

informatica
Analista de suporte computacional

Técnico de suporte ao usuario de tecnologia da
informacao

Técnico em manutencdo de equipamentos de
informatica

Analista de suporte computacional

Técnico de suporte ao usudrio de tecnologia da
informacado

Técnico em manutencdo de equipamentos de
informatica

Analista de suporte computacional

Analista de suporte computacional

Técnico de suporte ao usudrio de tecnologia da
informacgao Sénior

TEMPO DE SOLUCAO
6 horas
6 horas
8 horas

6 horas



SUP-05

SUP-06

SUP-07

SUP-08

SUP-09

SUP-10

SUP-11

SUP-01

SUP-02

SUP-03

SUP-04

SUP-05

SUP-06

Servigos Técnico
Servicos Técnico
Servicos Técnico
Servigos Técnico
Servigos Técnico
Servigos Técnico

Servicos Técnico

TODAS DEMAIS UNIDADES

TIPO DE EXECUCAO

PRESENCIAL

PRESENCIAL

PRESENCIAL

PRESENCIAL

PRESENCIAL

PRESENCIAL

SOBREAVISO

Servico de TIC
Servico de TIC
Servico de TIC
Servico de TIC
Servico de TIC
Servico de TIC

Servico de Apoio

HORARIO

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

1 hora

1 hora

1 hora

1 hora

1 hora

1 hora

2 horas

das

das

das

das

das

das

IFF

TIPO DE EXECUCAO

PRESENCIAL

PRESENCIAL

PRESENCIAL

PRESENCIAL

PRESENCIAL

PRESENCIAL

6 horas
6 horas
6 horas
6 horas
6 horas
6 horas
8 horas

SOBREAVISO

Sim

Sim

Sim

Sim

Sim

Sim

HORARIO

Segunda a Sexta das 8:00 as 17:00*

Segunda a Sexta das 8:00 as 17:00*

Segunda a Sexta das 8:00 as 17:00*

Segunda a Sexta das 8:00 as 17:00*

Segunda a Sexta das 8:00 as 17:00*

Segunda a Sexta das 8:00 as 17:00*



Segunda a Sexta das

~ ~ H . . *
SUP-07 | PRESENCIAL Nao 8:00 as 17-00* PRESENCIAL Sim Segunda a Sexta das 8:00 as 17:00
SUP-08 | PRESENCIAL N3o Segunda a Sexta das | poecpnciAL Sim Segunda a Sexta das 8:00 as 17:00*
8:00 as 17:00* g ' '
SUP-09 | PRESENCIAL Nio segunda a Sexta das | porcen oA Sim Segunda a Sexta das 8:00 as 17:00*
8:00 as 17:00* g ' '
SUP-10 | PRESENCIAL Nio segunda a Sexta das | porcen oA Sim Segunda a Sexta das 8:00 as 17:00*
8:00 as 17:00* g ' '
~ Segunda a Sexta das .
SUP-11 | PRESENCIAL Nao PRESENCIAL Sim Segunda a Sexta das 8:00 as 17:00*

8:00 as 17:00*

*Fuso horario local da unidade

Realiza atendimento especializado necessario para tratar as solicitacdes que ndo puderam ser finalizadas no Central de
Escopo da categoria de | Servicos.

Servico Quando necessario, realiza o encaminhamento do chamado para atendimento técnico de maior nivel de especializacdo ou
aciona dreas técnicas especificas de terceiros, como acionamento da garantia de equipamentos de TIC.

Local de prestagdo Consultar tabela - Local de Prestagdo de Servico
Ferramenta de automagao Sistema de gerenciamento de servigos de Tl (ITSM).
# Lista de Servigos da categoria

1 Eventos Institucionais

2 Rede de dados

3 Emitir Laudo Técnico de equipamento

4 Remanejamento ou Instalagdo de Estacao de Trabalho



5 Formatacgao

6 Backup

7 Dispositivos méveis

8 Estacdo de trabalho

9 Impressoras

10 Suporte a Equipamento Laboratorial
11 Reparo especializado e equipamentos

Perfil profissional

Técnico de suporte ao usuario de tecnologia da informacao Pleno
Técnico de suporte ao usuario de tecnologia da informagao Senior
Técnico em manutengdo de equipamentos de informatica Senior
Analista de suporte computacional Junior

Analista de suporte computacional Pleno

Analista de suporte computacional Senior

1.2.1 Servigo Eventos Institucionais
Servigo de configuragao e acompanhamento de reunides e eventos.

Usudrios recebem acompanhamento remoto ou presencial para reunides e webconferéncias além da montagem da estrutura requisitada.
ID SUP-01 Severidade Severidade 2
Tipo de servigo Servico de TIC

Gestor de servigo Fiscal Técnico da Unidade



Executor de servigo Equipe de Suporte técnico especializado aos usuarios

Tempo para inicio de atendimento 1 horas
Tempo total de atendimento 6 horas
Aprovadores Nao se aplica.

Partes interessadas

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e
Comunicagao.

Sistema de gerenciamento de servigos de Tl (ITSM).

Meios de solicitagao E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicdo.

Ligacdo telefonica.

Requisitos de informagao As informacdes sobre o evento devem ser previamente informadas pelo Central de Servicos.

Quem deve enxergar Todos os usudrios de TIC.

Contingéncia

Atendimento via aplicativo de mensagens.

1.1.1.1 Processo de execuc¢ao do servigo Eventos Institucionais

Pré-requisitos
Politicas

#

Ter o registro das informagdes do evento (local, data, ferramenta a ser usada, etc.)

N3do se aplica.

Listas de Atividades

Configurar evento (Equipe de Suporte ao Usudrio cadastra salas virtuais e participa do evento como Host)
Checar o funcionamento de equipamentos e internet antes da reunido ou evento.

Acompanhar remotamente reunido ou evento, dando suporte as estacGes de trabalho ou dispositivos moveis quando
solicitado.



Dependéncias do Servigo

Informagdes que devem ser solicitadas antes de encaminhar o chamado: N&o se aplica.

Contatos para escalonamento: Nao se aplica.

Equipes que devem ser treinadas no procedimento: equipe de suporte especializado ao usuario

Dependéncias de outros servigcos: Nao se aplica

Desenho do processo
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1.2.2 Servigo Rede de Dados
Servigo de verificagdo de rede cabeada ou WiFi na estagdo de trabalho.

Manter e/ou reparar a conectividade da internet e consequentemente dos demais servigos e acessos online do usuario.




ID SUP-02

Tipo de servigo

Gestor de servigo

Executor de servigco

Tempo para inicio de atendimento
Tempo total de atendimento

Aprovadores

Partes interessadas

Meios de solicitacao

Requisitos de informagao

Quem deve enxergar

Contingéncia

Severidade Severidade 2
Servico de TIC
Fiscal Técnico da Unidade
Equipe de Suporte técnico especializado aos usuarios
1 horas
6 horas
N3o se aplica.

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e
Comunicagao.

Sistema de gerenciamento de servigos de Tl (ITSM).

E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicdo.

Ligacdo telefonica.

Central de Servicos deve informar o possivel problema, se ocorre
fisicamente ou logicamente (qual aplicagdo) de forma mais
detalhada possivel, informando erros, tempo de ocorréncia,

local da estagdo de trabalho (unidade, prédio, etc.).
Todos os usuarios de TIC.

Atendimento via aplicativo de mensagens.

1.2.2.1 Processo de execugdo do servico de Rede de dados

Pré-requisitos Ter informagdes detalhadas sobre o problema.



Politicas N3ao se aplica.

# Lista de Atividades

1 Checagem do cabeamento, ponto de rede e placa de rede do equipamento.

2 Checagem de configuracGes de acesso a rede e internet na estagdo de trabalho.
3 Verificacdo de permissdes e acessos do usuario.

Dependéncias do Servico

Informagdes que devem ser solicitadas antes de encaminhar o chamado: Detalhes do problema e possivel causa do mesmo.

Contatos para escalonamento: N3

Equipes que devem ser treinadas no procedimento: equipe de suporte especializado ao usuario

Dependéncias de outros servigcos: Nao se aplica.

Desenho do processo
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1.2.3 Servigo Emitir Laudo Técnico de equipamento

Realizar a elaboracdo de laudo técnico em equipamento (desktop, monitor, Notebook e tablet) institucional, apds andlise técnica do equipamento.

Assegurar que os equipamentos institucionais estejam em condi¢des de uso e em compatibilidade com a tecnologia atual usada no mercado.

ID SUP-03

Tipo de servigo

Gestor de servigo

Executor de servigo

Tempo para inicio de atendimento
Tempo total de atendimento

Aprovadores

Partes interessadas

Meios de solicitagao

Requisitos de informagao
Quem deve enxergar

Contingéncia

Severidade Severidade 3
Servico de TIC
Fiscal Técnico da Unidade
Equipe de Suporte técnico especializado aos usuarios
1 horas
8 horas
Gestor do servico

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e
Comunicagao.

Sistema de gerenciamento de servigos de TI (ITSM).
E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicao.

Ligacdo telefonica.
Motivo da solicitagdo do laudo e histdrico de uso do equipamento quando possivel.
Todos os usuarios de TIC.

Atendimento via aplicativo de mensagens.

1.2.3.1 Processo de execugao do servigo Emitir Laudo Técnico de equipamento

Pré-requisitos | Atendimento exclusivo para equipamentos institucionais.



Politicas Politica de Seguranga da Informagdo e Comunicac¢do - POSIC e Comunicagdo - POSIC

#
1 Executar testes no equipamento para atestar sua condicdo de reparo invidvel tecnicamente ou financeiramente.
2 Emitir relatodrio

Dependéncias do Servico

Informacdes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica.
Contatos para escalonamento: Ndo se aplica.

Equipes que devem ser treinadas no procedimento: equipe de suporte especializado ao usuario
Dependéncias de outros servigcos: N3o se aplica.

Desenho do processo
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1.2.4 Servigo de Remanejamento ou Instalagdo Estacdo de Trabalho

Servigo utilizado para realizar a instalagdo de equipamento (como computador desktop, Notebook ou tablet) ou remanejado de um local para o outro.

Instalar novas estagdes de trabalho para manter ou aumentar a eficiéncia do servigo do usuario.

ID SUP-04

Severidade Severidade 2

Tipo de servigo

Servigco de TIC

Gestor de servigco

Fiscal Técnico da Unidade

Executor de servigo

Equipe de Suporte técnico especializado aos usuarios




Tempo para inicio de atendimento 1 horas

Tempo total de atendimento 6 horas
Aprovadores N3o sei aplica.
Partes interessadas Sociedade e todos os colaboradores da instituicdao que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).
Meios de solicitagao E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicdo.

Ligacdo telefonica.

Necessdrio informacOes prévias do Central de Servicos, como solicitante, local de atendimento e detalhes do

Requisitos de informacgao . .
equipamento a ser instalado.

Quem deve enxergar Todos os usudrios de TIC da Instituicdo..

Contingéncia Atendimento via aplicativo de mensagens.

1.2.4.1 Processo de execugao do servico de Remanejamento ou Instalagao Estagdo de Trabalho

Pré-requisitos | Disponibilizacdo do equipamento prévia, por parte da Cogetic ou do solicitante. Atendimento exclusivo para equipamentos institucionais.

Politicas Politica de Seguranca da Informacdo e Comunicacgdo - POSIC e Comunicagdo - POSIC
# Lista de Atividades
1 Instalagao ou remanejamento de equipamento (como computador desktop, notebook ou tablet) em local indicado por usuario ou gestao de TI.

Dependéncias do Servico

Informacdes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica.



Contatos para escalonamento: Nao se aplica.

Equipes que devem ser treinadas no procedimento: equipe de suporte especializado ao usuario

Dependéncias de outros servigos: Nao se aplica.

Desenho do processo
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1.2.5 Servico Formatagao
Servico de formatacdo de equipamento.

Formatacdo da estacdo de trabalho para manter ou melhorar performance do equipamento ou em alguns casos reparar falhas do sistema.

SUP-05
ID Severidade Severidade 2
Tipo de servigo Servico de TIC
Gestor de servigo Fiscal Técnico da Unidade

Executor de servigco Equipe de Suporte técnico especializado aos usuarios




Tempo para inicio de atendimento 1 horas

Tempo total de atendimento 6 horas
Aprovadores N3ao se aplica.
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informag¢do e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).
Meios de solicitagao E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Institui¢do.

Ligacdo telefénica.

Requisitos de informacgao Motivo do pedido de formatacdo.
Quem deve enxergar Todos os usuarios de TIC da Institui¢do..
Contingéncia Atendimento via aplicativo de mensagens.

1.2.5.1 Processo de execugao do servigo Formatagao

Pré-requisitos Atendimento exclusivo para equipamentos institucionais.

Politicas Politica de Seguranca da Informacdo e Comunicacgdo - POSIC e Comunicagdo - POSIC
# Lista de Atividades

1 Esta¢do usando a imagem padrao do Windows.

2 Instalar programas padrdes da instituicdo.

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica.



Contatos para escalonamento: Nao se aplica.

Equipes que devem ser treinadas no procedimento: equipe de suporte especializado ao usuario
Dependéncias de outros servicos: Nao se aplica.

Desenho do processo*
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1.2.6 Servigo Backup
Servigo de backup de dados ou da imagem completa da estagao.

Fazer o backup interno ou externo dos dados do usudrio facilitando mudangas ou mantendo a integridade dos mesmos.

SUP-06
ID Severidade Severidade 2
Tipo de servigo Servico de TIC
Gestor de servigo Fiscal Técnico da Unidade

Executor de servigo Equipe de Suporte técnico especializado aos usuarios



Tempo para inicio de atendimento
Tempo total de atendimento
Aprovadores

Partes interessadas

Meios de solicitagao

Requisitos de informacgao
Quem deve enxergar

Contingéncia

1 horas

6 horas

Nao se aplica.

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).
E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Institui¢do.

Ligacdo telefénica.
Origem e destino do backup e motivo do mesmo, além dos dispositivos a serem usados.
Todos os usudrios de TIC da Instituicao.

Atendimento via aplicativo de mensagens.

1.2.6.1 Processo de execugao do servigo Backup

Pré-requisitos Nao se aplica.

Politicas Politica de Seguranca da Informacdo e Comunicacgdo - POSIC e Comunicagdo - POSIC

#

1 Fazer backup de dados da esta¢do de trabalho para outra estagao ou dispositivo externo.
2 Restaurar dados apagados, quando possivel tecnicamente.

Dependéncias do Servico

Informacdes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica.

Contatos para escalonamento: Nao se aplica.



Equipes que devem ser treinadas no procedimento: equipe de suporte especializado ao usuario.

Dependéncias de outros servigos: Nao se aplica.

Desenho do processo
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1.2.7 Servigo Dispositivos mdveis

Servico para auxilio a dispositivos moveis.

Configurar e solucionar duvidas gerais sobre aplicaces e dispositivos moveis.

ID

SUP-07

Severidade Severidade 2

Tipo de servigo

Servico de TIC

Gestor de servigo

Fiscal Técnico da Unidade

Executor de servigo

Equipe de Suporte técnico especializado aos usuarios




Tempo para inicio de atendimento 1 horas

Tempo total de atendimento 6 horas
Aprovadores N3ao se aplica.
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informag¢do e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).
Meios de solicitagao E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Institui¢do.

Ligacdo telefénica.

Requisitos de informacgao Problema ou duvida a ser esclarecida.
Quem deve enxergar Todos os usuarios de TIC da Institui¢do..
Contingéncia Atendimento via aplicativo de mensagens.

1.2.7.1 Processo de execugao do servigo Dispositivos mdéveis

Pré-requisitos N3ao se aplica.

Politicas Politica de Seguranca da Informacdo e Comunicacgdo - POSIC e Comunicagdo - POSIC
# Lista de Atividades

1 Aucxiliar ou reparar dispositivos moveis (celulares e tablets).

Dependéncias do Servico
Informacdes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica.
Contatos para escalonamento: Nao se aplica.

Equipes que devem ser treinadas no procedimento: equipe de suporte especializado ao usuario



Dependéncias de outros servigcos: Nao se aplica.

Desenho do processo
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1.2.8 Servigo Estacdo de trabalho

Servigo para verificar configuragdes e falhas de funcionamento presencialmente em estagGes de trabalho (desktop, monitor, Notebook ou tablet),
dispositivos/hardware (placas de video/som/, leitores de midia) e periféricos (monitor, teclado, mouse, midia removivel)

Manter a funcionalidade dos equipamentos institucionais e sua eficiéncia, original ou mais préxima disso possivel.

ID SUP-08 Severidade Severidade 2
Tipo de servigo Servico de TIC
Gestor de servigo Fiscal Técnico da Unidade

Executor de servigco Equipe de Suporte técnico especializado aos usuarios



Tempo para inicio de atendimento 1 horas

Tempo total de atendimento 6 horas
Aprovadores N3ao se aplica.
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informag¢do e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).
Meios de solicitagao E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicao.

Ligacdo telefénica.

Requisitos de informacgao Detalhes do problema informado pelo usudrio e detalhes do equipamento.
Quem deve enxergar Todos os usuarios de TIC da Institui¢do..
Contingéncia Atendimento via aplicativo de mensagens.

1.12.8.1 Processo de execug¢ao do servico Estagdo de trabalho

Pré-requisitos | Nao se aplica.

Politicas N3o se aplica.

# Lista de Atividades

1 Configurar ou verificar falhas na estagdo de trabalho

2 Verificagao dos periféricos do equipamento, procurando problemas fisicos ou ldgicos que possam atrapalhar o desempenho.
3 Trocar, remover ou adicionar hardware (placas de video/som, leitores de midia, etc.

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Possivel causa do problema e solugdes tentadas sem sucesso.



Contatos para escalonamento: Esquipe de servigco de maior nivel de especializacao

Equipes que devem ser treinadas no procedimento: Equipe de suporte especializado ao usuario e Esquipe de servico de maior nivel de especializacdo

Dependéncias de outros servigos: Nao se aplica.

Desenho do processo
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1.2.9 Servigo Impressora
Servigo utilizado para realizar a configuragao padrao de equipamento de impressao.

Manter funcional as configuragdes de impressado e digitalizagdo do usuario.




ID SUP-09 Severidade Severidade 3

Tipo de servigo Servico de TIC

Gestor de servigo Fiscal Técnico da Unidade

Executor de servigco Equipe de Suporte técnico especializado aos usuarios

Tempo para inicio de atendimento 1 horas

Tempo total de atendimento 6 horas

Aprovadores N3ao se aplica.

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).
Meios de solicitagao E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Institui¢ao.

Ligacdo telefdnica.

. . . - Informagdes prévias do Central de Servigos informando detalhes do problema, localizagdo do usuario e caracteristicas

Requisitos de informagao .
do equipamento.

Quem deve enxergar Todos os usuarios de TIC da Instituicao..

Contingéncia Atendimento via aplicativo de mensagens.

1.2.9.1 Processo de execugao do servigo Impressora
Pré-requisitos N3ao se aplica.
Politicas Nao se aplica.

# Lista de Atividades



1 Instalar impressora a partir do servidor ou através de conexdo USB.

2 Configurar impressora de acordo com especificacdes.

Dependéncias do Servigo

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Impressora com problema, tipo do problema e local.
Contatos para escalonamento: Empresa terceirizada.

Equipes que devem ser treinadas no procedimento: equipe de suporte especializado ao usuario

Dependéncias de outros servicos: Alguns problemas no equipamento tém dependéncia de empresa terceira responsavel pelas manutencdes das impressoras.

Desenho do processo
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1.2.10 Servigo de Suporte a Equipamento Laboratorial

Servico para verificar configuracées de calibragem, falhas de funcionamento em equipamentos laboratoriais



ID SUP-10 Severidade Severidade 2

Tipo de servigo Servico de TIC

Gestor de servigo Fiscal Técnico da Unidade

Executor de servigco Equipe de Suporte técnico especializado aos usuarios

Tempo para inicio de atendimento 1 horas

Tempo total de atendimento 6 horas

Aprovadores N3ao se aplica.

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).
Meios de solicitagao E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Institui¢ao.

Ligacdo telefdnica.

. . . - Informagdes prévias do Central de Servigos informando detalhes do problema, localizagdo do usuario e caracteristicas

Requisitos de informagao .
do equipamento.

Quem deve enxergar Todos os usuarios de TIC da Instituicao..

Contingéncia Atendimento via aplicativo de mensagens.

1.2.10.1 Processo de execugao do servigo Impressora
Pré-requisitos | N3o se aplica.
Politicas Nao se aplica.

# Lista de Atividades



1 Configurar ou verificar falhas na calibragem do equipamento

2 Verificacao dos periféricos do equipamento, procurando problemas fisicos ou ldgicos que possam atrapalhar o desempenho.
3 Trocar, remover ou adicionar hardware (placas de video/som, leitores de midia, etc.

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Equipamento de laboratério com problema, tipo do problema e local.
Contatos para escalonamento: Empresa terceirizada.

Equipes que devem ser treinadas no procedimento: equipe de suporte especializado ao usuario

Dependéncias de outros servicos: Alguns problemas no equipamento tém dependéncia de empresa terceira responsavel pelas manutencdes e/ou garantia do
equipamento.

Desenho do processo
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1.2.11 Servigo de Reparo especializado e equipamentos

Servico especializado de reparo de equipamentos em bancada.

ID

SUP-11

Severidade

Severidade 3

Tipo de servigo

Servico de TIC

Gestor de servigo

Fiscal Técnico da Unidade




Executor de servico

Tempo para inicio de atendimento
Tempo total de atendimento
Aprovadores

Partes interessadas

Meios de solicitagdo

Requisitos de informagao
Quem deve enxergar

Contingéncia

Equipe de Suporte técnico especializado aos usuarios

1 horas

8 horas

N3o é necessario aprovador.

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informagdo e Comunicagao.

Sistema de gerenciamento de servigos de Tl (ITSM).
E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicdo.

Ligacdo telefonica.
Nao aplicavel
Todos os usuarios de TIC da Instituicdo..

N3o se aplica.

1.2.11.1 Processo de execucdo do servico de Reparo especializado e equipamentos

Pré-requisitos Nao aplicavel

Politicas Politica de Seguranca da Informagdao e Comunicagdes - POSIC

# Lista de Atividades

1 Recuperacdo de HD, fonte de energia, sistemas operacionais, dados/arquivos,

Reparagdo de maquinas novas, com ou sem troca de equipamento

Dependéncias do Servico

Informagdes que devem ser solicitadas antes de encaminhar o chamado: N3o aplicavel



Contatos para escalonamento: Nao aplicavel

Equipes que devem ser treinadas no procedimento: equipe de suporte especializado ao usuario
Dependéncias de outros servicos: Nao aplicavel

Desenho do processo
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1.3 Categoria de Servigos: Gerenciamento de Servicos de Atendimento ao usuarios

NOME DO

ID. TIPO CATEGORIA DO SERVICO SERVICO DESCRlCAO RESPONSAVEL | SEREVIDADE
GER- N3o se Gerenciamento de . Servigo para gerir a Central de Servigos e equipe
o1 aplica Servicos de Atendimento | Coordenacdo da | 4o suporte de Campo mantendo seu | Fiscal Técnico | Niose aplica

ao usuarios equipe de | funcionamento dentro dos padrdes acordados.



atendimento  ao
usuario

ID. ATIVIDADES

- Gerir a Central de Servicos de acordo com 0s padroes determinados.
- Gerir a equipe de Suporte Campo, gerenciando os técnicos de acordo com suas especialidades, localizacdo e
disponibilidade.

- Manter a funcionalidade da Central de Servicos entregando métricas acordadas dentro do cronograma e sem

PERFIL PROFISSIONAL

impactos na operacao diaria.
- Criar e/ou implementar planos vidveis tecnicamente e financeiramente de acordo com a
GER-01 demanda. Gerente de suporte técnico de
- Manter e suportar planos e implementacdes em andamento. | tecnologia da informacdo
- Criar relatdrios que apoiem a Gestao de acordo as métricas.
-Confeccdo de procedimentos e manuais necessarios para suportar a prestacdo dos servicos de atendimento ao
usuario.
- Coordenacdo de atividades relativas ao inventdrio de ativos de TIC
- Gerenciar as requisicGes de servico e incidentes garantindo o bom andamento do atendimento das demandas
dos usuarios
TODAS AS UNIDADES
TIPO DE INICIO DE | TEMPO DE ~ ,
. - TIPO DE EXE A BREAVI HORARI
ID CATALOGO TIPO DE SERVICO ATENDIMENTO SOLUCAO © CUGAO >0 >0 © ©
Servicos . ~ . ~ . o Segunda a Sexta das
GER-01 Técnico Servico de TIC Nao se aplica Nao se aplica PRESENCIAL Nao 3:00 as 17:00*

*Fuso horario local da unidade



Coordenagdo e gerenciamento da atuacdo dos demais técnicos de suporte e de manutencdo, controlando e planejamento
Escopo da categoria de | ©operacionalmente as agdes da equipe.

servico Apoia na tomada de decisdo da Instituicdo, auxilia na prospeccdo de solucbes de suporte ao usudrio, fornecimento de
informacdes tdticas e operacionais, e proposicdo de a¢des de aprimoramento dos servicos de suporte ao usuario.

Local de prestagao Consultar tabela - Local de Prestagdo de Servigo

Ferramenta de automagao Sistema de gerenciamento de servigos de TI (ITSM).

# Lista de Servicos da categoria

1 Coordenacdo da equipe de atendimento ao usudrio

1.3.1 Servigo de Coordenagdo da equipe de atendimento ao usudrio

Servigo para gerir a Central de Servigos e equipe de Suporte de Campo mantendo seu funcionamento dentro dos padrdes acordados.

ID GER-01 Severidade N3o se aplica
Tipo de servigo Servico de TIC

Gestor de servico Fiscal Técnico da Unidade

Executor de servigco Coordenador técnico da equipe de atendimento ao usudrio

Tempo para inicio de atendimento N3o se aplica

Tempo total de atendimento Nao se aplica

Aprovadores Gestor do servico



Partes interessadas

Meios de solicitacao

Requisitos de informagao
Quem deve enxergar

Contingéncia

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e
Comunicagao.

Sistema de gerenciamento de servigos de Tl (ITSM).
E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicdo.

Ligagdo telefbnica.
Nao se aplica
Area de TIC

N3o se aplica

1.3.1.1 Processo de execucgdo do servico de Coordenacado da equipe de atendimento ao usuario

Pré-requisitos | N&o se aplica

Politicas Politica de Seguranga da Informagao e Comunicagdo - POSIC

# Lista de Atividades

1 Gerir a Central de Servicos de acordo com os padrées determinados.

2 Gerir a equipe de Suporte Campo, gerenciando os técnicos de acordo com suas especialidades, localizagcdo e disponibilidade.
3 Manter a funcionalidade da Central de Servicos entregando métricas acordadas e sem impactos na operagao didria.

4 Criar e/ou implementar planos vidveis técnicamente e financeiramente de acordo com a demanda.

5 Manter e suportar planos e implementagdes em andamento.

6 Criar relatérios que apoiem a Gestdo de acordo as métricas.

Perfil Profissional



Gerente de suporte técnico de tecnologia da informagdo

Dependéncias do Servigo

Informacgbes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica
Contatos para escalonamento: Nao se aplica

Equipes que devem ser treinadas no procedimento: N3do se aplica

Dependéncias de outros servicos: Nao se aplica

Desenho do processo
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2. Grupo 1 - Item 02 - Servicos técnicos especializados de operagdo da infraestrutura de TIC

2.1 Categoria de Servigos: Banco de Dados

SEREVIDADE

Severidade 2

Severidade 2

Severidade 1

TODAS AS OUTRAS UNIDADES

ID. TIPO CATEGORIA bo NOME DO SERVICO DESCRICAO RESPONSAVEL
SERVICO
ABD-01 Requisicio Banco de Dados Sustentacdo de Banco de Serwgq de instalagdo, configuragdo e Fiscal Técnico
Dados gerenciamento de SGBDs
Admini a B
ABD-02 Requisicdo Banco de Dados d:r;;r:jlztsragao de Banco Servico de administracao de dados Fiscal Técnico
ABD-03 Incidente Banco de Dados Troubleshoot - Banco de Serwgq de instalacdo, configuracdo e Fiscal Técnico
Dados gerenciamento de SGBDs
D ATIVIDADES PERFIL TIPO DE | TIPO DE | INICIO DE | TEMPO DE | TIPO DE
' PROFISSIONAL CATALOGO | SERVICO ATENDIMENTO | SOLUCAO EXECUCAO
‘- Projetar, instalar,
implantar, operar,
administrar e manter o
conjunto de ferramentas,
softwares e hardwares
gue compde recursos e
solugBes relacionadas a | pdministrador _ _
ABD-01 A bancos de dados da | 4o panco de S?NIFOS Serv'lgo de 30 min 4 horas Hibrido
contratante; dados Técnico Apoio

- Realizar configuracoes,
alteracbes e otimizagdes
no ambiente de banco de
dados da contratante;
- Manter o ambiente
atualizado observando as
orientagBes previstas no

SOBREAVISO

Nao

HORARIO

Segunda a
Sexta das
8:00 as
17:00*



ABD-02

gerenciamento de
mudancas;
- Acompanhar
fornecedores caso
necessario;
- Registrar chamados para

fornecedores das
solugGes;

- Elaborar e manter
atualizada a

documentacdo de todo o
ambiente.

- Apoiar na auditoria,
analise, revisao de
documentacdo relativas a
modelagem de dados;
- Construcdo de queries;
- Apoiar na manutengao
de repositério de
metadados;

- Manter esquemas de
banco de dados;
- Elaborar e manter
modelo de dados;
- Apoio na Elaboracdo e
definicdo de politica de
seguranca do Banco de
Dados;

- Realizar apuracgao

Especial;
- Confeccdo e
manutencao de

documentacdo e de
procedimentos técnicos;
- Validagdo de modelos de
dados quanto as melhores
praticas de modelagem;

Administrador
de banco
dados

de

Servigos
Técnico

Servigo de
Apoio

30 min

4 horas

Hibrido

N3o

'Segunda a

Sexta
8:00
17:00*

das
as



- Desenvolvimento,

execucao, teste e
documentacdo de rotinas
de ETL;
- Instalar, configurar,
otimizar, parametrizar
ferramenta ETL;
- Sugerir automatizagdo
das rotinas
-Tratar incidentes, .
s - Segunda a
problemas, requisicdes e | Administrador Servicos Servico de Sexta  das
ABD-03 | mudancas relacionados | de banco de , C .(_; 30 min 2 horas Hibrido Sim
. Técnico Apoio 8:00 as
ao ambiente de banco de | dados
17:00*
dados da contratante;
ICTB ENSP
ID TIPO DE SOBREAVISO HORARIO TIPO DE EXECUCAO SOBREAVISO HORARIO
’ EXECUCAO

o . Segunda a Sexta das ) o
ABD-01 | Hibrido Sim 3:00 as 17:00* - - Segunda a Sexta das 8:00 as 17:00

Segunda a Sexta das

ABD-02 | Hibrido Sim 8:00 as 17:00*

Presencial Sim Segunda a Sexta das 8:00 as 17:00*

Segunda a Sexta das

ABD-03 | Hibrido Sim 8:00 as 17:00*

Sim Segunda a Sexta das 8:00 as 17:00*

*Fuso horario local da unidade

GEREB IFF



TIPO DE

ID. TIPO DE EXECUGAO SOBREAVISO HORARIO SOBREAVISO HORARIO

EXECUCAO
ABD- Hibrido Nao segunda a Sexta das 8:00 as - - Segunda a Sexta das 8:00 as 17:00*
01 17:00*
ABD- Hibrido Nao segunda a Sexta das 8:00 as Hibrido Nao Segunda a Sexta das 8:00 as 17:00*
02 17:00*
ABD- t :
03 Hibrido Sim isgggfa a Sexta das 8:00 as Hibrido Ndo Segunda a Sexta das 8:00 as 17:00*

*Fuso horario local da unidade

O servico de administracdo, configuracdo e sustentacdo de sistema de gerenciamento de banco de dados (SGBDs) compreende as atividades

Escopo da categoria de . B N . n - . ~ .
de projeto, criacdo, instalagdo, configuracdo, parametrizacdo, suporte, tuning, seguranca, suporte, manutencgdo e monitoramento de bancos

servico de dados em ambiente fisicos, virtualizados, hibridos ou em nuvem.
Local de prestagao Consultar tabela - Local de Prestagdo de Servico

Ferramenta de | _. . .

automaciio Sistema de gerenciamento de servigos de TI (ITSM).

# Lista de Servicos da categoria

1 Sustentacdo de Banco de Dados

2 Administracao de Banco de Dados

3 Troubleshoot - Banco de Dados

PERFIL PROFISSIONAL

Administrador de banco de dados - Pleno



Administrador de banco de dados - Senior

2.1.1 Servigo de Sustentagao de Banco de Dados

Servigo de sustentacdo, suporte, performance dos sistemas de gerenciamento de banco de dados (SGBD).

ADB-01
ID

Tipo de servigo

Gestor de servigo

Executor de servigo

Tempo para inicio de atendimento
Tempo total de atendimento
Aprovadores

Partes interessadas

Meios de solicitagao

Requisitos de informacao
Quem deve enxergar

Contingéncia

Severidade Severidade 2

Servico de TIC

Fiscal Técnico da Unidade

Equipe de operagao de infraestrutura — Banco de Dados

30 min

4 horas

N3ao aplicavel

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacgao.

Sistema de gerenciamento de servicos de Tl (ITSM).
E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Institui¢ao.

Ligacdo telefénica.
E necessario informar 1P, Nome da base de dados, especificar se é producdo, homologac3o, teste ou desenvolvimento.
Areas de TIC da Instituicdo.

N3ao se aplica

2.1.1.1 Processo de execugdo do servigo de Sustentagdo de Banco de Dados



Pré-requisitos | N3do aplicavel

Politicas Ndo aplicavel

# Lista de Atividades

1 Projetar, instalar, implantar, operar, administrar e manter o conjunto de ferramentas, softwares e hardwares que compde recursos e solucdes
relacionadas a bancos de dados da contratante;

2 Realizar configuragoes, alteragdes e otimizagdes no ambiente de banco de dados da contratante;

3 Acompanhar fornecedores caso necessario;

4 Registrar chamados para fornecedores das solucdes;

5 Elaborar e manter atualizada a documentacao de todo o ambiente.

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: As informagGes necessarias dependem da area para onde o chamado for escalonado.
Contatos para escalonamento: Equipe de desenvolvimento de sistemas, de operacdo de infraestrutura e de seguranca de informacgao.

Equipes que devem ser treinadas no procedimento: Central de Servigos e equipe de Operagdo de infraestrutura.

Dependéncias de outros servigos: Nao se aplica.

Desenho do processo
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2.1.2 Servico de Administracdo de Banco de Dados

Servico de administracdo dos sistemas de gerenciamento de banco de dados (SGBD).

ID

ABD-02

Severidade

Severidade 2

Tipo de servigo

Servico de TIC

Gestor de servigo

Fiscal Técnico da Unidade

Executor de servigo

Equipe de operagao de infraestrutura




Tempo para inicio de atendimento 30 min

Tempo total de atendimento 4 horas
Aprovadores N3ao aplicavel
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).
Meios de solicitagao E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Institui¢ao.

Ligacdo telefénica.

Requisitos de informacgao E necessario informar 1P, Nome da base de dados, especificar se é producdo, homologac3o, teste ou desenvolvimento.
Quem deve enxergar Areas de TIC da Instituicdo.
Contingéncia N3ao aplicavel

2.1.2.1 Processo de execugao do servico de Administracdao de Banco de Dados

Pré-requisitos N3o aplicavel

Politicas N3o aplicavel

# Lista de Atividades

1 Apoiar na auditoria, andlise, revisdao de documentacdo relativas a modelagem de dados;
2 Construgdo de queries;

3 Apoiar na manutencdo de repositdrio de metadados;

4 Manter esquemas de banco de dados;



5 Elaborar e manter modelo de dados;

6 Apoio na Elaboracado e definicdo de politica de seguranca do Banco de Dados;
7 Realizar apuracgao Especial;

8 Confeccdo e manutengao de documentacdo e de procedimentos técnicos;

9 Validacdo de modelos de dados quanto as melhores praticas de modelagem;
10 Desenvolvimento, execugdo, teste e documentagdo de rotinas de ETL;

11 Sugerir automatizacdo das rotinas

Dependéncias do Servico

Informacgbes que devem ser solicitadas antes de encaminhar o chamado: As informagdes necessarias dependem da area para onde o chamado for escalonado.
Contatos para escalonamento: Equipe de desenvolvimento de sistemas, de operacao de infraestrutura e de seguranca de informacgao.

Equipes que devem ser treinadas no procedimento: Central de Servigos e equipe de Operagao de infraestrutura.

Dependéncias de outros servigos: Nao se aplica.

Desenho do processo
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2.1.3 Servico de Troubleshoot - Banco de Dados

Servico de resolucdo de problemas de sustentacgdo, de suporte, de performance e de administracdo dos sistemas de gerenciamento de banco de dados (SGBD).

ABD-03
ID Severidade Severidade 1

Tipo de servigo Servico de TIC




Gestor de servigo Fiscal Técnico da Unidade

Executor de servigo Equipe de operacgao de infraestrutura

Tempo para inicio de atendimento 30 min

Tempo total de atendimento 2 horas

Aprovadores N3o aplicavel

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacgao.

Sistema de gerenciamento de servigos de Tl (ITSM).
Meios de solicitacao E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicdo.

Ligacdo telefonica.

Requisitos de informagao E necessario informar 1P, Nome da base de dados, especificar se é producdo, homologac3o, teste ou desenvolvimento.
Quem deve enxergar Areas de TIC da Instituicdo.
Contingéncia N3do se aplica

2.1.3.1 Processo de execugdo do servico de Troubleshoot - Banco de Dados

Pré-requisitos | Ndo aplicavel

Politicas Ndo aplicavel
# Lista de Atividades
1 Tratar incidentes, problemas, requisicdes e mudancas relacionados ao ambiente de banco de dados da contratante

Dependéncias do Servico



Informagbes que devem ser solicitadas antes de encaminhar o chamado: As informacdes necessarias dependem da area para onde o chamado for escalonado.

Contatos para escalonamento: Equipe de desenvolvimento de sistemas, de operacdo de infraestrutura e de seguranca de informacao.

Equipes que devem ser treinadas no procedimento: Central de Servicos e equipe de Operacao de infraestrutura.

Dependéncias de outros servigcos: Nao se aplica.

Desenho do processo
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2.2 Categoria de Servigos: Monitoramento de Servigos de TIC

CATEGORIA DO
ID. TIPO SERVICO NOME DO SERVICO

DESCRICAO

RESPONSAVEL

SEREVIDADE



NOC-
01

NOC-
01

Monitoramento de

Requisi¢ao

ATIVIDADES

-Realizar
monitoramento
continuo de ativos e
servigos criticos
- Operar
ferramentas de
monitoramento

- Executar planos de
acao

- Acionar
responsaveis para
resolucdo de
incidentes

- Comunicar partes
interessadas

ICTB/ENSP

TIPO DE
EXECUCAO

SOBREAVISO

Servicos de TIC

PERFIL
PROFISSIONAL

ASUCOMP-01

HORARIO

Monitoramento continuo de

ativos e servigos criticos de | Monitoramento da disponibilidade e capacidade dos
TIC - Network Operation | servigos de TIC

Center (NOC)

Fiscal Técnico | Severidade 2

TODAS AS OUTRAS UNIDADES

TIPO DE | TIPO DE | INICIO DE | TEMPO DE

CATALOGO SERVICO ATENDIMENTO SOLUGAO TIPO DE EXECUGAQ SOBREAVISO | HORARIO

Segunda a

Servicos Servico . . - Sexta das
Técnico de TIC 30 min 4 horas Presencial/Remoto Nao 3:00 as
17:00*
COGETIC ICC
TIPO DE TIPO DE

SOBREAVISO | HORARIO | SOBREAVISO SOBREAVISO | HORARIO

EXECUCAO EXECUCAO



NOC- | Presencial
01 ou Remoto

*Fuso horario local da unidade

IFF
ID. TIPO DE EXECUCAO
NOC-01 Presencial

*Fuso horario local da unidade

Escopo da categoria de servigo

Local de prestagao

Ferramenta de automagao

HORARIO
Sim

No dias uteis

das 17:01 | Presencial
N3o 24*7 até as 07:59. | ou N3o

Segunda a
Sexta das | Presencial

8:00 as | ou Remoto
17:00* Feriados e | Remoto

finais de
semana:
24Hs

SOBREAVISO HORARIO

Sim Segunda a Sexta das 8:00 as 17:00*

Servigos de monitoramento da disponibilidade e capacidade dos ativos e servigos criticos de TIC.

Consultar tabela - Local de Prestagdo de Servigo

Sistema de gerenciamento de incidentes.

Sistema de monitoramento de dispositivos da sala cofre.
Sistema de monitoramento de dispositivos de rede.
Sistema de registro e notificacdo de incidentes.

Sistema de gerenciamento de servigos de Tl (ITSM).

Lista de Servigos da categoria

Segunda a Sexta
8:00 as 17:00*

das



1 Monitoramento de Servigos de TIC

Perfil profissional

Analista de suporte computacional Junior

2.2.1 Servico de Monitoramento de Servigos de TIC

Monitoramento da disponibilidade e capacidade dos servigos de TIC. Garantir a disponibilidade, integridade, confidencialidade e autenticidade dos
ativos de informacdo necessarios a sustentagdo das operagdes da instituicdo e a prestacdo de servigos para a sociedade.

Uma ferramenta monitora os ativos de informacao da Instituicdo e gera alertas. Esses alertas sdo revisados pelos analistas de suporte
computacional e, se necessario, enviam notificacGes para os responsaveis designados para investigacdo dos alertas.

Criando um ambiente seguro para o uso de recursos de TIC.

ID NOC-01 Severidade Severidade 2

Tipo de servigo Servigo de TIC

Gestor de servico Fiscal Técnico da Unidade

Executor de servigo Equipe NOC (Network Operations Center - Centro de Operacdo de Rede)

Tempo para inicio de atendimento 30 min

Tempo total de atendimento 4 horas

Aprovadores Gestor do servigo ou Coordenador técnico.

Partes interessadas Sociedade e todos os colaboradores da instituicdao que utilizam recursos de Tecnologia de Informag¢do e Comunicagao

Meios de solicitacao Notificacdo de incidentes por alarmes automatizados.



Notifica¢cOes de incidentes enviados por e-mail.

Sistema de gerenciamento de servicos de Tl (ITSM).

Nome e endereco IP do device.
Nome dos sensores.

Implementacdo de PRTG Probe (avaliar situa¢des que requerem implementagdo) para monitoramento dos servicos criticos de
Requisitos de informacio Tl da Unidade usuaria.

Contato e Unidade do usudrio.
Descricdo dos testes realizados.

Descricdo do atendimento.

Gerente e Coordenador (acesso administrativo)

Administradores dos Sistemas (acesso administrativo)
Quem deve enxergar

Equipe NOC (acesso operacional)

Unidades usuadrias (somente leitura)

Sistema de monitoramento de dispositivos de rede: Ativo-Ativo com failover.
Contingéncia
Todos os sistemas: contingéncia coberta pela Sala cofre e Nuvem Fiocruz.

2.2.1.1 Processo de execugdo do servico de Monitoramento de ativos e servigos criticos de TIC

Pré-requisitos N3ao se aplica

Politicas N3do se aplica

# Lista de Atividades

1 Realizar monitoramento continuo de ativos e servicos criticos
2 Operar ferramentas de monitoramento

3 Executar planos de a¢do



4 Acionar responsaveis para resolucdo de incidentes
5 Comunicar partes interessadas
Dependéncias do Servigo

Software:

Sistema de gerenciamento de servigos de Tl (ITSM).
Sistema de registro e notificacao de incidentes.

Sistema de monitoramento de dispositivos de rede.
Sistema de monitoramento de dispositivos da sala cofre.

Sistema de gerenciamento de incidentes.
Informacgdes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica.

Contatos para escalonamento:

1. Administradores dos Sistemas.
2. Coordenador Técnico.
3. Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Equipe NOC, Administradores dos Sistemas, Coordenador técnico.
Dependéncias de outros servigos: Apoio técnico das Unidades usuarias para implementacdo do PRTG Probe (quando necessdrio) e configuracdo de sensores dos devices.

Desenho do processo
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2.3 Categoria de Servigos: Conectividade e Comunicagao

CATEGORIA DO
ID. TIPO SERVICO
Conectividade e

ED-01 s
RED-0 Requisicao Comunicagao

Conectividade e

RED-02 | Incidente .
Comunicagao

Conectividade e

RED-03 | Requisi¢do Comunicagdo

NOME DO

SERVICO DESCRICAO

Conectividade de | Servico de sustentagdo e administracdo dos ativos de rede
rede responsaveis pela conectividade dos usudrios e sistemas.

Troubleshoot

- Conectividade solucdo de stage
de rede ; =
Cabeamento
estruturado

Servigo de verificacdo e resolucdo de problemas relacionados a

Servico de sustentacao do cabeamento

RESPONSAVEL

Fiscal Técnico

Fiscal Técnico

Fiscal Técnico

SEREVIDADE

Severidade 1

Severidade 1

Severidade 2



RED-04

RED-05

RED-01

RED-02

RED-03

Conectividade e

Requisica . WIFI
equisicao Comunicagao
. Conectividade e | Troubleshoot
Incidente L.
Comunicagao WIFI
ATIVIDADES

- Instalagdo, configuracdo e manutencad de ativos
rede.

- Administracdo de ativos de rede como switches,
roteadores.

- Configuracdo de protocolos de redundancia.
- Configuracdo de protocolos de roteamento.
- Configuracdo de recursos de seguranca.
- Gerenciamento do espaco de enderecamento.
- Manter documentacdo atualizada

- ldentificar e tratar problemas de conectividade.
- Identificar e tratar problemas em protocolos de
redundancia

- Identificar e tratar problemas em protocolos de
roteamento.

- Abertura e acompanhamento de chamados com o
fabricante

- ldentificacdo e resolugdo de problemas no
cabeamento

Prover conectorizagdo entre dispositivos
- Organizagdo do cabeamento nos racks
- Manter documentag¢do e mapeamento dos pontos
de rede atualizada.

Servigo de sustentagao do servico WiFi

Servico de manutencao do servico WiFi

PERFIL
PROFISSIONAL

ASO
ARED
TECRED

ASO
ARED
TECRED

ARED
TECRED

TIPO DE

CATALOGO TIPO DE SERVICO

Se,rw.gos Servico de TIC
Técnico

Servigos Servico de Apoio
Técnico ¢ P
Servigos Servigo de Apoio
Técnico ¢ P

INICIO DE ATENDIMENTO

30 min

30 min

30 min

Fiscal Técnico

Fiscal Técnico

Severidade 2

Severidade 2

TEMPO DE
SOLUCAO

2 horas

2 horas

4 horas



RED-04

RED-05

RED-
01

RED-
02

RED-
03

RED-
04

- Instalacdo e configuracdo de pontos de acesso

sem fio
Criagdo/delecdo de SSIDs. ing
- Definicdo de métodos de autenticacdo TECRED
- Administracdo de controladora Wifi
- ldentificacdo e resolugcdo de problemas de
conectividade do wusuario a rede sem fio.
e - ASO
Identificacdo e resolugdo de problemas de ARED
funcionamento da controladora Wifi.
e - TECRED
- ldentificagdo e resolucdo de problemas
relacionados a autenticagao.
TODAS AS OUTRAS UNIDADES ICTB E BIO
TIPO DE . TIPO DE
EXECUCAO SOBREAVISO HORARIO EXECUCAO
Segunda a
Hibrido Nao Sexta das 8:00 | Presencial
as 17:00*
Segunda a
Hibrido Nao Sexta das 8:00 | Presencial
as 17:00*
Segunda a
Hibrido N3o Sexta das 8:00 | Presencial
as 17:00*
Segunda a
Hibrido N3o Sexta das 8:00 | Presencial

as 17:00*

S(?rw.gos Servico de TIC 30 min
Técnico
S(?rw.gos Servigo de Apoio | 30 min
Técnico
COGETIC
< TIPO DE
SOBREAVISO | HORARIO EXECUCAO
. Segunda a Sexta das .
>im 8:00 as 17:00* Hibrido
Sim Segunda a Sexta das Presencial
8:00 as 17:00*
Sim Segunda a Sexta das Presencial
8:00 as 17:00*
Sim Segunda a Sexta das Hibrido

8:00 as 17:00*

SOBREAVISO

Nao

Sim

4 horas

4 horas

HORARIO

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*



RED-
05

Hibrido

N3do

*Fuso horario local da unidade

RED-01

RED-02

RED-03

RED-04

RED-05

ENSP
TIPO DE
EXECUCAO

Presencial

Presencial

Presencial

SOBREAVISO

Sim

Sim

Sim

*Fuso horario local da unidade

ICC

Segunda a
Sexta das 8:00
as 17:00*

HORARIO

Segunda a Sexta
das 8:00 as
17:00*

Segunda a Sexta
das 8:00 as
17:00*

Segunda a Sexta
das 8:00 as
17:00*

Segunda a Sexta
das 8:00 as
17:00*

Segunda a Sexta
das 8:00 as
17:00*

Presencial

Fio-CE

TIPO DE

EXECUCAO

Presencial

Presencial

Presencial

Presencial

Presencial

IFF

Sim

Segunda a Sexta das

8:00 as 17:00*

SOBREAVISO | HORARIO

Sim

Sim

Sim

Sim

Sim

Segunda a Sexta
das 8:00 as
17:00*

Segunda a Sexta
das 8:00 as
17:00*

Segunda a Sexta
das 8:00 as
17:00*

Segunda a Sexta
das 8:00 as
17:00*

Segunda a Sexta
das 8:00 as
17:00*

Presencial Sim
GEREB
TIPO DE
EXECUCAO SOBREAVISO
Presencial Nao
Presencial Sim
Presencial N3o
Presencial N3o
Presencial Sim

RO

Segunda a Sexta
das 8:00 as 17:00*

HORARIO

Segunda a Sexta das
8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*



TIPO DE . TIPO DE . TIPO DE .

ID. EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO | HORARIO

RED- Segunda a Sexta Segunda a Segunda a Sexta

01 Presencial Nao das 8:00 as | Presencial Sim Sexta das 8:00 | Presencial Sim das 8:00 as
17:00%* as 17:00* 17:00%*

RED- Segunda a Sexta Segunda a Segunda a Sexta

02 Presencial Nao das 8:00 as | Presencial Sim Sexta das 8:00 | - - das 8:00 as
17:00%* as 17:00* 17:00%*

RED- Segunda a Sexta Segunda a Segunda a Sexta

03 Presencial Nao das 8:00 as | Presencial Sim Sexta das 8:00 | Presencial Sim das 8:00 as
17:00* as 17:00* 17:00*

RED- Segunda a Sexta Segunda a Segunda a Sexta

04 Presencial Nao das 8:00 as | Presencial Sim Sexta das 8:00 | Presencial Sim das 8:00 as
17:00* as 17:00* 17:00*

RED- Segunda a Sexta Segunda a Segunda a Sexta

05 Presencial N3o das 8:00 as | Presencial Sim Sexta das 8:00 | Presencial Sim das 8:00 as
17:00* as 17:00* 17:00*

*Fuso horario local da unidade

O servico de sustentacdo da infraestrutura de conectividades, incluindo-se: Local Area Networks — LANs, Metropolitan

Escopo da categoria de servico Area Networks - MANs, Wide Area Network — WANs, Wireless Local Area Network — WLANSs, Voip e videoconferéncia.

Local de prestacao Consultar tabela - Local de Prestacao de Servico

Sistemas de gerenciamento de ativos de rede

Sistemas de monitoramento de ativos de rede
Ferramenta de automacao

Sistemas de gerenciamento de redes sem fio

Sistemas de Firewall de borda



Sistema de Gerenciamento de logs da solucdo de seguranca para Firewall de borda.
Sistema de gerenciamento de redes virtuais em ambientes de Nuvem privada e publica

Sistema de gerenciamento de servigos de Tl (ITSM).

# Lista de Servicos da categoria

1 Manter Servigo de Conectividade

2 Troubleshoot - Servico de Conectividade

3 Manter Servico de Cabeamento estruturado
4 Manter Servico de WIFI

5 Troubleshoot - Servico de WIFI

PERFIL PROFISSIONAL

Analista de redes e de comunicacado de dados Junior
Analista de redes e de comunica¢ao de dados Pleno
Analista de redes e de comunicagao de dados Senior
Tecnico de Rede (Telecomunicacoes) Junior

Analista de suporte computacional Pleno

Analista de suporte computacional Senior

2.3.1 Servico Conectividadede rede

Servigo de implantagdo, configuragdao e manutengdo dos ativos e dos enlaces de redes de dados coorporativas locais e de longa distancia.

RED-01
ID Severidade Severidade 1

Tipo de servico Servicos de TIC



Gestor de servico Fiscal Técnico da Unidade

Executor de servico Equipe de operacdo de infraestrutura — Analista/técnico de redes

Tempo para inicio de atendimento 30 min

Tempo total de atendimento 2 horas

Aprovadores Gestor do servigco ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicao que utilizam recursos de Tecnologia de Informagdo e Comunicagao.
Meios de solicitagao Sistema de gerenciamento de servigos de TI (ITSM).

Nome e IP do dispositivo
Requisitos de informacao
Contato e unidade do usuario

Gerente e Coordenador (acesso administrativo)

Equipe NOC (acesso limitado a testes)
Quem deve enxergar
Analista de redes (acesso operacional)

Técnico de rede (acesso operacional)

Equipamentos de operacdo de nucleo em contingéncia ativo-ativo com failover.
Contingéncia

Equipamentos principais de comunica¢do hospedados no Centro de Dados Fiocruz.
2.3.1.1 Processo de execuc¢ao do servico Conectividade de rede
Pré-requisitos Nao se aplica
Politicas Ndo se aplica

# Lista de Atividades



Instalacdo e configuracdo novos ativos de rede.
Administragdo de ativos de rede como switches, roteadores.
Configuracao de protocolos de redundancia.

Configuracdo de protocolos de roteamento.

Configuracdo de recursos de seguranca.

Gerenciamento do espaco de enderecamento.

Manter documentacao atualizada

Dependéncias do Servigco

Informacgbes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica

Contatos para escalonamento:

1.

2
3.
4

Técnico de rede
Analista de redes
Coordenador Técnico.

Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Operacdo de infraestrutura

Dependéncias de outros servigos: Sistemas de monitoramento e gerenciamento em funcionamento.

Desenho do processo
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2.3.2 Servigo Troubleshoot — Conectividade de rede

Servico de verificacdo e resolugdo de problemas relacionados a solucdo de conectividade de rede.

ID

RED-02

Severidade

Severidade 1




Tipo de servigo

Gestor de servico

Executor de servico

Tempo para inicio de atendimento
Tempo total de atendimento
Aprovadores

Partes interessadas

Meios de solicitacao

Requisitos de informagao

Quem deve enxergar

Contingéncia

Servico de TIC

Fiscal Técnico da Unidade

Equipe de operacgao de infraestrutura

30 min

2 horas

Gestor do servico ou Coordenador técnico

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.
Sistema de gerenciamento de servigos de Tl (ITSM).

Nome e IP do dispositivo

Contato e unidade do usuario

Gerente e Coordenador (acesso administrativo)
Equipe NOC (acesso limitado a testes)
Analista de redes (acesso operacional)

Técnico de rede (acesso operacional)

Equipamentos de operagdo de nucleo em contingéncia ativo-ativo com failover.

Equipamentos principais de comunica¢do hospedados no Centro de Dados Fiocruz.

2.3.2.1 Processo de execucgao do servigo Troubleshoot — Conectividade de rede

Pré-requisitos N3o se aplica

Politicas N3o se aplica



4

Lista de Atividades

Identificar e tratar problemas de conectividade.

Identificar e tratar problemas em protocolos de redundancia
Identificar e tratar problemas em protocolos de roteamento.

Abertura e acompanhamento de chamados com o fabricante

Dependéncias do Servico

Informagdes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica

Contatos para escalonamento:

1.

2
3.
4

Técnico de rede
Analista de redes
Coordenador Técnico.

Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Operacao de infraestrutura

Dependéncias de outros servigos: Sistemas de monitoramento e gerenciamento em funcionamento.

Desenho do processo
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2.3.3 Servico de Cabeamento estruturado
Servigo de sustentagdo do cabeamento.
RED-03
ID Severidade Severidade 2
Tipo de servigo Servico de TIC

Gestor de servigo Fiscal Técnico da Unidade




Executor de servico Equipe de operagao de infraestrutura

Tempo para inicio de atendimento 30 min
Tempo total de atendimento 4 horas
Aprovadores Gestor do servigco ou Coordenador técnico
Partes interessadas Sociedade e todos os colaboradores da instituicao que utilizam recursos de Tecnologia de Informagdo e Comunicagao.
Meios de solicitagdo Sistema de gerenciamento de servigos de Tl (ITSM).
Setor
Prédio

Requisitos de informacao
Usuario

Contato telefonico

Gerente e Coordenador (acesso administrativo)

Equipe NOC (acesso limitado a testes)
Quem deve enxergar
Analista de redes (acesso operacional)

Técnico de rede (acesso operacional)

Contingéncia N3do se aplica

2.3.3.1 Processo de execugdo do servigo de Cabeamento estruturado

Pré-requisitos Nao se aplica
Politicas N3ao se aplica
H Lista de Atividades

1 Identificacdo e resolu¢do de problemas no cabeamento



2 Prover conectoriza¢do entre novos dispositivos

3 Organizacdo do cabeamento nos racks

4 Manter documentacdo e mapeamento dos pontos de rede atualizada.
Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica

Contatos para escalonamento:

1. Técnico de rede

2. Analista de redes

3. Coordenador Técnico.
4, Gerente do servico.

Equipes que devem ser treinadas no procedimento: Central de Servicos e operacao de infraestrutura
Dependéncias de outros servigos: Ndo se aplica

Desenho do processo
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2.3.4 Servigo WIFI
Servigo de sustentagdo do servigco WiFi.
RED-04
ID Severidade Severidade 2

Tipo de servigo

Servicos de TIC

Gestor de servico

Fiscal Técnico da Unidade




Executor de servico Equipe de operagao de infraestrutura

Tempo para inicio de atendimento 30 min
Tempo total de atendimento 4 horas
Aprovadores Gestor do servigco ou Coordenador técnico
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.
Meios de solicitagdo Sistema de gerenciamento de servigos de Tl (ITSM).
Setor
Prédio

Requisitos de informacdo
Usuario

Contato telefonico

Gerente e Coordenador (acesso administrativo)

Equipe NOC (acesso limitado a testes)
Quem deve enxergar
Analista de redes (acesso operacional)

Técnico de rede (acesso operacional)

Contingéncia se dd apenas no gerenciamento da solugdo. As controladoras Wireless encontram-se no Centro de Dados

Contingéncia .
Fiocruz.

2.3.4.1 Processo de execugdo do servico WIFI
Pré-requisitos Nao se aplica
Politicas Ndo se aplica

# Lista de Atividades



1 Instalacdo e configuracao de pontos de acesso sem fio

2 Criacdo/delecdo de SSIDs.
3 Definicdo de métodos de autenticagao
4 Administracdo de controladora Wifi

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado:
Setor

Prédio

Usuario

Contato telefonico

Contatos para escalonamento:

1. Técnico de rede

2 Analista de redes

3. Coordenador Técnico.
4 Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Central de Servigos e operacdo de infraestrutura
Dependéncias de outros servigos: Sistema de gerenciamento de redes sem fio

Desenho do processo
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2.1.5 Servigo Troubleshoot - WIFI

Servigo de manutencdo do servigo WiFi.

RED-05

Severidade

Severidade 2

Tipo de servigo

Servico de TIC

Gestor de servico

Fiscal Técnico da Unidade

Executor de servico

Equipe de operacao de infraestrutura




Tempo para inicio de atendimento 30 min

Tempo total de atendimento 4 horas
Aprovadores Gestor do servigo ou Coordenador técnico
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.
Meios de solicitagdo Sistema de gerenciamento de servicos de Tl (ITSM).
Setor
Prédio
Requisitos de informacao Identificacdo da rede sem fio (SSID)
Usudrio

Contato telefonico

Gerente e Coordenador (acesso administrativo)
Equipe NOC (acesso limitado a testes)
Quem deve enxergar
Analista de redes (acesso operacional)
Técnico de rede (acesso operacional)

Contingéncia se da apenas no gerenciamento da solucdo. As controladoras Wireless encontram-se no Centro de Dados

Contingéncia .
Fiocruz

2.3.5.1 Processo de execugdo do servigo Troubleshoot - WIFI

Pré-requisitos N3o se aplica
Politicas N3o se aplica
# Lista de Atividades

1 Identificagdo e resolucdo de problemas de conectividade do usuario a rede sem fio.



2 Identificacdo e resolucdo de problemas de funcionamento da controladora Wifi.
3 Identificacdo e resolucao de problemas relacionados a autenticacao.
Dependéncias do Servigco

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica

Contatos para esca lonamento:

1. Técnico de rede

2. Analista de redes

3. Coordenador Técnico.
4, Gerente do servico.

Equipes que devem ser treinadas no procedimento: Central de Servicos e operacao de infraestrutura
Dependéncias de outros servigos: Sistema de gerenciamento de redes sem fio

Desenho do processo
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2.4 Categoria de Servigos: Armazenamento e Backup

CATEGORIA DO | NOME DO ~ .
ID. TIPO SERVICO SERVICO DESCRICAO RESPONSAVEL | SEREVIDADE
BKP- , ~ - ~
KP Requisicio Armazenamento Backup S.erV|go de .sustNentagao e admlnlist.ragao do I_:>ackup de Fiscal Técnico | Severidade 2
01 e Backup sistemas, aplica¢Oes e dados dos usudrios corporativos
BKP- . Armazenamento | Troubleshoot - | Servico de verificagdo e resolucdao de problemas relacionados . — .
Incidente o Fiscal Técnico | Severidade 1
02 e Backup Backup a solugdo de backup.
BKP- o Armazenamento | Armazenamento Servico de sustentacdo e administracdao de armazenamento de . L. .
Requisicao . Fiscal Técnico | Severidade 2
03 e Backup de Arquivos dados em rede.



BKP-
04

BKP-
05

BKP-
06

BKP-
01

BKP-
02

BKP-
03

Troubleshoot

. Armazenamento Servigo de verificagdo e resolugdo de problemas relacionados
Incidente - Armazenamento o
e Backup . a solugdo de armazenamento em rede
de Arquivos
_— Armazenamento Servigo de sustentagdo e administragao de armazenamento de
Requisicao Storage
e Backup dados.
. Armazenamento | Troubleshoot - | Servigo de verificagdo e resolu¢ao de problemas relacionados
Incidente =
e Backup Storage a solucdo de storage.
PERFIL TIPO DE INICIO
ATIVIDADES . TIPO DE SERVICO
PROFISSIONAL CATALOGO ¢ ATENDIMENTO
- Adicionar/retirar fita da unidade
- Incluir / Alterar job de backup
- Alterar pool de recursos Servicos
- Rotina de Backup | ASO , C Servigo de TIC 30 min
. . Técnico
- instalar e configurar agente de backup
- Manutencdo do software de backup
- Verificacdo dos logs
- ldentificar e tratar problemas com
software de backup
- Manutencdo do software de backup ASO St?rw.gos Servico de TIC 30 min
- Abertura e acompanhamento de Técnico
chamados com o fabricante do software de
backup
- Controle de acesso a diretdrios
- Criacdo de diretérios _
- Alteragio  de cota de disco pg0 bervicos Servigo de TIC 30 min
- Gerenciamento de cluster de Tecnico
armazenamento de arquivos

- Adicionar/remover noés de

Fiscal Técnico

Fiscal Técnico

Fiscal Técnico

TEMPO

Severidade 1

Severidade 2

Severidade 1

DE

SOLUCAO

4 horas

2 horas

4 horas



BKP-
04

BKP-
05

BKP-
06

BKP-
01

BKP-
02

armazenamento a solugdo existente
- Manter documentacao atualizada

- Identificar e tratar falhas de replicacdo de
arquivos
- Provisionar nova solucdo de

ASO
armazenamento
- Garantir a replicagdo dos dados.
- Manter documentacao atualizada
- Gerenciamento de espagcos de
armazenamento
- Gerenciamento de arranjos de discos. | ASO
- Verificacgdo de logs de operacdo
- Manter documentacdo atualizada
- Geracdo de relatérios de performance
- Geragdo de plano de capacidade ASO
-Identificar e tratar falhas no servico de
Storage
TODAS AS OUTRAS UNIDADES CDTS
TIPO DE . TIPO DE
EXECUCAO SOBREAVISO | HORARIO EXECUCAO
'Segunda a
Hibrido Ndo Sexta das 8:00 | Hibrido
as 17:00*
'Segunda a
Hibrido Sim Sexta das 8:00 | Hibrido

as 17:00*

SeerI.(;OS Servico de TIC
Técnico
Servigos .

L Servigo de TIC
Técnico
Servigos .

. Servico de TIC
Técnico

SOBREAVISO | HORARIO

'Segunda a Sexta
Nao das 8:00 as
17:00*

'Segunda a Sexta
Nao das 8:00 as
17:00*

30 min

30 min

30 min

ICTB
TIPO DE
EXECUCAO

Hibrido

Hibrido

2 horas

4 horas

2 horas

SOBREAVISO

Sim

Sim

HORARIO

'Segunda a
Sexta das 8:00
as 17:00*

'Segunda a
Sexta das 8:00
as 17:00*



BKP-
03

BKP-
04

BKP-
05

BKP-
06

Hibrido

Presencial

Hibrido

Presencial

Sim

sim

*Fuso horario local da unidade

BKP-
01

BKP-
02

BKP-
03

Fio-CE

TIPO DE
EXECUCAO

Presencial

Presencial

Presencial

SOBREAVISO

Sim

Sim

Sim

Nao

'Segunda a

Sexta das 8:00 | Hibrido

as 17:00*

'Segunda a

Sexta das 8:00 | Hibrido

as 17:00*

'Segunda a

Sexta das 8:00 | Hibrido

as 17:00*

'Segunda a

Sexta das 8:00 | Hibrido

as 17:00*

GEREB

p TIPO DE
HORARIO EXECUCAO SOBREAVISO
'Segunda
a Sexta . ~
das 8:00 Hibrido Nao
as 17:00*
'Segunda
a Sexta . ~
das 8:00 Hibrido N3o
as 17:00*
‘Segunda | Wiprido N3o
a Sexta

HORARIO

'Segunda
a Sexta
das 8:00
as 17:00*

'Segunda
a Sexta
das 8:00
as 17:00*

'Segunda
a Sexta

'Segunda a Sexta

das 8:00 as | Presencial
17:00*

'Segunda a Sexta

das 8:00 as | Hibrido
17:00*

'Segunda a Sexta

das 8:00 as | Hibrido
17:00*

'Segunda a Sexta

das 8:00 as | Hibrido
17:00*

IAM

TIPO DE

EXECUCAO SOBREAVISO
Presencial N3o

Sim

Sim

Sim

Sim

HORARIO

'Segunda
a Sexta

'Segunda a
Sexta das 8:00
as 17:00*
'Segunda a
Sexta das 8:00
as 17:00*
'Segunda a
Sexta das 8:00
as 17:00*
'Segunda a
Sexta das 8:00
as 17:00*

ICC

TIPO DE

EXECUCAO SOBREAVISO

Presencial N3o

Hibrido N3o

Hibrido N3o

HORARIO

'Segunda
a Sexta
das 8:00
as 17:00*

'Segunda
a Sexta
das 8:00
as 17:00*

'Segunda
a Sexta



BKP-
04

BKP-
05

BKP-
06

Presencial

Presencial

Presencial

Sim

Sim

Sim

*Fuso horario local da unidade

BKP-
01

BKP-
02

IFF
TIPO DE
EXECUCAO

Presencial

Presencial

SOBREAVISO

das 8:00
as 17:00*

'Segunda
a Sexta
das 8:00
as 17:00*

Hibrido

'Segunda
a Sexta
das 8:00
as 17:00*

'Segunda
a Sexta
das 8:00
as 17:00*

HORARIO

'Segunda a
Sexta das 8:00
as 17:00*

'Segunda a
Sexta das 8:00
as 17:00*

Sim

INCQS
TIPO DE
EXECUCAO

Presencial

Hibrido

das 8:00
as 17:00*

'Segunda
a Sexta
das 8:00
as 17:00*

SOBREAVISO

HORARIO

'Segunda a Sexta
das 8:00 as
17:00*

'Segunda a Sexta
das 8:00 as
17:00*

das 8:00

as 17:00*
RO
TIPO DE
EXECUCAO
Presencial

Hibrido

Hibrido

Hibrido

SOBREAVISO

Nao

das 8:00
as 17:00*

'Segunda
a Sexta
das 8:00
as 17:00*

Nao

'Segunda
a Sexta
das 8:00
as 17:00*

Nao

'Segunda
a Sexta
das 8:00
as 17:00*

Nao

HORARIO

'Segunda a Sexta
das 8:00 as
17:00*



BKP- 'Segunda a 'Segunda a Sexta 'Segunda a Sexta

03 Presencial Nao Sexta das 8:00 | Hibrido Ndo das 8:00 as | Presencial N3o das 8:00 as
as 17:00* 17:00* 17:00*
BKP- 'Segunda a 'Segunda a Sexta
04 Presencial N3o Sexta das 8:00 | Hibrido N3o das 800 as | - - -
as 17:00* 17:00*
BKP- 'Segunda a 'Segunda a Sexta 'Segunda a Sexta
05 Presencial Nao Sexta das 8:00 | Hibrido Nao das 8:00 as | Presencial Nao das 8:00 as
as 17:00* 17:00* 17:00*
'Segunda a 'Segunda a Sexta
BKP- . o o o
06 Presencial Nao Sexta das 8:00 | Hibrido Nao das 800 as | - - -
as 17:00* 17:00*

*Fuso horario local da unidade

Escopo da categoria de servico O servigo de gerenciamento e administracdo de todos os componentes de infraestrutura e execugao de politicas relacionadas ao armazename
Local de prestagdo Consultar tabela - Local de Prestagdo de Servico

Ferramenta de automacgao Sistema de gerenciamento de servigos de TI (ITSM).

# Lista de Servigos da categoria

1 Servico de Backup

2 Troubleshoot - Servico de Backup

3 Servico de Armazenamento de Arquivos

4 Troubleshoot - Servico de Arquivos

5 Servico de Storage



6 Troubleshoot - Servigo de Storage

PERFIL PROFISSIONAL
Administrador de sistemas operacionais Junior
Administrador de sistemas operacionais Pleno

Administrador de sistemas operacionais Senior

2.4.1 Servico Backup

Servico de sustentacdo e administracdo do backup de sistemas, aplicacdes e dados dos usuarios corporativos.

BKP-01

ID Severidade Severidade 2
Tipo de servico Servico de TIC
Gestor de servico Fiscal Técnico da Unidade
Executor de servigo Equipe de operacdo de infraestrutura
Tempo para inicio de atendimento 30 min
Tempo total de atendimento 4 horas
Aprovadores Gestor do servigo ou Coordenador técnico
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicacao.
Meios de solicitacao Sistema de requisi¢cdo de servicos

Nome do ativo
Requisitos de informacgao Nome do servico

Periodo do backup



Origem do dado

Destino do dado

Tl de Unidades clientes do Centro de Dados Fiocruz (acesso usuario)
Quem deve enxergar Gerente e Coordenador (acesso administrativo)

Analista de Suporte Computacional (acesso operacional)

Contingéncia O Servico possui replicacao de dados entre o Centro de Dados Fiocruz-RJ e o Centro da Dados Fiocruz-CE

2.4.1.1 Processo de execuc¢do do servico de Backup

Pré-requisitos N3o se aplica

Politicas N3o se aplica

# Lista de Atividades

1 Adicionar/retirar fita da unidade

2 Incluir / Alterar job de backup

3 Alterar pool de recursos

4 Rotina de Backup

5 Instalar e configurar agente de backup
6 Manutengdo do software de backup

7 Verificagdo dos logs

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado:



Nome do ativo
Nome do servico
Periodo do backup
Origem do dado

Destino do dado

Contatos para esca lonamento:

1. Analista de Suporte Computacional
2. Coordenador Técnico.
3. Gerente do servico.

Equipes que devem ser treinadas no procedimento: Operag¢do de infraestrutura
Dependéncias de outros servicos: Nao se aplica

Desenho do processo
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2.4.2 Servigo Troubleshoot - Backup

Servico de verificagdo e resolugdo de problemas relacionados a solugao de backup.

BKP-02
ID Severidade Severidade 1
Tipo de servigo Servico de TIC
Gestor de servigo Fiscal Técnico da Unidade
Executor de servico Equipe de operacdo de infraestrutura
Tempo para inicio de atendimento 30 min




Tempo total de atendimento 2 horas

Aprovadores Gestor do servico ou Coordenador técnico
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicagao.
Meios de solicitagao Sistema de gerenciamento de servigos de Tl (ITSM).

Nome do ativo

Nome do servico
Requisitos de informacao Periodo do backup

Origem do dado

Destino do dado

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar
Analista de Suporte Computacional (acesso operacional)

Contingéncia O Servigo possui replicacdo de dados entre o Centro de Dados Fiocruz-RJ e o Centro da Dados Fiocruz-CE

2.4.2.1 Processo de execugdo do servigo Troubleshoot - Backup

Pré-requisitos N3ao se aplica

Politicas N3ao se aplica

# Lista de Atividades

1 Identificar e tratar problemas com software de backup
2 Manutengao do software de backup

3 Abertura e acompanhamento de chamados com o fabricante do software de backup



Dependéncias do Servico

Informagdes que devem ser solicitadas antes de encaminhar o chamado:
Nome do ativo

Nome do servico

Periodo do backup

Origem do dado

Destino do dado

Contatos para escalonamento:

1. Analista de Suporte Computacional
2. Coordenador Técnico.
3. Gerente do servico.

Equipes que devem ser treinadas no procedimento: Central de Servicos e operacao de infraestrutura
Dependéncias de outros servigos: Nao se aplica

Desenho do processo
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2.4.3 Servico Armazenamento de arquivos

Servico de sustentacdo e administracdo de armazenamento de dados em rede.

BKP-03
ID Severidade Severidade 2
Tipo de servico Servicos de TIC
Gestor de servigo Fiscal Técnico da Unidade
Executor de servigo Equipe de operagao de infraestrutura
Tempo para inicio de atendimento 30 min




Tempo total de atendimento 4 horas

Aprovadores Gestor do servico ou Coordenador técnico
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicagao.
Meios de solicitagao Sistema de gerenciamento de servigos de Tl (ITSM).

Login do usudrio
Diretério

Requisitos de informacao Nivel de permissao
Repositério de origem

Repositério de Destino

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar
Analista de Suporte Computacional (acesso operacional)

Contingéncia O Servigo possui replicacdo de dados entre o Centro de Dados Fiocruz-RJ e o Centro da Dados Fiocruz-CE

2.4.3.1 Processo de execugdo do servico Armazenamento de Arquivos

Pré-requisitos Ndo se aplica

Politicas Ndo se aplica

# Lista de Atividades

1 Controle de acesso a diretorios
2 Criacdo de diretdrios

3 Alteragao de cota de disco



4 Gerenciamento de cluster de armazenamento de arquivos

5 Adicionar/remover nds de armazenamento a solugdo existente
6 Manter documentacao atualizada

Dependéncias do Servico

Informagdes que devem ser solicitadas antes de encaminhar o chamado:
Setor

Usuario

Contato telefonico

Nome servigo

IP do servico

Contatos para escalonamento:

1. Analista de Suporte Computacional
2. Coordenador Técnico.
3. Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Operacdo de infraestrutura
Dependéncias de outros servigcos: Nao se aplica

Desenho do processo
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2.4.4 Servico Troubleshoot - Armazenamento de Arquivos

Servico de verificagdo e resolu¢do de problemas relacionados a solugdo de armazenamento em rede.

ID

BKP-04

Severidade

Severidade 1




Tipo de servico Servico de TIC

Gestor de servico Fiscal Técnico da Unidade

Executor de servico Equipe de operacdo de infraestrutura

Tempo para inicio de atendimento 30 min

Tempo total de atendimento 2 horas

Aprovadores Gestor do servico ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacao.
Meios de solicitagdo Sistema de gerenciamento de servicos de Tl (ITSM).

Login do usudrio

Diretério

Nivel de permissao
Requisitos de informagao

Repositério de origem

Repositério de Destino

Nome do cluster

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar
Analista de Suporte Computacional (acesso operacional)

Contingéncia O Sistema de armazenamento possui redundancia interna e alguns dados sdo replicados para um segundo site.

2.4.4.1 Processo de execugdo do servigo Troubleshoot - Armazenamento de Arquivos

Pré-requisitos N3o se aplica



Politicas N3o se aplica

# Lista de Atividades

1 Identificar e tratar falhas de replicacdo de arquivos
2 Provisionar nova solucdo de armazenamento

3 Garantir a replicacdo dos dados.

4 Manter documentacdo atualizada

Dependéncias do Servigco

Informagdes que devem ser solicitadas antes de encaminhar o chamado:
Setor

Usuario

Contato telefénico

Nome servico

IP do servigo

Contatos para escalonamento:

1. Analista de Suporte Computacional
2. Coordenador Técnico.
3. Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Operagao de infraestrutura
Dependéncias de outros servigos: Nao se aplica

Desenho do processo
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2.4..5 Servigo Storage

Servigo de sustentacdo e administragdao de armazenamento de dados.

ID

BKP-05

Severidade Severidade 2

Tipo de servigo

Servico de TIC

Gestor de servico

Fiscal Técnico da Unidade

Executor de servigo

Equipe de operagdo de infraestrutura




Tempo para inicio de atendimento 30 min

Tempo total de atendimento 4 horas

Aprovadores Gestor do servigco ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.
Meios de solicitagdo Sistema de gerenciamento de servigos de Tl (ITSM).

InformacgBes que devem ser solicitadas antes de encaminhar o chamado:
Repositério de origem

Requisitos de informagao
Repositério de destino

Nome da politica de replicagdo

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar
Analista de Suporte Computacional (acesso operacional)

Contingéncia O Sistema de armazenamento possui redundancia interna e alguns dados sao replicados para um segundo site.

2.4.5.1 Processo de execugdo do servigo Storage

Pré-requisitos N3do se aplica

Politicas N3do se aplica

# Lista de Atividades

1 Gerenciamento de espagos de armazenamento
2 Gerenciamento de arranjos de discos.

3 Verificacdo de logs de operacao



4 Manter documentac¢do atualizada
Dependéncias do Servigo

Informagdes que devem ser solicitadas antes de encaminhar o chamado:
Setor

Contato telefénico

Nome do storage

Nome do compartilhamento

Permissoes

Contatos para escalonamento:

1. Analista de Suporte Computacional
2. Coordenador Técnico.
3. Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Central de Servigos e operagao de infraestrutura
Dependéncias de outros servigcos: Nao se aplica

Desenho do processo
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2.4.6 Servico Troubleshoot - Storage

Servico de verificacdo e resolugdo de problemas relacionados a solugdo de storage.

ID

BKP-06

Severidade Severidade 1

Tipo de servico

Servico Técnico

Gestor de servigo

Fiscal Técnico da Unidade

Executor de servigo

Equipe de operagao de infraestrutura




Tempo para inicio de atendimento 30 min

Tempo total de atendimento 2 horas

Aprovadores Gestor do servigo ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicagao.
Meios de solicitagdo Sistema de gerenciamento de servigos de Tl (ITSM).

InformacgBes que devem ser solicitadas antes de encaminhar o chamado:
Repositério de origem

Requisitos de informagao
Repositério de destino

Nome da politica de replicagdo

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar
Analista de Suporte Computacional (acesso operacional)

Contingéncia O Sistema de armazenamento possui redundancia interna e alguns dados sao replicados para um segundo site.

2.4.6.1 Processo de execugdo do servigo Troubleshoot - Storage

Pré-requisitos N3do se aplica

Politicas N3do se aplica

# Lista de Atividades

1 Geracgdo de relatérios de performance
2 Geracgado de plano de capacidade

3 Identificar e tratar falhas no servico de Storage



Dependéncias do Servico

Informagdes que devem ser solicitadas antes de encaminhar o chamado:
Repositério de origem
Repositério de destino

Nome da politica de replicacao

Contatos para escalonamento:

1. Analista de Suporte Computacional
2. Coordenador Técnico.
3. Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Operag¢ao de infraestrutura
Dependéncias de outros servicos: Nao se aplica

Desenho do processo
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2.5 Categoria de Servigos: Sustentacao de Infraestrutura para AplicagGes

ID. TIPO CATEGORIA DO SERVICO NOME DO SERVICO DESCRICAO

INF- N Sustentacdo de Infraestrutura | Sustentar do Ambiente em . ~ .
Requisi¢do S Servigo de sustentagdo da Nuvem Fiocruz

01 para AplicacGes Nuvem

INF- . Sustentacdo de Infraestrutura | Troubleshoot - Ambiente . ~ .
Incidente S Servigo de manutengdo da Nuvem Fiocruz.

02 para AplicacGes Nuvem

INF- Requisigao Sustenta‘gao~de Infraestrutura E-mail Servigo de sustentagao do servigo de email.

03 para AplicagGes




INF-
04

INF-
05

INF-
06

INF-
07

INF-
08

INF-
09

INF-
10

INF-
11

INF-
12

INF-
13

INF-
14

INF-
15

Incidente

Requisicao

Incidente

Requisicao

Incidente

Requisi¢ao

Incidente

Requisig¢do

Incidente

Requisig¢do

Incidente

Requisicao

Sustentacdo de Infraestrutura
para AplicacGes

Sustentacdo de Infraestrutura
para Aplicacoes

Sustentacdo de Infraestrutura
para Aplicacoes

Sustentacdo de Infraestrutura
para Aplicacoes

Sustentacdo de Infraestrutura
para AplicacGes

Sustentacdo de Infraestrutura
para AplicacGes

Sustentacdo de Infraestrutura
para AplicacGes

Sustentacao de Infraestrutura
para AplicacGes

Sustentagdo de Infraestrutura
para Aplicagbes

Sustentagdo de Infraestrutura
para Aplicagbes

Sustentacdo de Infraestrutura
para Aplicagbes

Sustentacdo de Infraestrutura
para Aplicacdes

Troubleshoot - E-mail

FTP

Troubleshoot - FTP

LDAP e Microsoft Active
Directory
Troubleshoot - LDAP e

Microsoft Active Directory

Impressao

Troubleshoot - Impressao

DHCP

Troubleshoot - DHCP

DNS

Troubleshoot - DNS

Sutentar Sistema Operacionais

Servigo de manutencdo do servigo de email

Servico de sustentacao do servico de FTP

Servico de manutencdo do servico de FTP

Servico de sustencao do servico LDAP.

Servigo de manutencgdo o servico LDAP

Servigo de sustentacdo do servico de impressao

Servigo de manutencgdo do servigo de impressdo

Servigo de sustentagao do servico DHCP

Servigo de manutengdo do servigo DHCP

Servigo de sustentagao do servigo DNS

Servigo de manutengdo do servigo DNS

Servico de sustentacao de Sistemas Operacionais



INF-
16

INF-
17

INF-
18

INF-
19

INF-
20

INF-
21

INF-
01

INF-
02

Sustentacdo de Infraestrutura | Troubleshoot -  Sistemas

Manter Microsoft 365

Troubleshoot - Microsoft 365

Troubleshoot - Web

Incident - .
neidente para AplicacGes Operacionais
N Sustentacdo de Infraestrutura
Requisicao S
para Aplicacoes
. Sustentacdo de Infraestrutura
Incidente s
para Aplicacoes
o Sustentacdo de Infraestrutura
Requisicao ! ‘g o Ut Web
para Aplicacoes
. Sustentagdo de Infraestrutura
Incidente o
para AplicacGes
N Sustentacdo de Inf| trut
Requisicio usten a.gao~ e Infraestrutura DevOps
para AplicacGes
ATIVIDADES

- Provisionamento de novos clientes para uso da
Nuvem.

- Gerenciamento de acesso.
- Gerenciamento de instancias (maquinas virtuais)
- Alteracdo de cotas de recursos para os clientes da
Nuvem.

- Gerenciamento de rede virtual
- Gerenciamento de imagens e templates

- ldentificar e tratar problemas de acesso a Nuvem.
- Identificar e tratar problemas no gerenciamento de
instancias.

- Identificar e tratar problemas em rede virtual

PERFIL PROFISSIONAL

ASO
ASUPCOMP

ASO
ASUPCOMP

Servico de manutencdo de sistemas operacionais

Servico de sustentacao do Microsoft 365

Servico de manutenc¢do do Microsoft 365

Servico de sustentacao de servicos web

Servigo de manutencgdo de servigos web

O servico de administragdo, sustentacdo, gestdo das ferramentas e processos d
integracdo, entrega continua de software e servicos de TIC ligados as praticas de DevOps.

TIPO DE | INICIO DE | TEMPO DE

TIPO DE CATALOGO | orpvico ATENDIMENTO | SOLUGAO

Servico  de

TIC 30 min 4 horas

Servigos Técnico

Servico  de

TIC 30 min 2 horas

Servigos Técnico



INF-
03

INF-
04

INF-
05

INF-
06

INF-
07

- Identificar e tratar problemas em imagens e
templates

- Instalacdo e configuracdo de servico de email.
- Gerenciamento do servico de emalil
- Alteracdo de regras de fluxo de email.
- Alteragdo nos conectores
- Administragdo de grupos e  usudrios
- Administracdo de contas de email Exchange on-
premises

- Administracdo e configuracdo dos servigos de listas
- Administracdo e gerenciamento da estrutura do
servico de email on-premises.

- ldentificar e tratar problemas no servico de email.
- ldentificar e tratar problemas no fluxo de emails
- Identificar e tratar problemas em grupos de usuarios.
- ldentificar e tratar de contas de email Exchange on-

premises.
- ldentificar e tratar problemas de configuracdo dos
servicos de listas.

- Identificar e tratar problemas na estrutura do servigo
de email on-premises.

Instalar e configurar servigo FTP
- Gerenciar permissionamento de  usuarios
- Gerenciar os volumes de armazenamento para FTP

- ldentificar e tratar problemas de configuracdo do

Servigo FTP
- ldentificar e tratar problemas no permissionamento
de usuarios

- Identificar e tratar problemas referente ao
armazenamento utilizado pelo servico de FTP

- Instalar e configurar servico LDAP
- Configurar rotinas de backup da configuragdo

ASO
ASUPCOMP

ASO
ASUPCOMP

ASO
ASUPCOMP

ASO
ASUPCOMP

ASO
ASUPCOMP

Servigos Técnico

Servigos Técnico

Servigos Técnico

Servigos Técnico

Servigos Técnico

Servigo
TIC

Servigo
TIC

Servigo
TIC

Servigo
TIC

Servigo
TIC

de

de

de

de

de

30 min

30 min

30 min

30 min

30 min

4 horas

2 horas

4 horas

2 horas

4 horas



INF-
08

INF-
09

INF-
10

INF-
11

INF-
12

INF-
13

INF-
14

INF-
15

- Verificar replicagdo entre os controladores.
- Gerenciamento de Politicas de Dominio

- identificar e tratar problemas na configuracao do
LDAP

Identificar e tratar problemas
- Identificar e tratar problemas de replicagdo entre os
controladores.
- Identificar e tratar problemas em Politicas de
Dominio

- Instalar e configurar servico de impressdo
- Adicionar/remover impressora

- ldentificar e tratar problemas no servico de
impressao.

- ldentificar e tratar problemas na configuracdo de
impressora instalada.

- Instalar e
- Gerenciar
- Gerenciar reservas DHCP.

configurar servico DHCP.
escopos DHCP

- ldentificar e tratar problemas do servico DHCP.
- ldentificar e tratar problemas em escopos DHCP.
- Identificar e tratar problemas de reservas no DHCP.

- Instalar e configurar servigo DNS
- Gerenciar zonas DNS
- Gerenciar registros DNS

- Identificar e tratar problemas no servico DNS
- ldentificar e tratar problemas de replicacdo entre
zonas DNS.
- Identificar e tratar problemas em registros DNS.

- Ajuda técnica
- Gerenciamento de capacidade

ASO
ASUPCOMP

ASO
ASUPCOMP

ASO
ASUPCOMP

ASO
ASUPCOMP

ASO
ASUPCOMP

ASO
ASUPCOMP

ASO
ASUPCOMP

ASO
ASUPCOMP

Servigos Técnico

Servicos Técnico

Servicos Técnico

Servigos Técnico

Servigos Técnico

Servigos Técnico

Servigos Técnico

Servigos Técnico

Servigo
TIC

Servigo
TIC

Servigo
TIC

Servigo
TIC

Servigo
TIC

Servigo
TIC

Servigo
TIC

Servigo
TIC

de

de

de

de

de

de

de

de

30 min

30 min

30 min

30 min

30 min

30 min

30 min

30 min

2 horas

4 horas

4 horas

4 horas

4 horas

4 horas

2 horas

4 horas



INF-
16

INF-
17

INF-
18

INF-
19

- Gerenciamento de
- Gerenciamento de novos
- Gerenciamento de certificados digitais

atualizacdoes
recursos

- ldentificar e tratar problemas relacionados a
capacidade

- ldentificar e tratar problemas de atualizacGes
- Identificar e tratar problemas na adicdo de novos
recursos.

- Identificar e tratar problemas em certificados digitais

- Verificar replicacdo das bases de dados de usuarios
local com o Azure AD
- Gerenciamento das licencas Microsoft 365

Administracdo de  grupos e usuarios
- Administracdo contas de email Exchange Online
- Administragdo de sites no  sharepoint
- Administragdo de equipes do Teams
- Gerenciamento de cota de armazenamento no
Onedrive

- Identificar e tratar problemas de replicacdo das bases
de dados de usuarios local com o Azure AD.
- ldentificar e tratar problemas com as licencas
Microsoft 365
- Identificar e tratar problemas em grupos e usuarios.
- Identificar e tratar problemas com contas de email no
Exchange Online.
- Identificar e tratar problemas em sites Sharepoint
- lIdentificar e tratar problemas no Teams
- lIdentificar e tratar problemas de cota de
armazenamento no Onedrive

Instalacdo e configuracdo de servidor web
- Instalagdo e configuracdo de web balancer
- Gerenciamento de permissdo para usuario

ASO Servicos Técnico
ASUPCOMP ¢
ASO Servicos Técnico
ASUPCOMP ¢
ASO Servicos Técnico
ASUPCOMP ¢
ASO Servicos Técnico
ASUPCOMP ¢

Servigo
TIC

Servigo
TIC

Servigo
TIC

Servigo
TIC

de

de

de

de

30 min

30 min

30 min

30 min

2 horas

4 horas

2 horas

4 horas



INF-
20

INF-
21

INF-
01

INF-
02

- ldentificar e tratar problemas na configura¢d do
servidor web
- Identificar e tratar problemas de configuracdo de web
balancer.
- ldentificar e tratar problemas de permissdo para
usuario.

‘- Instalar, suportar e manter as ferramentas de
DevOps e de automagdo de infraestrutura.
- Suportar as solugbes de  automacao.
- Trabalhar na padronizacdio e unificacdo dos
ambientes de suporte aos servicos de TIC
(desenvolvimento, testes, homologacdo, pré-
producdo e produgdo) com as operagbes de
infraestrutura.

- Trabalhar na integracdo do time de DevOps com os
times 4geis de desenvolvimento de software.
- Atuar na fase de transicao de servico das operacdes
de TIC.

TODAS AS OUTRAS UNIDADES CDTS

ZEEEUCAODE SOBREAVISO | HORARIO EQ:ZUCAO
Segunda a

Hibrido N30 Zi;‘;a d:z Hibrido
17:00*
Segunda a

Hibrido Sim Ziga d:z Hibrido

17:00*

ASUPCOMP

ASISA

SOBREAVISO

Nao

Servigos Técnico

Servigos Técnico

HORARIO

Segunda a Sexta das
8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*

Servigo
TIC

Servigo
TIC

ICTB

TIPO
EXECUCAO

Hibrido

Hibrido

de

de

DE

30 min

30 min

SOBREAVISO

4 horas

6 horas

HORARIO

Segunda a Sexta das
8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*



INF-
03

INF-
04

INF-
05

INF-
06

INF-
07

INF-
08

INF-
09

INF-
10

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Sim

Nado

Sim

Segunda a
Sexta  das

8:00 as
17:00%*

Segunda a
Sexta das
8:00 as
17:00%*

Segunda a
Sexta das
8:00 as
17:00%*

Segunda a
Sexta das
8:00 as
17:00%*

Segunda a
Sexta das
8:00 as
17:00*

Segunda a
Sexta das
8:00 as
17:00*

Segunda a
Sexta das
8:00 as
17:00%*

Segunda a

Sexta das

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

N3ao

Nao

Nao

Nao

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

das

das

das

das

das

das

das

das

Presencial

Presencial

Presencial

Presencial

Presencial

Presencial

Hibrido

Hibrido

Nao

Nao

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

das

das

das

das

das

das

das

das



INF-
11

INF-
12

INF-
13

INF-
14

INF-
15

INF-
16

INF-
17

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Nado

Sim

Sim

Sim

8:00 as

17:00%*

Segunda a
Sexta das
8:00 as
17:00%*

Segunda a
Sexta das
8:00 as
17:00*

Segunda a
Sexta das
8:00 as
17:00*

Segunda a
Sexta das
8:00 as
17:00*

Segunda a
Sexta das
8:00 as
17:00*

Segunda a
Sexta das
8:00 as
17:00%*

Segunda a
Sexta das
8:00 as

17:00*

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Nao

Nao

Nao

Nao

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

das

das

das

das

das

das

das

Presencial

Presencial

Presencial

Presencial

Hibrido

Hibrido

Presencial

Nao

Nao

Nao

Nao

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

Segunda a Sexta
8:00 as 17:00*

das

das

das

das

das

das

das



INF-
18

INF-
19

INF-
20

INF-
21

Hibrido

Hibrido

Hibrido

Hibrido

Sim

Sim

Sim

*Fuso horario local da unidade

INF-
01

INF-
02

INF-
03

Fio-CE

TIPO
EXECUCAO

Presencial

Presencial

Presencial

SOBREAVISO

Sim

Sim

Sim

Segunda a
Sexta  das

8:00 as Hibrido N3o
17:00*
Segunda a
Sexta  das o i
8:00 as Hibrido N3o
17:00*
Segunda a
Sexta  das o i
8:00 as Hibrido N3o
17:00*
Segunda a
Sexta das o )
8:00 as Hibrido N3o
17:00*
GEREB

A TIPO
HORARIO EXEQUCO
Segunda a Sexta | . .
das 8:00 as 17:00* Hibrido
Segunda a Sexta | . .
das 8:00as 17:00% | Hiprido
Segunda a Sexta Hibrido

das 8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*

SOBREAVISO | HORARIO

Sim

Presencial N3o
Hibrido N3o
Hibrido N3o
Nao
ICC
TIPO DE
EXECUGAO
Segunda a Sexta o
das 8:00 as 17:00* Hibrido
Segunda a Sexta o
das 8:00 as 17:00* Hibrido
Segunda a Sexta Hibrido

das 8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*

Segunda a Sexta das
8:00 as 17:00*

SOBREAVISO

HORARIO

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*



INF-
04

INF-
05

INF-
06

INF-
07

INF-
08

INF-
09

INF-
10

INF-
11

INF-
12

INF-
13

INF-
14

INF-
15

Presencial

Presencial

Presencial

Presencial

Presencial

Presencial

Presencial

Presencial

Presencial

Presencial

Presencial

Presencial

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Nao

Sim

Sim

Nao

Sim

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*



INF-
16

INF-
17

INF-
18

INF-
19

INF-
20

INF-
21

*Fuso horario local da unidade

INF-01

INF-02

INF-03

INF-04

INF-05

INF-06

Presencial

Presencial

Presencial

Presencial

Presencial

Presencial

Sim

Sim

Sim

Sim

Sim

Sim

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Hibrido SIM
Hibrido Nao
Hibrido Nao
Hibrido Nao
Hibrido Sim
Hibrido Néo

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

Segunda a Sexta
das 8:00 as 17:00*

IFF

TIPO DE EXECUCAO
Presencial
Presencial
Presencial
Presencial
Presencial

Presencial

SOBREAVISO

HORARIO

Segunda a Sexta das 8:00 as 17:00*
Segunda a Sexta das 8:00 as 17:00*
Segunda a Sexta das 8:00 as 17:00*
Segunda a Sexta das 8:00 as 17:00*
Segunda a Sexta das 8:00 as 17:00*

Segunda a Sexta das 8:00 as 17:00*

INCQS

TIPO DE EXECUCAO
Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

Hibrido

SOBREAVISO

Segunda a Sexta

Néo das 8:00 as 17:00*
N3o Segunda a Sexta
das 8:00 as 17:00*
N3o Segunda a Sexta
das 8:00 as 17:00*
N3o Segunda a Sexta
das 8:00 as 17:00*
N3o Segunda a Sexta
das 8:00 as 17:00*
N30 Segunda a Sexta
das 8:00 as 17:00*
HORARIO

Segunda a Sexta das 8:00 as 17:00*
Segunda a Sexta das 8:00 as 17:00*
Segunda a Sexta das 8:00 as 17:00*
Segunda a Sexta das 8:00 as 17:00*
Segunda a Sexta das 8:00 as 17:00*

Segunda a Sexta das 8:00 as 17:00*



INF-07 | Presencial Nao Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*

INF-08 | Presencial Nao Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*
INF-09 | Presencial Nao Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*
INF-10 | Presencial Nao Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*
INF-11 | Presencial Nao Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*
INF-12 | Presencial Nao Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*
INF-13 | Presencial Nao Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*
INF-14 | Presencial Nao Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*
INF-15 | Presencial Nao Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*
INF-16 | Presencial Nao Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*
INF-17 | Presencial Nao Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*
INF-18 | Presencial Ndo Segunda a Sexta das 8:00 as 17:00* Hibrido Ndo Segunda a Sexta das 8:00 as 17:00*
INF-19 | Presencial Ndo Segunda a Sexta das 8:00 as 17:00* Hibrido Ndo Segunda a Sexta das 8:00 as 17:00*
INF-20 | Presencial Nao Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*
INF-21 | Presencial Sim Segunda a Sexta das 8:00 as 17:00* Hibrido Nao Segunda a Sexta das 8:00 as 17:00*

*Fuso horario local da unidade

Compreende as atividades de administra¢do, gerenciamento, sustentacao, instalagdo e dimensionamento de servidores de aplica¢cdo e dos

£ . .
scopo da categoria de servico ambientes de hospedagem das aplicagdes.

Local de prestagdo Consultar tabela - Local de Prestac¢do de Servico



Ferramenta de automacao

Sistema de gerenciamento de servigos de Tl (ITSM).

# Lista de Servicos da categoria

1 Sustentar do Ambiente em Nuvem

2 Troubleshoot - Ambiente Nuvem

3 E-mail

4 Troubleshoot - E-mail

5 FTP

6 Troubleshoot - FTP

7 LDAP e Microsoft Active Directory

8 Troubleshoot - LDAP e Microsoft Active Directory
9 Impressao

10 Troubleshoot - Impressao

11 DHCP

12 Troubleshoot - DHCP

13 DNS

14 Troubleshoot - DNS

15 Sutentar Sistema Operacionais

16 Troubleshoot - Sistemas Operacionais
17 Manter Microsoft 365




18 Troubleshoot - Microsoft 365
19 Web
20 Troubleshoot - Web

PERFIL PROFISSIONAL

Administrador de sistemas operacionais Junior
Administrador de sistemas operacionais Pleno
Administrador de sistemas operacionais Senior
Analista de sistemas de automacdo - Pleno

Analista de sistemas de automacao - Senior

Analista de suporte computacional Junior

Analista de suporte computacional Pleno

Analista de suporte computacional Senior

Analista de redes e de comunicacdo de dados Junior
Analista de redes e de comunica¢ao de dados Pleno
Analista de redes e de comunicagao de dados Senior
Desenvolvedor de sistemas de tecnologia da informacdo Sénior

Especialista em Cloud - Sénior

2.5.1 Servigo Sustentar do Ambiente em Nuvem

Servigo de sustentagao da Nuvem Fiocruz.

INF-01
ID Severidade

Tipo de servigo Servigco de TIC

Severidade 2



Gestor de servico Fiscal Técnico da Unidade

Executor de servico Equipe de operacdo de infraestrutura
Tempo para inicio de atendimento 30 min
Tempo total de atendimento 4 horas
Aprovadores Diretor da unidade e Gestor de infraestrutura da Cogetic
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacgao.
Meios de solicitagao Sistema de gerenciamento de servigos de TI (ITSM).
Nome e membros do projeto.

Requisi inf ~
equisitos de informacdo Capacidade do projeto (memoria, CPU, disco, rede)

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Contingéncia N3o se aplica

2.5.1.1 Processo de execugdo do servico Sustentar do Ambiente em Nuvem

Aceita da Politica de Uso do Centro de Dados
Pré-requisitos
Projeto de uso do ambiente

Politicas Politica de Uso do Centro de Dados
# Lista de Atividades

1 Provisionamento de novos clientes para uso da Nuvem.



2 Gerenciamento de acesso.

3 Gerenciamento de instancias (maquinas virtuais)

4 Alteracdo de cotas de recursos para os clientes da Nuvem.
5 Gerenciamento de rede virtual

6 Gerenciamento de imagens e templates

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado:

Verificar se o servico foi aprovado e as informacgdes foram preenchidas corretamente.

Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.

4 Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Central de Servicos e operagdo de infraestrutura
Dependéncias de outros servigos: Nao se aplica

Desenho do processo



(O)—

[#]

Gerenciar clientes

Gerenciar maquinas

(r—

[#]

-0

virtuais

[#]

O

Gerenciar redes virtuais

[#]

Gerenciar acesso

[#]

Gerenciar cotas

[#]

Gerenciar imagens
e templates

2.5.2 Servigo Troubleshoot - Ambiente Nuvem

Servi¢co de manutenc¢do da Nuvem Fiocruz.




INF-02

ID Severidade Severidade 1

Tipo de servico Servico de Apoio

Gestor de servico Fiscal Técnico da Unidade

Executor de servico Equipe de operacdo de infraestrutura

Tempo para inicio de atendimento 30 min

Tempo total de atendimento 2 horas

Aprovadores Gestor do servico ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informa¢ao e Comunicacao.
Meios de solicitagdo Sistema de gerenciamento de servigos de Tl (ITSM).

Requisitos de informacao Informar a descri¢cdo do problema e se possivel incluir logs e prints dos erros

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Contingéncia N3do se aplica

2.5.2.1 Processo de execucdo do Servico Troubleshoot - Ambiente Nuvem
Pré-requisitos N3ao se aplica
Politicas Politica de Uso do Centro de Dados

# Lista de Atividades



1 Identificar e tratar problemas de acesso a Nuvem.

2 Identificar e tratar problemas no gerenciamento de instancias.
3 Identificar e tratar problemas em rede virtual
4 Identificar e tratar problemas em imagens e templates

Dependéncias do Servico

Informagdes que devem ser solicitadas antes de encaminhar o chamado:

Verificar se as informacdes foram preenchidas corretamente.

Contatos para escalonamento:

1. Analista de Suporte Computacional

2. Administrador de sistemas operacionais
3. Coordenador Técnico.

4. Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Central de Servicos e operagdo de infraestrutura
Dependéncias de outros servicos: Nao se aplica

Desenho do processo



[+ [+

Tratar problemas Tratar problemas no
de acesso na gerenciamento de instancias.
nuvem

[#] [#]

Tratar problemas Tratar problemas
em rede virtual em imagens e
templates

2.5.3 Servico E-mail

Servico de sustentacdo do servico de email. Manutencgdo e atualizacdo do ambiente de e-mail

INF-03
ID Severidade Severidade 2

Tipo de servico Servico de TIC

Gestor de servigo Fiscal Técnico da Unidade




Executor de servico Equipe de operagao de infraestrutura

Tempo para inicio de atendimento 30 min

Tempo total de atendimento 4 horas

Aprovadores Gestor do servigco ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.
Meios de solicitagdo Sistema de gerenciamento de servigos de Tl (ITSM).

Para criagdo de e-mail: Nome completo, CPF, e-mail secundario (e-mail pessoal) e 3 (trés) sugestdes de nome de e-mail

Requisitos de informacao Para grupo/lista: responsavel, membros e nome do grupo

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Contingéncia N3do se aplica

2.5.3.1 Processo de execugdo do servico E-mail

Pré-requisitos N3o se aplica

Politicas Politica de Seguranca da Informacdo e Comunicagdes - POSIC
# Lista de Atividades

1 Instalagdo e configuracao de servigo de e-mail.

2 Gerenciamento do servico de e-mail.



3 Alteracdo de regras de fluxo de e-mail.

4 Alteragdo nos conectores

5 Administracdo de grupos e usuarios

6 Administracdo de contas de email Exchange on-premises

7 Administracdo e configuracdo dos servigos de listas

8 Administracdo e gerenciamento da estrutura do servico de email on-premises.

Dependéncias do Servigco

Informacgdes que devem ser solicitadas antes de encaminhar o chamado:

Verificar se as informacgGes foram preenchidas corretamente.

Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.

4 Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Central de Servicos e operagdo de infraestrutura
Dependéncias de outros servigcos: Nao se aplica

Desenho do processo



T
5
7
5

[#] [#]

Configurar servi¢o Gerenciar servi¢o
de e-mail de e-mail

T
S
7
5

[#] [#]

Configurar regras Alterar conectores
de fluxo de e-mail

o . o o _ }o

[#] [#]

Administracao de Administrar Exchange
grupos € usuarios
e listas

Powere y

2.5.4 Servigo Troubleshoot - E-mail

Servico de manutencdo do servigo de email.




INF-04 Severidade 1

ID Severidade

Tipo de servigo Servico de TIC

Gestor de servico Fiscal Técnico da Unidade

Executor de servico Equipe de operacao de infraestrutura

Tempo para inicio de atendimento 30 min

Tempo total de atendimento 2 horas

Aprovadores Gestor do servico ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacao.
Meios de solicitagdo Sistema de gerenciamento de servigos de Tl (ITSM).

Requisitos de informagao Informar o email e a descrigdo do problema e se possivel incluir logs e prints dos erros

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Contingéncia Ndo se aplica

2.5.4.1 Processo de execugdo do servigo Troubleshoot - E-mail



Pré-requisitos

Politicas

#

6

N3o se aplica

Politica de Seguranca da Informacdo e Comunicagdes - POSIC

Lista de Atividades

Identificar e tratar problemas no servigo de email.

Identificar e tratar problemas no fluxo de emails

Identificar e tratar problemas em grupos de usuarios.

Identificar e tratar de contas de email Exchange on-premises.
Identificar e tratar problemas de configuracdo dos servicos de listas.

Identificar e tratar problemas na estrutura do servico de email on-premises.

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado:

Verificar se as informacg6es foram preenchidas corretamente.

Contatos para escalonamento:

1.

2
3.
4

Analista de Suporte Computacional
Administrador de sistemas operacionais
Coordenador Técnico.

Gerente do servico.

Equipes que devem ser treinadas no procedimento: Central de Servigos e operagao de infraestrutura

Dependéncias de outros servigos: Nao se aplica

Desenho do processo



[+] [#]

Tratar problemas Tratar problemas
no servi¢o de de usuarios,
e-mail grupos e liistas

@ —@

[#]

Tratar problemas
no Exchange

Power e

2.5.5 Servigo FTP

Servico de sustentacdo do servico de FTP.

INF-05
ID Severidade Severidade 2
Tipo de servigo Servico de TIC
Gestor de servigo Fiscal Técnico da Unidade

Executor de servigo Equipe de operagdo de infraestrutura




Tempo para inicio de atendimento
Tempo total de atendimento
Aprovadores

Partes interessadas

Meios de solicitagdo

Requisitos de informacao

Quem deve enxergar

Contingéncia

30 min
4 horas

Gestor do servico ou Coordenador técnico

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).

Nome e endereco
Site que sera feito o servico e login do usuario.

Gerente e Coordenador (acesso administrativo)
Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

N3o se aplica

2.5.5.1 Processo de execugdo do servigo FTP

Pré-requisitos
Politicas

#

Dependéncias do Servico

Para usar o servigo é necessario ser um usudrio no dominio
Politica de Uso do Centro de Dados

Lista de Atividades

Instalar e configurar servigco FTP

Gerenciar permissionamento de usuarios

Gerenciar os volumes de armazenamento para FTP

do

servidor



Informagdes que devem ser solicitadas antes de encaminhar o chamado:

Verificar se as informagGes foram preenchidas corretamente

Contatos para escalonamento:

1. Analista de Suporte Computacional

2. Administrador de sistemas operacionais
3. Coordenador Técnico.

4, Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Central de Servicos e operacao de infraestrutura
Dependéncias de outros servicos Nao se aplica

Desenho do processo



O— —@® O- —@

[#] [#]

Configurar servi¢o Gerenciar
de FTP permissionamento de
usudrios

O— —®

[#]

Gerenciar os volumes
de armazenamento
para FTP

2.5.6 Servico Troubleshoot - Servigo de FTP

Servigo de manutencdo do servigo de FTP.

INF-06
ID Severidade Severidade 1
Tipo de servigo Servico de TIC
Gestor de servico Fiscal Técnico da Unidade
Executor de servico Equipe de operacdo de infraestrutura
Tempo para inicio de atendimento 30 min




Tempo total de atendimento 2 horas

Aprovadores
Partes interessadas

Meios de solicitagao

Requisitos de informacdo

Quem deve enxergar

Contingéncia

Gestor do servico ou Coordenador técnico
Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicagao.
Sistema de gerenciamento de servicos de Tl (ITSM).

Informar a descricdo do problema e se possivel incluir logs e prints dos erros.

Nome e endereco IP do servidor.

Gerente e Coordenador (acesso administrativo)
Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

N3o se aplica

2.5.6.1 Processo de execugdo do servigo Troubleshoot - FTP

Pré-requisitos
Politicas

#

Dependéncias do Servico

N3ao se aplica

Politica de Uso do Centro de Dados

Lista de Atividades

Identificar e tratar problemas de configuragao do servigo FTP
Identificar e tratar problemas no permissionamento de usuarios

Identificar e tratar problemas referente ao armazenamento utilizado pelo servico de FTP

Informagdes que devem ser solicitadas antes de encaminhar o chamado:



Verificar se as informagées foram preenchidas corretamente.

Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.

4 Gerente do servico.

Equipes que devem ser treinadas no procedimento: Central de Servicos e operacao de infraestrutura
Dependéncias de outros servigcos: Nao se aplica

Desenho do processo
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Tratar problemas
de configura¢do
do servi¢o FTP
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[+
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2.5.7 Servico LDAP e Microsoft Active Directory

Servico de sustentacdo do servico LDAP.

INF-07
ID

Severidade

Severidade 2

Tipo de servico

Servico de TIC

Gestor de servigo

Fiscal Técnico da Unidade

Executor de servigo

Equipe de operagao de infraestrutura




Tempo para inicio de atendimento 30 min

Tempo total de atendimento 4 horas

Aprovadores Gestor do servigo ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicdao que utilizam recursos de Tecnologia de Informacdo e Comunicagao.
Meios de solicitagdo Sistema de requisi¢do de servicos

Nome e endereco IP do servidor
Requisitos de informacao
Checar replicacdes entre controladores

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Contingéncia Ndo se aplica

2.5.7.1 Processo de execugdo do servico LDAP e Microsoft Active Directory

Pré-requisitos Ndo se aplica

Politicas N3o se aplica

# Lista de Atividades

1 Instalar e configurar servico LDAP

2 Configurar rotinas de backup da configuragdo
3 Verificar replicagao entre os controladores.

4 Gerenciamento de Politicas de Dominio



Dependéncias do Servico

Informagdes que devem ser solicitadas antes de encaminhar o chamado:

Verificar se as informacdes foram preenchidas corretamente.

Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.
4

Gerente do servigo.
Equipes que devem ser treinadas no procedimento: Central de Servicos e operacao de infraestrutura
Dependéncias de outros servigos: Nao se aplica

Desenho do processo
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[#]

5
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2.5.8 Servico Servigo Troubleshoot - LDAP e Microsoft Active Directory

Servico de manutencdo o servico LDAP.

INF-08

Severidade

Severidade 1

Tipo de servigo

Servicos de Apoio

Gestor de servigo

Fiscal Técnico da Unidade




Executor de servico Equipe de operacdo de infraestrutura

Tempo para inicio de atendimento 30 min

Tempo total de atendimento 4 horas

Aprovadores Gestor do servigco ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacao.
Meios de solicitagdo Sistema de requisi¢do de servicos

Requisitos de informacao Informar a descricdo do problema e se possivel incluir logs e prints dos erros.

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Contingéncia N3do se aplica

2.5.8.1 Processo de execugdo do servico Troubleshoot - LDAP e Microsoft Active Directory

Pré-requisitos N3ao se aplica
Politicas N3o se aplica
# Lista de Atividades

1 Identificar e tratar problemas na configuracao do LDAP



2 Identificar e tratar problemas

3 Identificar e tratar problemas de replicacdo entre os controladores.
4 Identificar e tratar problemas em Politicas de Dominio
Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Verificar se as informagdes foram preenchidas corretamente.

Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.

4 Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Central de Servicos e operagao de infraestrutura
Dependéncias de outros servigos: Ndo se aplica

Desenho do processo
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2.5.9 Servico Impressao

Servico de sustentacdo do servico de impressao.

ID

INF-09
Severidade

Severidade 2

Tipo de servigo

Servico de TIC

Gestor de servico

Fiscal Técnico da Unidade

Executor de servigo

Equipe de operagdo de infraestrutura




Tempo para inicio de atendimento 30 min

Tempo total de atendimento 4 horas

Aprovadores Gestor do servigco ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.
Meios de solicitagdo Sistema de requisi¢do de servicos

. ) Nome e IP da impressora
Requisitos de informacao
Modelo, localizacdo e driver da impressora

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Contingéncia N3o se aplica

2.5.9.1 Processo de execugao do servigo Impressao

Pré-requisitos N3ao se aplica

Politicas N3ao se aplica

# Lista de Atividades

1 Instalar e configurar servico de impressao
2 Adicionar/remover impressora

Dependéncias do Servico

Informagdes que devem ser solicitadas antes de encaminhar o chamado: Verificar se as informacgdes foram preenchidas corretamente.



Contatos para escalonamento: Contatos para escalonamento:

1.
2
3.
4

Equipes que devem ser treinadas no procedimento: Central de Servicos e operagao de infraestrutura

Analista de Suporte Computacional
Administrador de sistemas operacionais
Coordenador Técnico.

Gerente do servigo.

Dependéncias de outros servicos: Nao se aplica

Desenho do processo

O— _ —0

[#]

Manter servi¢o de
impressao

2.5.10 Servico Troubleshoot - Impressao

Servico de manutencdo do servico de impressao.

INF-10
Severidade

Severidade 2



Tipo de servigo Servigo de Apoio

Gestor de servico Fiscal Técnico da Unidade

Executor de servico Equipe de operacao de infraestrutura

Tempo para inicio de atendimento 30 min

Tempo total de atendimento 4 horas

Aprovadores Gestor do servico ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicacgao.
Meios de solicitacao Sistema de requisicdo de servicos

Requisitos de informacao Informar a descri¢cdo do problema e se possivel incluir logs e prints dos erros.

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Contingéncia Ndo se aplica

2.5.10.1 Processo de execugao do servigo Troubleshoot - Impressdo

Pré-requisitos N3o se aplica

Politicas N3o se aplica



# Lista de Atividades

1 Identificar e tratar problemas no servigo de impressao.

2 Identificar e tratar problemas na configuracdo de impressora instalada.

Dependéncias do Servico

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Verificar se as informagdes foram preenchidas corretamente.

Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.

4 Gerente do servico.

Equipes que devem ser treinadas no procedimento: Central de Servicos e operacao de infraestrutura
Dependéncias de outros servigos: Ndo se aplica

Desenho do processo
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impressdo
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Tratar problemas
na configuragao de

impressacao
2.5.11 Servigo DHCP
Servi¢o de sustentagdo do servigo DHCP.
INF-11
ID Severidade Severidade 2
Tipo de servigo Servicos de TIC

Gestor de servico

Fiscal Técnico da Unidade

Executor de servigo

Equipe de operagdo de infraestrutura

Tempo para inicio de atendimento

30 min

Tempo total de atendimento

4 horas




Aprovadores
Partes interessadas

Meios de solicitacao

Requisitos de informagao

Quem deve enxergar

Contingéncia

Gestor do servigo ou Coordenador técnico
Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicagao.
Sistema de requisicdo de servicos

Informar o enderecamento do escopo,
Endereco IP e o MAC para da reserva

Gerente e Coordenador (acesso administrativo)
Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

N3o se aplica

2.5.11.1 Processo de execucgdo do servico DHCP

Pré-requisitos
Politicas

#

Dependéncias do Servico

N3o se aplica

N3o se aplica

Lista de Atividades

Instalar e configurar servigco DHCP.
Gerenciar escopos DHCP

Gerenciar reservas DHCP.

Informacdes que devem ser solicitadas antes de encaminhar o chamado: Verificar se as informacdes foram preenchidas corretamente.



Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.

4 Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Central de Servicos e operagao de infraestrutura

Dependéncias de outros servigos: Nao se aplica

Desenho do processo

@ —@®
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Manter servi¢o DHCP
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[+

Gerenciar servi¢o
DHCP

2.5.12 Servigo Troubleshoot - DHCP

Servigo de manutengdo do servico DHCP.
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ID Severidade Severidade 2
Tipo de servico Servico de Apoio
Gestor de servico Fiscal Técnico da Unidade
Executor de servico Equipe de operacao de infraestrutura
Tempo para inicio de atendimento 30 min
Tempo total de atendimento 2 horas
Aprovadores Gestor do servico ou Coordenador técnico
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacao.
Meios de solicitagdo Sistema de requisi¢do de servicos
Informar o enderecamento do €scopo,
Requisitos de informagdo Endereco IP e 0 MAC para da reserva

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Contingéncia Nao se aplica

2.5.12.1 Processo de execugao do servico Troubleshoot - Servico de DHCP
Pré-requisitos N3ao se aplica

Politicas N3ao se aplica



Lista de Atividades
Identificar e tratar problemas do servico DHCP.
Identificar e tratar problemas em escopos DHCP.

Identificar e tratar problemas de reservas no DHCP

Dependéncias do Servico

Informagdes que devem ser solicitadas antes de encaminhar o chamado:

- Unidade/setor

- IP do dispositivo

- Endere¢o MAC do dispositivo

Contatos para escalonamento:

1.

2
3.
4

Analista de Suporte Computacional
Administrador de sistemas operacionais
Coordenador Técnico.

Gerente do servigo.

Equipes que devem ser treinadas no procedimento: Central de Servicos e operagdo de infraestrutura

Dependéncias de outros servigos: Nao se aplica

Desenho do processo
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[#]

Tratar problemas no
servico DHCP

2.5.13 Servigco DNS

Servigo de sustentagdo do servigo DNS.

INF-13

Severidade

Severidade 2

Tipo de servigo

Servico de TIC

Gestor de servigo

Fiscal Técnico da Unidade

Executor de servigo

Equipe de operacdo de infraestrutura

Tempo para inicio de atendimento

30 min

Tempo total de atendimento

4 horas

Aprovadores

Gestor do servigo ou Coordenador técnico




Partes interessadas

Meios de solicitacao

Requisitos de informagao

Quem deve enxergar

Contingéncia

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacao e Comunicagao.

Sistema de requisicdo de servicos

Nome do servico/site/registro
IP do servico

Tipo de registro

Gerente e Coordenador (acesso administrativo)
Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

N3o se aplica

2.5.13.1 Processo de execugdo do servico DNS

Pré-requisitos
Politicas

#

Dependéncias do Servico

Nao se aplica

Ndo se aplica

Lista de Atividades

Instalar e configurar servico DNS
Gerenciar zonas DNS

Gerenciar registros DN

Informagdes que devem ser solicitadas antes de encaminhar o chamado: Verificar se as informagdes foram preenchidas corretamente.



Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.

4 Gerente do servico

Equipes que devem ser treinadas no procedimento: Central de Servicos e operagao de infraestrutura

Dependéncias de outros servigos: Nao se aplica

Desenho do processo

@ —@®

[#]

Manter servico DNS

@ —@®

[+

Gerenciar servi¢o
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2.5.14 Servigo Troubleshoot - DNS

Servigo de manutengao do servigo DNS.




INF-14

Tipo de servico

Gestor de servico

Executor de servico

Tempo para inicio de atendimento
Tempo total de atendimento
Aprovadores

Partes interessadas

Meios de solicitagdo

Requisitos de informacao

Quem deve enxergar

Contingéncia

Severidade Severidade 1

Servicos de Apoio

Fiscal Técnico da Unidade

Equipe de operacao de infraestrutura

30 min

2 horas

Gestor do servico ou Coordenador técnico

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacao.
Sistema de requisi¢do de servicos

Nome do servico/site/registro
IP do servico

Tipo de registro

Gerente e Coordenador (acesso administrativo)
Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Nao se aplica

2.5.14.1 Processo de execugao do servigo Troubleshoot - DNS

Pré-requisitos

Ndo se aplica



Politicas N3o se aplica

# Lista de Atividades

1 Identificar e tratar problemas no servico DNS

2 Identificar e tratar problemas de replicagcdo entre zonas DNS.
3 Identificar e tratar problemas em registros DNS.

Dependéncias do Servico
Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Verificar se as informagdes foram preenchidas corretamente.

Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.

4 Gerente do servigco

Equipes que devem ser treinadas no procedimento: Central de Servicos e operacdo de infraestrutura
Dependéncias de outros servigcos: Nao se aplica

Desenho do processo



O— —0

[#]

Tratar problemas no
servigo DNS

2.5.15 Servigo Sustentar Sistema Operacionais

Servigo de sustentagdo de Sistemas Operacionais.

INF-15
ID

Severidade Severidade 2

Tipo de servigo

Servigos de TIC

Gestor de servico

Fiscal Setorial da Unidade

Executor de servigo

Equipe de operacdo de infraestrutura

Tempo para inicio de atendimento

30 min

Tempo total de atendimento

4 horas

Aprovadores

Gestor do servigo ou Coordenador técnico

Partes interessadas

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informagdo e Comunicagao.

Meios de solicitacdo

Sistema de requisigdo de servigos




Nome do servico/site/registro
Requisitos de informacdo IP do servico

Tipo de registro

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Contingéncia Ndo se aplica

2.5.15.1 Processo de execucdo do servico Sustentar Sistema Operacionais

Pré-requisitos Ndo se aplica

Politicas Ndo se aplica

# Lista de Atividades

1 Ajuda técnica

2 Gerenciamento de capacidade

3 Gerenciamento de atualizacGes

4 Gerenciamento de novos recursos

5 Gerenciamento de certificados digitais

Dependéncias do Servico
Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Verificar se as informagdes foram preenchidas corretamente.

Contatos para escalonamento:



1 Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.
4

Gerente do servico

Equipes que devem ser treinadas no procedimento: Central de Servigos e operacdo de infraestrutura

Dependéncias de outros servigos: Nao se aplica

Desenho do processo

[#] [#]
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2.5.16 Servigo Troubleshoot - Sistemas Operacionais




Servico de manutencgdo de sistemas operacionais.

INF-16
ID

Tipo de servico

Gestor de servico

Executor de servico

Tempo para inicio de atendimento
Tempo total de atendimento
Aprovadores

Partes interessadas

Meios de solicitacao

Requisitos de informacao

Quem deve enxergar

Contingéncia

Severidade Severidade 1

Servicos de Apoio

Fiscal Técnico da Unidade

Equipe de operacdo de infraestrutura

30 min

4 horas

Gestor do servico ou Coordenador técnico

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacao.
Sistema de requisicdo de servicos

Nome do Servidor
IP do servidor

Descricdo do problema

Gerente e Coordenador (acesso administrativo)
Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Nao se aplica

2.5.16.1 Processo de execugao do servico Troubleshoot - Sistemas Operacionais

Pré-requisitos

Ndo se aplica



Politicas Ndo se aplica

# Lista de Atividades

1 - Identificar e tratar problemas relacionados a capacidade

2 - Identificar e tratar problemas de atualiza¢Ges

3 - Identificar e tratar problemas na adi¢do de novos recursos.
4 Identificar e tratar problemas em certificados digitais

Dependéncias do Servigco
Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Verificar se as informagdes foram preenchidas corretamente.

Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.
4

Gerente do servigo
Equipes que devem ser treinadas no procedimento: Central de Servicos e operacdo de infraestrutura
Dependéncias de outros servigos: Nao se aplica

Desenho do processo
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2.5.17 Servigo Manter Microsoft 365

Servico de sustenta

¢do do Microsoft 365.

ID

INF-17 Severidade

Severidade 2

Tipo de servigo

Servico de TIC

Gestor de servigo

Fiscal Técnico da Unidade

Executor de servigo

Equipe de operagao de infraestrutura




Tempo para inicio de atendimento 30 min

Tempo total de atendimento 4 horas

Aprovadores Gestor do servigco ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicagao.
Meios de solicitacao Sistema de requisicdo de servicos

Nome de usudrio
Requisitos de informacao Nome do servico

Permissdo do usuario

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Contingéncia N3o se aplica

2.5.17.1 Processo de execucgdo do servico Manter Microsoft 365

Pré-requisitos Nao se aplica
Politicas N3o se aplica
# Lista de Atividades

1 Verificar replicagao das bases de dados de usuarios local com o Azure AD



2 Gerenciamento das licencas Microsoft 365

3 Administracao de grupos e usuarios

4 Administragao contas de email Exchange Online

5 Administracdo de sites no sharepoint

6 Administracdo de equipes do Teams

7 Gerenciamento de cota de armazenamento no Onedrive

Dependéncias do Servigco
Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Verificar se as informagdes foram preenchidas corretamente.

Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.

4 Gerente do servigo

Equipes que devem ser treinadas no procedimento: Central de Servicos e operagdo de infraestrutura
Dependéncias de outros servigos: Nao se aplica

Desenho do processo
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2.5.18 Servico Troubleshoot - Microsoft 365

Servico de manutenc¢do do Microsoft 365.

INF-18

Severidade

Severidade 1

Tipo de servico

Servico de Apoio

Gestor de servico

Fiscal Técnico da Unidade

Executor de servico

Equipe de operagdo de infraestrutura

Tempo para inicio de atendimento

30 min




Tempo total de atendime

Aprovadores

Partes interessadas

Meios de solicitacao

Requisitos de informacdo

Quem deve enxergar

Contingéncia

2.5.18.1 Processo de exec
Pré-requisitos
Politicas

#

nto 4 horas

Gestor do servigco ou Coordenador técnico

Sociedade e todos os colaboradores da instituicao que utilizam recursos de Tecnologia de Informagdao e Comunicagao.

Sistema de requisicdo de servicos

Nome de usuario
Nome do servico

Permissdo do usuario

Gerente e Coordenador (acesso administrativo)
Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

N3o se aplica

ucdo do servico Troubleshoot - Microsoft 365

N3o se aplica

Nao se aplica

Lista de Atividades

Identificar e tratar problemas de replicagdo das bases de dados de usudrios local com o Azure AD.

Identificar e tratar problemas com as licencas Microsoft 365



Identificar e tratar problemas em grupos e usudrios.

Identificar e tratar problemas com contas de email no Exchange Online.
Identificar e tratar problemas em sites Sharepoint

Identificar e tratar problemas no Teams

Identificar e tratar problemas de cota de armazenamento no Onedrive

Dependéncias do Servico

Informagdes que devem ser solicitadas antes de encaminhar o chamado:

Contatos para escalonamento:

1.

2
3.
4

Analista de Suporte Computacional
Administrador de sistemas operacionais
Coordenador Técnico.

Gerente do servigco

Equipes que devem ser treinadas no procedimento: Central de Servicos e operagdo de infraestrutura

Dependéncias de outros servigcos: Nao se aplica

Desenho do processo
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2.5.19 Servico Web

Servico de sustentacdo de servigos web.

INF-19

Severidade

Severidade 2

Tipo de servigo

Servicos de Apoio

Gestor de servico

Fiscal Técnico da Unidade

Executor de servigo

Equipe de operagao de infraestrutura

Tempo para inicio de atendimento

30 min




Tempo total de atendimento 4 horas

Aprovadores Gestor do servigco ou Coordenador técnico
Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.
Meios de solicitacao Sistema de requisicdo de servicos

Requisitos do site
Requisitos de informagao Nome do site

Permissdo dos diretérios

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

Contingéncia N3o se aplica

2.5.19.1 Processo de execugdo do servico Manter Servicos Web

Pré-requisitos N3ao se aplica

Politicas N3o se aplica

# Lista de Atividades

1 Instalacdo e configuracdo de servidor web

2 Instalacdo e configuracdo de web balancer



3 Gerenciamento de permissdo para usuario
Dependéncias do Servigo

Informagdes que devem ser solicitadas antes de encaminhar o chamado:
- Nome do site
- IP do site

- Permissao dos diretérios

Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.

4 Gerente do servico

Equipes que devem ser treinadas no procedimento: Central de Servicos e operacao de infraestrutura
Dependéncias de outros servigcos: Nao se aplica

Desenho do processo



[#]

Gerenciar servidor

web

b0 O _ o

[#]

Manter web balancer

@ —@®

[#]

Gerenciar de permissao
para usuario

2.5.20 Servigo Troubleshoot - Web

Servigo de manutengdo de servigos web.

ID

INF-20

Severidade

Severidade 2

Tipo de servigo

Servicos de Apoio

Gestor de servico

Fiscal Técnico da Unidade

Executor de servigo

Equipe de operagdo de infraestrutura

Tempo inici .
p. para inicio de 30 min
atendimento

Tempo total de atendimento | 4 horas




Aprovadores

Partes interessadas

Meios de solicitacao

Requisitos de informagao

Quem deve enxergar

Contingéncia

Gestor do servigo ou Coordenador técnico

Pessoas ou entidades que tém interesse no servico de TI, clientes, parceiros, usuarios etc. Pessoas que podem estar interessadas nas
atividades, metas, recursos ou entregdveis]

Sistema de requisi¢cdo de servico

- Nome do site
- IP do site

- Permissao dos diretérios

Gerente e Coordenador (acesso administrativo)
Analista de Suporte Computacional (acesso operacional)

Administrador de sistemas operacionais (acesso operacional)

N3o se aplica

2.5.20.1 Processo de execucgdo do servico Troubleshoot - Web

Pré-requisitos
Politicas

#

Dependéncias do Servico

Ndo se aplica

Ndo se aplica

Lista de Atividades

Identificar e tratar problemas na configuracdo do servidor web
Identificar e tratar problemas de configuracdo de web balancer.

Identificar e tratar problemas de permissao para usuario.

Informagdes que devem ser solicitadas antes de encaminhar o chamado:



- Nome do site
- IP do site

- Permissdo dos diretérios

Contatos para escalonamento:

1. Analista de Suporte Computacional

2 Administrador de sistemas operacionais
3. Coordenador Técnico.

4 Gerente do servico

Equipes que devem ser treinadas no procedimento: Operagao de infraestrutura

Dependéncias de outros servigos: Nao se aplica

Desenho do processo

o . po o . o

[#] [#]

Tratar problemas Tratar problemas web
no servidor web balancer

@ —@®

[+

Tratar problemas de
permissao para usuario




2.5.21 Servigo DevOps

O servico de administragao, sustentacao, gestdo das ferramentas e processos de integracao, entrega continua de software e servicos de TIC ligados as praticas de DevOps.

ID INF-21 Severidade Severidade 2

Tipo de servico Servicos de TIC

Gestor de servico Fiscal Técnico da Unidade

Executor de servico Equipe de operacdo de infraestrutura

Tempo para inicio de atendimento 30 min

Tempo total de atendimento 4 horas

Aprovadores Gestor do servico ou Coordenador técnico.

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacao.
Meios de solicitagao Sistema de requisi¢do de servigos

Requisitos de informacao N3o se aplica

Gerente e Coordenador (acesso administrativo)

Equipe de suporte de Seguranca da Informacdo (acesso administrativo)
Quem deve enxergar

Equipe da Infraestrutura (acesso administrativo)

Unidades usudrias (somente leitura)

Contingéncia Nao se aplica

1.1.21.1 Processo de execuc¢ao do servico DevOps

Pré-requisitos | Ndo se aplica



Politicas Politica de Seguranca da Informagdao e Comunicagdes - POSIC

H Lista de Atividades

1 Instalar, suportar e manter as ferramentas de DevOps e de automacao de infraestrutura.

2 Suportar as solu¢des de automacao.

3 Trabalhar na padronizacdo e unificagdo dos ambientes de suporte aos servigos de TIC (desenvolvimento, testes, homologacao, pré-producdo e produgdo) com
as operagoes de infraestrutura.

4 Trabalhar na integracdo do time de DevOps com os times ageis de desenvolvimento de software.

5 Atuar na fase de transicdo de servico das operacoes de TIC.

Dependéncias do Servi¢co

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: Projeto aprovado pelo gerente de servico ou coordenador técnico.
Contatos para escalonamento: Nao se aplica

Equipes que devem ser treinadas no procedimento: Central de Servicos e operacao de infraestrutura

Dependéncias de outros servigos: Nao se aplicar

Desenho do processo



Gerir Ferramentas Suportar solu¢des
DevOps de automagdo
Realizar a transi¢do
de servigos

Q—’EI_)O O_, _.O

Unificar os servigos Possibilitar a
TIC integragao de

equipes

2.6 Categoria de Servigos: Gerenciamento de Servigos de Operagao de Infraestrutura

E D ~ .
ID. TIPO EQJVE%RIA © NOME DO SERVICO DESCRICAO RESPONSAVEL | SEREVIDADE
Gerenciamento de | Planejamento e Gestio Serv'lgo. de c.oordgnagao e gerenciamento da atl.Jagao dos demais )
GER- N . . profissionais de infraestrutura de TIC, garantindo a adequada . o Nao
02 Requisicao | Servigos de | Operacional de restacdo dos servigcos, bem como controlando e planejamento Fiscal Técnico aplicavel
Infraestrutura de TIC infraestrutura de TIC P ¢ §95, P J P

operacionalmente as a¢Ges dessa equipe



PERFIL
ID. ATIVIDADES PROEISSIONAL
" Elaboracao de projetos de infraestrutura.
- Elaboracdao de cronogramas de implantacdo de projetos.
- Acompanhamento e report de projetos.
- Apoiar na gestdo de capacidade da infraestrutura
GER- . ~ . o .
02 - Apoiar na gestdo da disponibilidade da infraestrutura | GERINF
- Apoiar na gestdo de incidentes da infraestrutura
- Elaborar, manter e atualizar relatdrios de acompanhamento
dos processos e indicadores.
- Elaborar relatdrios técnicos gerenciais.
TODAS AS OUTRAS UNIDADES COGETIC
TIPO DE . TIPO DE .
ID. EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO | HORARIO
Segunda Segunda
GER- oo ~ a Sexta oo . a Sexta
02 Hibrido N3o das 8:00 Hibrido Sim das 8:00
as 17:.00* as 17:00*

*Fuso horario local da unidade

TIPO

DE

CATALOGO

Servigos Técnico

ENSP

TIPO DE
EXECUCAO

Presencial

TIPO DE
SERVICO

Servico  de
Apoio

SOBREAVISO | HORARIO
Segunda
Sim a Sexta
das 8:00
as 17:00*

INICIO
ATENDIMENTO

Nao aplicavel

IFF

TIPO DE
EXECUCAO

Presencial

DE | TEMPO

DE

SOLUGAO

N3ao aplicavel

SOBREAVISO

Sim

HORARIO

Segunda
a Sexta
das 8:00
as 17:00*

Coordenacdo e gerenciamento da atuacdo dos demais profissionais de TIC, controlando e planejamento operacionalmente as acGes da equipe.

Escopo da categoria de
servico

operacionais, e proposicdo de a¢des de aprimoramento dos servigos de suporte ao usuario.

Local de prestacao

Ferramenta de
automacao

Consultar tabela - Local de Prestacao de Servico

Sistema de gerenciamento de servicos de Tl (ITSM).

Apoia na tomada de decisdo da Instituicdo, auxilia na prospeccdo de solugdes de Operac¢do de TIC, fornecimento de informacses taticas e



# Lista de Servicos da categoria

1 Planejamento e Gestdao Operacional de infraestrutura de TIC

2.6.1 Planejamento e Gestao Operacional de infraestrutura de TIC

Servico de coordenacdo e gerenciamento da atuacdo dos demais profissionais de TIC da informacdo, garantindo a adequada prestacao dos servicos, bem como controlando e plane,
dessa equipe.

ID GER-02 Horario do servico Consultar tabela - Local de Prestacdo de Servico

Severidade N3o se aplica

Tipo de servico Servico de Apoio

Gestor de servico Fiscal Técnico da Unidade

Executor de servigo Coordenador técnico

Tempo para inicio de atendimento Ndo se aplica

Tempo total de atendimento Ndo se aplica

Aprovadores Gestor de servico

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicacgao.

Meios de solicitacao Sistema de requisi¢cdo de servicos



Requisitos de informacao N3ao se aplica

Quem deve enxergar N3ao se aplica

Contingéncia N3o se aplica

2.6.1.1 Processo de execugao do servigo de Planejamento e Gestdo Operacional de infraestrutura de TIC

Pré-requisitos N3o se aplica

Politicas Politica de Seguranca da Informacdo e Comunicagao - POSIC
# Lista de Atividades

1 Elaboracdo de projetos de infraestrutura.

2 Elaboragdo de cronogramas de implantagdo de projetos.

3 Acompanhamento e report de projetos.

4 Gestdo de capacidade da infraestrutura

5 Gestdo da disponibilidade da infraestutura

6 Gestdo de incidentes da infraestrutura

Dependéncias do Servico
Informacdes que devem ser solicitadas antes de encaminhar o chamado: N&o se aplica
Contatos para escalonamento: Nao se aplica

Equipes que devem ser treinadas no procedimento: N3do se aplica



Dependéncias de outros servigos: Nao se aplica

Desenho do processo

[+] [+]

Coordenar profissionais Propor agdes

o~ .o o _ }—o

[+] [#]

Apoiar a tomada de Elaborar documentos
decisao técnicos

%E%%E%

Fornecer informacdes

Apoiar na prospecgao
de solugdes

3. Grupo 2 - Item 01 - Servicos técnicos especializados de Seguranga da Informacgao

3.1 Categoria de Servigos: Seguranga Operacional




SEG-
01

SEG-
01

SEG-
01

CATEGORIADO

TIPO SERVICO NOME DO SERVICO DESCRICAO RESPONSAVEL | SEREVIDADE
Sustentacdo das | Sustentacdo das solugdes de seguranca da informacdo (UTM, Antivirus,
e Seguranca operacoes de | Antispam, Cofre de Senha, Monitoramento, Vulnerabilidades etc.) e . . Severidade
Requisicao . . o . Fiscal Técnico
Operacional Infraestruturas de | processos de mapeamento de ativos, gestdo de vulnerabilidades, 1
seguranca gestdo de acessos, etc.
TIPO DE | TIPO DE | INICIO DE
ATIVIDADES PERFIL PROFISSIONAL CATALOGO SERVICO ATENDIMENTO
- Resolver problemas
- Tratar mudancas
- Projetar e sustentar o conjunto de solugcdes que compdem o ambiente de
TI
seguranca de , . . ¢ Administrador em | Servicos Servico de .
- Elaborar relatérios técnicos seeuranca da informacio Técnico Aboio 30 min
- Extrair informacdes para construcao de indicadores g ¢ ¢ P

- Executar rotina de sustentacdo das solucdes de seguranca do ambiente de
TIC, ouse ja, configurages, alteragGes e otimizagdes (hardening) das solugdes
- Elaborar e manter atualizada a documentagao do ambiente e das solugées

TODAS AS OUTRAS UNIDADES COGETIC ENSP
TEMPO DE | TIPO DE p TIPO DE p TIPO DE .
SOLUCAO EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO | HORARIO
Segunda a Segunda a Segunda a
2 horas Hibrido Sim Sexta das 8:00 | Hibrido Sim Sexta das 8:00 | Presencial Sim Sexta das 8:00
as 17:00* as 17:00* as 17:00*

*Fuso horario local da unidade



Fio-CE IFF INCQS

TIPO DE p TIPO DE p TIPO DE .
. ~ ~ HORARI ~ BREAVI HORARI
ID EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO (0] 0o EXECUCAO SO SO 0] 0]
SEG- . . Segunda a Sexta das . ~ Segunda a Sexta das o - Segunda a Sexta das
01 Presencial Sim 3:00 as 17:00* Presencial Nao 8:00 as 17:00* Hibrido Nao 3:00 as 17:00*

*Fuso horario local da unidade

Escopo da categoria | Servico de sustentacdo das solugdes de seguranca da informacdo (UTM, Antivirus, Antispam, Cofre de Senha, Monitoramento, Vulnerabilidades etc.)
de servico e processos de mapeamento de ativos, gestdo de vulnerabilidades, gestdo de acessos, entre outros.

Local de prestacao Consultar tabela - Local de Prestacao de Servico



Sistema de Firewall de borda.

Sistema de Gerenciamento de Acesso Privilegiado (PAM).

Sistema de Gerenciamento de atualiza¢des das solu¢des de seguranca para Endpoints e E-mails.

Sistema de gerenciamento de incidentes.

Sistema de Gerenciamento de logs da solucao de seguranca para Firewall de borda.

Sistema de Gerenciamento de logs das solu¢des de seguranca para Endpoints e E-mails.
Ferramenta de @ Sistema de monitoramento de dispositivos da sala cofre.
automagao Sistema de monitoramento de dispositivos de rede.

Sistema de registro e notificacdo de incidentes.

Sistema de requisicdo de servicos.

Sistema de gerenciamento de servigos de TI (ITSM).

Sistema de seguranca para E-mails.

Sistema de seguranca para Endpoints Desktops.

Sistema de seguranca para Endpoints Servidores.

H Lista de Servigcos da categoria

1 Sustentacdo das operagdes de Infraestruturas de seguranca

3.1.1 Sustentagdo das operagdes de Infraestruturas de seguranga

Sustentacdo das solugdes de seguranca da informagao com vista a garantir a disponibilidade, integridade, confidencialidade e autenticidade dos recursos tecnoldgicos, e processo
de vulnerabilidades, gestdo de acessos, etc.



ID SEG-01 Severidade Severidade 1

Tipo de servigo Servigo de apoio

Gestor de servico Fiscal Técnico da Unidade

Executor de servico Equipe de suporte de Seguranca da Informacdo

Tempo para inicio de atendimento 30 min

Tempo total de atendimento 2 horas

Aprovadores Gestor do servico ou Coordenador técnico.

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informa¢ado e Comunicacao

Sistema de atendimento de chamados.
Meios de solicitagdo E-mail, Teams ou WhatsApp.

Ligagdo telefbnica.

Nome e endereco IP do host.
Requisitos de informacao Login, e-mail e Unidade do usuario.

Descricdo do atendimento e testes realizados previamente.

Gerente e Coordenador (acesso administrativo)

Equipe de suporte de Seguranca da Informacdo (acesso administrativo)
Quem deve enxergar

Equipe da Infraestrutura (acesso administrativo)

Unidades usudrias (somente leitura)

Sistema de Firewall de borda: Ativo-Passivo com failover.
Contingéncia Sistema de Gerenciamento de atualizagdes das solugdes de seguranca para Endpoints e E-mails: Ativo-Ativo.

Sistema de Gerenciamento de Acesso Privilegiado (PAM): Ativo-Ativo com failover.



3.1.1.1 Processo de execucdo do servigo de Seguranca da Informacdo - Operacgao de Infraestruturas

Pré-requisitos | Ndo aplicavel

Politicas Politica de Seguranca da Informacdo e Comunicacdo - POSIC e Comunicacgao - POSIC

H Lista de Atividades

1 Resolver problemas

2 Tratar mudancas

3 Projetar e sustentar o conjunto de solu¢des que compdem o ambiente de seguranca de TIC

4 Elaborar relatérios técnicos

5 Extrair informacgdes para construcdo de indicadores

6 Executar rotina de sustentacdo das solugdes de seguranga do ambiente de TIC, ouse ja, configuragdes, alteracbes e otimizagGes (hardening) das solugGes
7 Elaborar e manter atualizada a documentacdo do ambiente e das solugées

Dependéncias do Servico

Software:

Sistema de requisi¢cdo de servigos.

Sistema de seguranca para Endpoints Desktops.

Sistema de seguranca para Endpoints Servidores.

Sistema de seguranca para E-mails.

Sistema de Gerenciamento de logs das solu¢des de seguranga para Endpoints e E-mails.
Sistema de Gerenciamento de atualiza¢des das solu¢des de seguranca para Endpoints e E-mails.

Sistema de Firewall de borda.



Sistema de Gerenciamento de logs da solucdo de segurancga para Firewall de borda.

Sistema de Gerenciamento de Acesso Privilegiado (PAM).

Informagdes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica

Contatos para escalonamento:
1. Coordenador Técnico.

2. Gestor do servico.
Equipes que devem ser treinadas no procedimento: Equipe de suporte de Seguranca da Informacdo e Coordenador técnico.
Dependéncias de outros servigos: Testes preliminares pela Equipe de suporte nivel 2

Desenho do processo



Executar rotina
de sustentagdo

Necessidade de
resolver problemas

» I Resolver '

Necessidade de tratar
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documentagao

Promover
ajustes e

melhorias na
configuracdo

3.2. Categoria de Servigos: Seguranca defensiva e inteligéncia

E D ~ p
ID. TIPO EQJVE%RIA 0 NOME DO SERVICO DESCRICAO RESPONSAVEL | SEREVIDADE
SEG- Requisicio Seguranca defensiva e | Sustentacdo da seguranca defensiva - | Sustentacdo das atividades de resposta a Fiscal Técnico Severidade
02 quiste inteligéncia Security Operation Center (SOC) incidentes e threat intelligence 1
ID. ATIVIDADES PERFIL PROFISSIONAL TiPo DE | TIPO DE | INICIO DE

CATALOGO SERVICO

ATENDIMENTO




SEG-
02

ID.

SEG-
02

- Implementar e sustentar solu¢des de correlagdo de logs e detec¢do de

ameacgas (SIEM)
- Rrealizar triagem de eventos
- Receber, analisar, classificar, registrar e monitorar/acompanhar
incidentes notificados

- Notificar responsdveis para o tratamento de incidentes
- Tratar incidentes relacionados a solucdes mantidas pela drea de
seguranca

- Gerenciar hardening de solugdes
- Realizar investigagao de incidentes
- Elaborar relatérios de Threat Intelligence

- Propor configuracbes adequadas/recomendadas das solugdes de
segurancga

- Pentest

- Andlise de vulnerabilidades

- Realizar atividades de ataque e defesa de ativos de segurancga;
- Apoiar e colaborar com equipe CSIRT;

- Analisar e implementar medidas de seguranca cibernética para proteger
dados contra hackers e ataques maliciosos.

TODAS AS OUTRAS UNIDADES COGETIC
TEMPO DE | TIPO DE . TIPO
SOLUCAO EXECUCAO SOBREAVISO | HORARIO EXECUCAO
Segunda a
. . Sexta das
2 horas Presencial/Remoto | Sim 3:00 as

17:00*

Presencial/Remoto

Administrador em seguranca
da informacao

SOBREAVISO

Sim

HORARIO

24 x7

Servigos
Técnico

Servico
TIC

ENSP

TIPO DE
EXECUCAO

Presencial

SOBREAVISO

30 min

HORARIO

Segunda a

Sexta das
8:00 as
17:00*



*Fuso horario local da unidade

Fio-CE

TIPO DE ,
ID. EXECUCAO SOBREAVISO | HORARIO
SEG- Presencial Sim Segunda a Sexta
02 das 8:00 as 17:00*

*Fuso horario local da unidade

Escopo da categoria de servico

Local de prestagdo Consultar tabela - Local de Prestagdo de Servico

IFF

TIPO DE
EXECUCAO

Presencial

SOBREAVISO

HORARIO

Segunda a Sexta
das 8:00 as 17:00*

INCQS

TIPO DE EXECUGAO

Presencial/Remoto

Servigo de Sustentacdo das atividades de resposta a incidentes e threat intelligence

SOBREAVISO

HORARIO

Segunda a Sexta
das 8:00 as 17:00*



Sistema de Firewall de borda.

Sistema de Gerenciamento de Acesso Privilegiado (PAM).

Sistema de Gerenciamento de atualiza¢cdes das solucdes de seguranca para Endpoints e E-mails.

Sistema de gerenciamento de incidentes.

Sistema de Gerenciamento de logs da solucdo de seguranca para Firewall de borda.

Sistema de Gerenciamento de logs das solucdes de seguranca para Endpoints e E-mails.
Ferramenta de automacao Sistema de monitoramento de dispositivos da sala cofre.

Sistema de monitoramento de dispositivos de rede.

Sistema de registro e notificacdo de incidentes.

Sistema de requisicao de servicos.

Sistema de gerenciamento de servigos de Tl (ITSM).

Sistema de seguranca para E-mails.

Sistema de seguranca para Endpoints Desktops.

H Lista de Servicos da categoria

1 Sustentacdo da segurancga defensiva - Security Operation Center (SOC)

3.2.1 Servico de sustentacdo da seguranca defensiva - Security Operation Center (SOC)

Sustentacdo das atividades de deteccdo de ameacas, triagem, resposta a incidentes, threat intelligence, geréncia de vulnerabilidades, forense digital etc.

ID SEG-02 Severidade Severidade 1

Tipo de servigo Servigo de TIC



Gestor de servico Fiscal Técnico da Unidade

Executor de servico Equipe de suporte de Seguranca da Informacao

Tempo para inicio de atendimento 30 min

Tempo total de atendimento 2 horas

Aprovadores Gestor do servigo ou Coordenador técnico

Partes interessadas Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informagdo e Comunicacgdo

Sistema de atendimento de chamados.
Meios de solicitacao
Checklist de atividades rotineiras.

Nome do dominio.

Nome e endereco IP do host.
Requisitos de informagao

Login, e-mail e Unidade do usuario.

Descricdo da avaliacdo de seguranca.

Gerente e Coordenador (acesso administrativo)
Quem deve enxergar Equipe de suporte nivel 2 (acesso administrativo)

Unidades usuarias (somente relatdrios autorizados)

Contingéncia N3ao se aplica.

Observacgao Para este servico a empresa devera prover toda a solu¢do necessaria para a prestagdo do servigo.



3.2.1.1 Processo de execuc¢do do servigo Sustentacdo da seguranca defensiva

Pré-requisitos N3o aplicavel

Politicas Politica de Seguranca da Informacdo e Comunicacao - POSIC

# Lista de Atividades

1 Implementar e sustentar solugdes de correlagao de logs e detec¢do de ameacas (SIEM)
2 Rrealizar triagem de eventos

3 Receber, analisar, classificar, registrar e monitorar/acompanhar incidentes notificados
4 Notificar responsdveis para o tratamento de incidentes

5 Tratar incidentes relacionados a solu¢cdes mantidas pela area de seguranca

6 Gerenciar hardening de solugbes

7 Realizar investigacdo de incidentes

8 Elaborar relatérios de Threat Intelligence

9 Propor configura¢des adequadas/recomendadas das solucbes de seguranca

10 Pentest

11 Andlise de vulnerabilidades

12 Realizar atividades de ataque e defesa de ativos de seguranca

13 Apoiar e colaborar com equipe CSIRT

14 Analisar e implementar medidas de seguranca cibernética para proteger dados contra hackers e ataques maliciosos

Dependéncias do Servico



Sistema de requisi¢cdo de servigos.

Sistema de Gerenciamento de logs das solugdes de seguranga para Endpoints e E-mails.
Sistema de Gerenciamento de logs da solucdo de seguranca para Firewall de borda.
Sistema de monitoramento de dispositivos de rede.

Sistema de monitoramento de dispositivos da sala cofre.

Sistema de gerenciamento de incidentes.
Informacgdes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica.

Contatos para escalonamento:

1. Administradores dos Sistemas.
2. Coordenador Técnico.
3. Gestor do servico.

Equipes que devem ser treinadas no procedimento: Equipe de suporte de Seguranca da Informacdo e Coordenador técnico.
Dependéncias de outros servigos: Nao se aplica.

Desenho do processo

Notificdcao de
incidente

Monitorar Analisar Classificar Registrar Notificar Monitorar
ambiente incidente incidente incidente responsavel incidente




3.3. Categoria de Servigos: Seguranca, Riscos e Conformidade

ID. TIPO (S:EA;-\EIC(?())RM DO NOME DO SERVICO DESCRICAO RESPONSAVEL | SEREVIDADE
SEG- N Seguranga, Riscos e | Riscos, conformidade e | Sustentacdo de atividades relacionadas a gestdo de riscos . . Severidade
Requisicao . L . . . ‘o . . . Fiscal Técnico
03 Conformidade continuidade de negdcios cibernéticos, continuidade de negdcios e conformidade 3
TIPO DE | TIPO DE | INICIO DE
ID. ATIVIDADES PERFIL PROFISSIONAL CATALOGO SERVICO ATENDIMENTO
- Elaborar planos de gerenciamento de riscos de seguranca da informacao e
realizar a analise continua dos riscos . . .
SEG- | Elaborar e manter planos de continuidade de negdcios de TIC, incluindo os Adm|n|strador o em Se:rw.(_;os Serv.|(;o de 1 hora
03 . . ~ seguranga da informagao Técnico Apoio
planos de gerenciamento de incidentes e plano de recuperacdo de desastres
- Realizar analises de conformidade
TODAS AS OUTRAS UNIDADES COGETIC ENSP
TEMPO DE | TIPO DE p TIPO DE p TIPO DE p
ID. ~ ~ BREAVI HORARI ~ BREAVI HORARI - BREAVI HORARI
SOLUCAO EXECUCAO S0 S0 | HORARIO EXECUCAO 50 S0 | HORARIO EXECUCAO 50 S0 | HORARIO
SEG- Segunda a Sexta Segunda a Sexta Segunda a Sexta
03 6 horas Hibrido Sim das 8:00 as | Hibrido Ndo das 8:00 as | Presencial Sim das 8:00 as
17:00* 17:00* 17:00*
*Fuso horario local da unidade
Fio-CE IFF INCQS



TIPO DE

TIPO DE TIPO DE

ID. EXECUCAO SOBREAVISO = HORARIO EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO
SEG- . . Segunda a Sexta . o Segunda a Sexta " .
03 Presencial Sim das 8:00 as 17:00* Presencial N&o das 8:00 as 17:00* Hibrido Nao

*Fuso horario local da unidade

Escopo da categoria de servico

Local de prestacao

Sustentacdo de atividades relacionadas a gestdo de riscos cibernéticos, continuidade de negdcios e conformidade.

Consultar tabela - Local de Prestacao de Servico

HORARIO

Segunda a Sexta
das 8:00 as 17:00*



Sistema de Firewall de borda.
Sistema de Gerenciamento de Acesso Privilegiado (PAM).
Sistema de Gerenciamento de atualiza¢des das solu¢des de seguranca para Endpoints e E-mails.
Sistema de gerenciamento de incidentes.
Sistema de Gerenciamento de logs da solucao de seguranca para Firewall de borda.
Sistema de Gerenciamento de logs das solu¢des de seguranca para Endpoints e E-mails.
Sistema de monitoramento de dispositivos da sala cofre.
Ferramenta de automacao
Sistema de monitoramento de dispositivos de rede.
Sistema de registro e notificacdo de incidentes.
Sistema de requisi¢cdo de servicos.
Sistema de gerenciamento de servicos de Tl (ITSM).
Sistema de seguranca para E-mails.

Sistema de seguranca para Endpoints Desktops.

Sistema de gerenciamento de servigos de Tl (ITSM).

# Lista de Servigos da categoria

1 Seguranga, Riscos e Conformidade

3.3.1 Servico de Seguranca, Riscos e Conformidade

Sustentacgdo de atividades relacionadas a gestdo de riscos cibernéticos, continuidade de negdcios e conformidade.

ID SEG-03 Severidade Severidade 3



Tipo de servigo

Gestor de servico

Executor de servico

Tempo para inicio de atendimento
Tempo total de atendimento
Aprovadores

Partes interessadas

Meios de solicitacao

Requisitos de informacao

Quem deve enxergar

Contingéncia

Servigo de Apoio

Fiscal Técnico da Unidade

Equipe de suporte de Seguranca da Informacao

1 hora

6 horas

Gestor do servico ou Coordenador técnico

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informacdo e Comunicacao
Sistema de requisicdo de servicos.

Ambiente tecnoldgico.

Resultado de analise de vulnerabilidades.
Resultado de analises de risco.
Indicadores de seguranga da informacao.

Incidentes de segurancga da informacao.

Gerente e Coordenador (acesso administrativo)
Equipe de suporte nivel 2 (acesso administrativo)

Unidades usuarias (somente relatdrios autorizados)

N3ao e aplica.

3.3.1.1 Processo de execucdo do servigo Sustentacdo da seguranga estratégica

Pré-requisitos | Nao aplicavel

Politicas Politica de Seguranca da Informagao e Comunicag¢do - POSIC



# Lista de Atividades

1 Elaborar planos de gerenciamento de riscos de seguranca da informacao e realizar a andlise continua dos riscos
2 Elaborar e manter planos de continuidade de negécios de TIC, incluindo os planos de gerenciamento de incidentes e plano de recuperacao de desastres
3 Realizar analises de conformidade

Dependéncias do Servico
Informacgdes que devem ser solicitadas antes de encaminhar o chamado: N3o e aplica.

Contatos para escalonamento:
1. Coordenador Técnico.

2. Gestor do servico
Equipes que devem ser treinadas no procedimento: Equipe de suporte de Seguranca da Informacdo e Coordenador técnico.
Dependéncias de outros servicos: Nao e aplica.

Desenho do processo



Otal0 oAf ]o

Gerenciar riscos e
conformidade

O .0 o _]-0

Gerenciar continuidade
de negoécio

Praspectar tecnclogias

Elaborar campanhas
de conscientizagio

o—{ . |0

Elaborar & manter
documentagio do
ambiente

3.4. Servigo de Suporte técnico especializado em seguranca

ID. TIPO CATEGORIA DO SERVICO NOME DO SERVICO DESCRICAO RESPONSAVEL | SEREVIDADE
Suporte técnico | Suporte técnico | Servico de suporte técnico especializado aos usuarios e .
SEG- N - - . . ~ . (. Severidade
04 Requisicdo | especializado aos | especializado em | areas de Tl da Fiocruz nas solugbes de seguranca da | Fiscal Técnico 5
usudrios seguranca informacao
TIPO DE | TIPO DE | INICIO DE
D. DADE ERFIL L
! ATIVIDADES PERFIL PROFISSIONA CATALOGO SERVICO ATENDIMENTO
- Esclarecer duvidas especializadas o
SEG- - Atender requisices de  servicos Adm|n|st£ador em seguranga Servigos Técnico Servigo de Apoio | 1 hora
04 - Operar, administrar e manter solucdes que | informacdo

compdem o ambiente de seguranga de TIC



SEG-
04

- Suportar processos de gerenciamento de

servigos

Acompanhar

- Apoiar a emissao de certificados digitais

TEMPO DE
SOLUCAO

4 horas

*Fuso horario local da unidade

SEG-
04

Fio-CE

TIPO DE

EXECUCAO

Presencial

fornecedores

TODAS AS OUTRAS UNIDADES COGETIC ENSP
TIPO DE p, TIPO DE p, TIPO DE .
EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO | HORARIO
Segunda a Segunda a Segunda a
Hibrido Sim Sexta das 8:00 | Hibrido Nao Sexta das 8:00 | Presencial Nao Sexta das 8:00
as 17:00* as 17:00* as 17:00*
IFF INCQS
. TIPO DE ) TIPO DE .
SOBREAVISO | HORARIO EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO | HORARIO
Sim Segunda a Sexta Presencial N3o Segunda a Sexta Hibrido N3o Segunda a Sexta

das 8:00 as 17:00*

*Fuso horario local da unidade

das 8:00 as 17:00*

das 8:00 as 17:00*



Escopo da categoria de servico Servico de suporte técnico especializado aos usudrios e areas de Tl da Fiocruz nas solugdes de seguranca da informacao

Local de prestacdo Consultar tabela - Local de Prestagdo de Servico

Sistema de Firewall de borda.
Sistema de Gerenciamento de Acesso Privilegiado (PAM).
Sistema de Gerenciamento de atualiza¢des das solucbes de seguranca para Endpoints e E-mails.
Sistema de gerenciamento de incidentes.
Sistema de Gerenciamento de logs da solucdo de seguranca para Firewall de borda.
Sistema de Gerenciamento de logs das solugdes de seguranga para Endpoints e E-mails.
Sistema de monitoramento de dispositivos da sala cofre.
Ferramenta de automagao
Sistema de monitoramento de dispositivos de rede.
Sistema de registro e notificacdo de incidentes.
Sistema de requisi¢cdao de servigos.
Sistema de gerenciamento de servigos de TI (ITSM).
Sistema de seguranca para E-mails.

Sistema de segurancga para Endpoints Desktops.

Sistema de gerenciamento de servigcos de TI (ITSM).



# Lista de Servicos da categoria

1 Suporte técnico especializado aos usuarios

3.4.1 Servico de Suporte técnico especializado aos usudrios

Servigo de suporte técnico especializado aos usuarios e areas de Tl da Fiocruz nas solu¢des de seguranca da informacgao para verificar configuracGes de calibragem, falhas de funci
perifericos (monitor, teclado, mouse, midia removivel)

ID SEG-04 Severidade Severidade 2
Tipo de servigo Servico de TIC

Gestor de servigco Fiscal Técnico da Unidade

Executor de servigco Equipe de Suporte técnico especializado aos usuarios

Tempo para inicio de atendimento | 1 horas

Tempo total de atendimento 4 horas

Aprovadores N3ao se aplica.



Partes interessadas

Meios de solicitagao

Requisitos de informacgao

Quem deve enxergar

Contingéncia

Sociedade e todos os colaboradores da instituicdo que utilizam recursos de Tecnologia de Informac¢do e Comunicagao.

Sistema de gerenciamento de servicos de Tl (ITSM).
E-mail, Teams ou WhatsApp ou qualquer outro aplicativo de mensagem aprovado pela Instituicdo.

Ligacdo telefbnica.

Informacdes prévias do Central de Servicos informando detalhes do problema, localizagdo do usuario e caracteristicas do equipamento.

Todos os usuarios de TIC da Instituicdo..

Atendimento via aplicativo de mensagens.

3.4.1.1 Processo de execucdo do servico de Suporte técnico especializado em seguranca

Pré-requisitos
Politicas

#

Dependéncias do Servico

N3o se aplica.

Politica de Seguranca da Informacdo e Comunicacgdo - POSIC e Comunicagdo - POSIC
Lista de Atividades

Esclarecer duvidas especializadas

Atender requisi¢Oes de servigos

Operar, administrar e manter solu¢cdes que compdem o ambiente de seguranca de TIC
Suportar processos de gerenciamento de servigos

Acompanhar fornecedores

Apoiar a emissao de certificados digitais



Informagdes que devem ser solicitadas antes de encaminhar o chamado: Informacgdes levantadas pela equipe de Central de Servigos

Contatos para escalonamento: Nao se aplica

Equipes que devem ser treinadas no procedimento: equipe de suporte especializado ao usuario

Dependéncias de outros servigcos: Nao se aplica.

Desenho do processo
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Esclarecer duvidas Manter o Servi¢o
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Atender requisi¢oes Apoiar a emissdo
de servios de certificados
digitais

3.5. Categoria de Servigos: Planejamento e Gestdao Operacional da Seguranga




GER-
03

GER-
03

GER-
03

CATEGORIA DO

TIPO SERVICO NOME DO SERVICO | DESCRICAO RESPONSAVEL SEREVIDADE
. . Servigo de coordenagdo e gerenciamento da atuagdo dos demais
Planejamento e | Planejamento e A . ~ . ~
N . . . profissionais de seguranca da informacdo, garantindo a adequada | Coord. de | Nao
Requisicdo | Gestdo Operacional | Gestdo o ) . .
. prestacdo dos servigos, bem como controlando e planejamento | Seguranca aplicavel
da Seguranca Operacional . . .
operacionalmente as a¢Oes dessa equipe
TIPO DE | TIPO DE | INICIO DE | TEMPO DE
ATIVIDADES PERFIL PROFISSIONAL CATALOGO SERVICO ATENDIMENTO SOLUCAO
- Coordenar e gerenciar a atuacao dos demais profissionais
de seguranca da informacao
- Garantir adequada  prestacdo dos  servicos
- Planejar e coordenar a operacdo das acdes da equipe
- Auxiliar na prospeccdo de solucdes de seguranca da
informacdo Gerente de seguranca da | Servicos Servico de - . o .
. ~ - L P ~ . N3do aplicavel N3ao aplicavel
- Fornecer informacdes taticas e operacionais necessarias a | informacao Técnico TIC
tomada de decisao
- Propor agGes de aprimoramento dos servigcos de seguranga
da informagdo,  seja preventiva  ou reativa.
- Elaborar documentos técnicos
- Apoiar na elaboracdo de projetos de seguranca
TODAS AS OUTRAS UNIDADES Fio-CE IAM INCQS
TIPO DE . TIPO DE p TIPO DE p TIPO DE .
EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO | HORARIO EXECUCAO SOBREAVISO | HORARIO
Segunda Segunda Segunda Segunda
. a Sexta . o a Sexta . o a Sexta o o a Sexta
Hibrido das 8:00 Presencial | Nao das 8:00 Presencial | Nao das 8:00 Hibrido Nao das 8:00
as 17:00* as 17:00* as 17:00* as 17:00*



*Fuso horario local da unidade

3.5.1 Servico de Planejamento e Gestao Operacional da Seguranga

Servico de coordenacgdo e gerenciamento da atuagao dos demais profissionais de seguranga da informacao, garantindo a adequada prestagao dos servigos, bem como controlandc
as agOes dessa equipe.

ID GER-03 Severidade Nao se aplica

Tipo de servigo Servigo de Apoio

Gestor de servico Fiscal Técnico da Unidade

Executor de servigo Coordenador técnico

Tempo para inicio de atendimento Nao aplicavel

Tempo total de atendimento Nao aplicavel

Aprovadores Gestor do servico

Partes interessadas Sociedade e todos os colaboradores da institui¢ao que utilizam recursos de Tecnologia de Informagdo e Comunicagao

Sistema de gestdo de servigos.
Meios de solicitagao E-mail, Teams ou WhatsApp.

Ligacdo telefdnica.

Nome do dominio.

Nome e endereco IP do host.
Requisitos de informacdo

Login e e-mail do usudrio.

Descri¢do do atendimento ou da avaliagdo de seguranga.
Quem deve enxergar Gerente e Coordenador (acesso administrativo)

Contingéncia Nao se aplica.



3.5.1.1 Processo de execucdo do servico de Planejamento e Gestdao Operacional da Seguranga

Pré-requisitos Nao aplicavel

Politicas Politica de Seguranca da Informacdo e Comunicacao - POSIC

H Lista de Atividades

1 Coordenar e gerenciar a atuacao dos demais profissionais de seguranca da informacao
2 Garantir adequada prestacdo dos servigos

3 Planejar e coordenar a operagdo das acGes da equipe

4 Auxiliar na prospeccao de solugdes de seguranca da informacao

5 Fornecer informacdes tdticas e operacionais necessarias a tomada de decisdo

6 Propor agdes de aprimoramento dos servigos de seguranga da informacgao, seja preventiva ou reativa.
7 Elaborar documentos técnicos

8 Apoiar na elaboracdo de projetos de seguranca

Dependéncias do Servigo

Sistema de requisi¢cdo de servigos.

Sistema de seguranga para Endpoints Desktops.

Sistema de seguranga para Endpoints Servidores.

Sistema de segurancga para E-mails.

Sistema de Gerenciamento de logs das solugdes de seguranga para Endpoints e E-mails.
Sistema de Gerenciamento de atualizagdes das solu¢bes de seguranca para Endpoints e E-mails.

Sistema de Firewall de borda.



Sistema de Gerenciamento de logs da solucdo de segurancga para Firewall de borda.
Sistema de Gerenciamento de Acesso Privilegiado (PAM).

Sistema de registro e notificacao de incidentes.

Sistema de monitoramento de dispositivos de rede.

Sistema de monitoramento de dispositivos da sala cofre.

Sistema de gerenciamento de incidentes.

Informacgdes que devem ser solicitadas antes de encaminhar o chamado: N3o se aplica.
Contatos para escalonamento: Ndo se aplica.

Equipes que devem ser treinadas no procedimento: Nao se aplica.

Dependéncias de outros servigcos: Nao se aplica.

Desenho do processo
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